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Приложение

к постановлению администрации

Лесозаводского городского округа

                                                                                   от 18.03.2016  № 271
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на оказание услуг по установке и настройке компонентов системы
 защиты информации, аудит и аттестацию информационной системы
 муниципального автономного учреждения Лесозаводского городского
 округа «Многофункциональный центр предоставления государственных
 и муниципальных услуг» и оказание консультационных услуг по 
программе «Администрирование системы защиты информации ViPNetWin»

1. Наименование услуг

1.1. Передача неисключительных прав на программное обеспечение (далее - ПО) защиты узлов сети, реализующее функции модуля системы защиты информации, предназначенного для персонального сетевого экранирования и криптозащиты каналов передачи данных ViPNetClient 3.x (KC3). Эквивалент недопустим вследствие необходимости обеспечения полной совместимости с уже имеющимся ПО Заказчика.

1.2. Передача неисключительных прав на ПО, реализующее функции клиентского модуля системы защиты информации, предназначенного для защиты от несанкционированного доступа (далее - НСД) DallasLock 8.0-С, с предоставлением дистрибутива ПО, включая эксплуатационную документацию на программный продукт, на оптическом диске. Эквивалент недопустим вследствие необходимости обеспечения полной совместимости с уже имеющимся ПО Заказчика.

1.3. Передача неисключительных прав на ПО, реализующее функции модуля системы защиты информации, предназначенного для защиты от сетевых вторжений SecurityStudioEndpointProtection: PersonalFirewall, HIPS. Эквивалент недопустим вследствие необходимости обеспечения полной совместимости с уже имеющимся ПО Заказчика.

1.4. Поставка установочного комплекта ПО, реализующего функции модуля системы защиты информации, предназначенного для защиты от сетевых вторжений SecurityStudioEndpointProtection: Antivirus, PersonalFirewall, HIPS. Эквивалент недопустим вследствие необходимости обеспечения полной совместимости с ПО, поставляемом в п.1.3.

1.5. Передача неисключительных прав на ПО, реализующее функции модуля системы защиты информации, предназначенного для антивирусной защиты, KasperskyEndpointSecurityдля бизнеса – Стандартный (1 year, baselicense). Эквивалент недопустим вследствие необходимости обеспечения полной совместимости с уже имеющимся ПО Заказчика.

1.6. Передача неисключительных прав на ПО, реализующее функции модуля системы защиты информации, предназначенного для антивирусной защиты, KasperskyEndpointSecurityдля бизнеса – Стандартный (1 year, renewal). Эквивалент недопустим вследствие необходимости продления лицензиина уже имеющееся ПО Заказчика.

1.7. ПО, реализующее функции модуля системы защиты информации, предназначенного для анализа защищенности (дополнительный хост для лицензии на 8 хостов) xSpider 7.8, с гарантийными обязательствами в течение 1 года. Эквивалент недопустим вследствие необходимости обеспечения полной совместимости с уже имеющимся ПО Заказчика.

1.8. ПО, реализующее функции модуля системы защиты информации, предназначенного для анализа защищенности (продление лицензии на 8 хостов) xSpider 7.8, с гарантийными обязательствами в течение 1 года. Эквивалент недопустим вследствие необходимости обеспечения полной совместимости с уже имеющимся ПО Заказчика.

1.9. Передача неисключительных прав на ПО, реализующее функции модуля системы защиты информации, предназначенного для защиты от сетевых вторжений SecurityStudioEndpointProtection: PersonalFirewall, HIPS. Subscription. Эквивалент недопустим вследствие необходимости обеспечения полной совместимости с уже имеющимся ПО Заказчика.

1.10. Установка и настройка ПО, программного комплекса (далее – ПК), программно-аппаратного комплекса (далее – ПАК) и электронных идентификаторов в соответствии с требованиями, предоставляемыми Заказчиком.

1.11. Аудит информационной системы (далее – ИС) МАУ ЛГО «МФЦ» на соответствие требованиям приказа ФСТЭК России от 11.02.2013 г. №17.

1.12. Разработка технической документации на систему защиты информации.

1.13. Подготовка и проведение аттестационных мероприятий для объектов, входящих в состав ИС МАУ ЛГО «МФЦ».

1.14. Оказание консультационных услуг по курсу «Администрирование системы защиты информации ViPNetWin» для специалистов МАУ ЛГО «МФЦ». Оказание консультационных услуг по эквивалентным программам недопустимо, так как необходимо оказание консультационных услуг для специалистов, работающих с уже используемой в МАУ ЛГО «МФЦ»системы защиты конфиденциальной информации ViPNet CUSTOM.

2. Объем оказываемых услуг

2.1. Передача неисключительных прав на ПО в следующем объеме:

- ПО, реализующее функции клиентского модуля системы защиты информации, предназначенные для персонального сетевого экранирования и криптозащиты каналов передачи данных ViPNetClient 3.x (KC3) в количестве: 8 лицензий;

- ПО, реализующее функции клиентского модуля системы защиты информации, предназначенного для защиты от НСД DallasLock 8.0-С, с предоставлением дистрибутива ПО, включая эксплуатационную документацию на программный продукт, на оптическом диске в количестве: 12 лицензий;

- ПО, реализующее функции модуля системы защиты информации, предназначенного для защиты от сетевых вторжений SecurityStudioEndpointProtection: PersonalFirewall, HIPS. в количестве: 1 лицензия;

- ПО, реализующее функции модуля системы защиты информации, предназначенного для антивирусной защиты, KasperskyEndpointSecurity для бизнеса – Стандартный (1year, renewal) в количестве: 10 лицензий;

- ПО, реализующее функции модуля системы защиты информации, предназначенного для антивирусной защиты, KasperskyEndpointSecurity для бизнеса – Стандартный (1 year, baselicense) в количестве: 7 лицензий;

- ПО, реализующее функции модуля системы защиты информации, предназначенного для анализа защищенности (дополнительный хост для лицензии на 8 хостов) xSpider 7.8, с гарантийными обязательствами в течение 1 года в количестве: 9 лицензий;

- ПО, реализующее функции модуля системы защиты информации, предназначенного для анализа защищенности (продление лицензии на 8 хостов) xSpider 7.8, с гарантийными обязательствами в течение 1 года в количестве: 1 лицензия;

- ПО, реализующее функции модуля системы защиты информации, предназначенного для защиты от сетевых вторжений SecurityStudioEndpointProtection: PersonalFirewall, HIPS. Subscription. в количестве: 2 лицензии.

2.2. Предоставление комплекта эксплуатационной документации  (описание системы, руководство пользователя системы, руководство администратора системы), формуляра, копии сертификата ФСТЭК России, заверенного производителем и дистрибутива ПО защиты узлов сети, реализующего функции модуля системы защиты информации, предназначенного для защиты от сетевых вторжений SecurityStudioEndpointProtection: Antivirus, PersonalFirewall, HIPS в количестве: 1 шт.

2.3. Установка и настройка ПАК производится в следующем объеме: 

- Серверный модуль с предустановленной операционной системой и ПО, реализующим целевые функции межсетевого экранирования и криптографической защиты каналов связи ПАК ViPNetCoordinatorHW 1000 в количестве: 1 усл.
2.4. Установка и настройка ПО и ПК производится в следующем объеме:

- ПО, реализующее функции клиентского модуля системы защиты информации, предназначенные для персонального сетевого экранирования и криптозащиты каналов передачи данных ViPNetClient 3.x (KC3) в количестве: 14усл.;

- ПО, реализующее функции клиентских модулей системы защиты информации от НСД, DallasLock 8.0-C в количестве: 17усл.;

- ПК, реализующий функции сервера администрирования системы защиты информации от НСД, Сервер Безопасности для DallasLock 8.0-С (с возможностью подключения до 24 клиентов), предназначенный для контроля и управления программными средствами защиты от НСД в количестве: 1 усл.;

- ПО, реализующее функции модуля системы защиты информации, предназначенного для анализа защищенности (с возможностью анализа 17 хостов), xSpider 7.8 в количестве: 1 усл.;

- ПО, реализующее функции модуля системы защиты информации, предназначенного для защиты от сетевых вторжений SecurityStudioEndpointProtection: PersonalFirewall, HIPS. в количестве: 3 усл.

2.5. Установка и настройка электронных идентификаторов производится в следующем объеме:

- USB-ключ eTokenPRO (Java), защищенная память 72KB в количестве: 1усл. 

2.6. Эквивалент по услугам установки и настройки ПО, ПК, ПАК и электронных идентификаторов недопустим вследствие необходимости оказания услуг для уже закупленных Заказчиком средств защиты информации.

2.7. Оборудование, ПО, ПК, ПАК и электронные идентификаторы для установки и настройки предоставляются Исполнителю Заказчиком.

2.8. Услуги по аудиту информационной системы МАУ ЛГО «МФЦ» предоставляются в следующем объеме:

- обследование компонентов информационной системы Заказчика, включающей в себя 16 АРМ и 1 сервер на предмет соответствия требованиям приказа  ФСТЭК России от 11.02.2013 г. №17: 17 усл.

2.9. Разработка технической документации в составе:

- Модель угроз безопасности информации при ее обработке в информационной системе, в количестве: 1 усл.;

- Техническое задание на создание системы защиты в информационной системе, в количестве: 1 усл.;

- Эскизный проект системы защиты информации, в количестве: 1 усл.;

- Комплект организационно-распорядительных документов, с учетом всей специфики работы информационной системы МАУ ЛГО «МФЦ», в количестве: 1 усл.

2.10. В ходе оказания услуг по подготовке и проведению аттестационных мероприятий для объектов, входящих в состав информационной системы МАУ ЛГО «МФЦ», должны быть выполнены следующие работы и подготовлены соответствующие документы:

- разработка и согласование документа «Программа и методики аттестационных испытаний», в количестве: 1 усл.;

- проведение аттестационных испытаний в информационной системеМАУ ЛГО «МФЦ»в соответствие с требованиями приказа ФСТЭК России от 11.02.2013 года № 17, в количестве: 17усл.;

- оформление итоговых документов по результатам аттестационных испытаний для информационной системы МАУ ЛГО «МФЦ», в количестве: 1 усл.

2.11. Оказание консультационных услуг по курсу «Администрирование системы защиты информации ViPNetWin» в количестве: 1 усл.

3. Состав услуг по установке и настройке серверного модуля,
 реализующего целевые функции межсетевого экранирования 
и криптографической защиты каналов связи ПАК 
ViPNetCoordinatorHW1000 включает в себя:

- проведение процедуры установки файлов, содержащих справочную и ключевую информацию, на ПАК;

- разработку правил входящих и исходящих соединений для серверного модуля, реализующего целевые функции межсетевого экранирования и криптографической защиты каналов связи;

- конфигурирование правил пакетной фильтрации для серверного модуля, реализующего целевые функции межсетевого экранирования и криптографической защиты каналов связи.

Оборудование предоставляется готовым для установки и настройки ПАК, согласно требованиям Исполнителя. 

Исполнитель во время оказания услуг вправе предъявлять дополнительные требования по настройке оборудования Заказчика.

4. Состав услуг по установке и настройке клиентского модуля 
системы защиты информации, предназначенного для персонального 
сетевого экранирования и криптозащиты каналов передачи
 данных, ViPNetClient 3.x (KC3) включает в себя:

- инсталляцию программного обеспечения, предназначенного для криптозащиты каналов передачи данных;

- разработку правил входящих \ исходящих соединений для программного обеспечения, предназначенного для криптозащиты каналов передачи данных;

- конфигурирование правил обработки трафика для входящих \ исходящих соединений для программного обеспечения, предназначенного для криптозащиты каналов передачи данных;

- проверку корректности настроек правил обработки трафика для входящих \ исходящих соединений, тестирование работоспособности программного обеспечения, предназначенного для криптозащиты каналов передачи данных.

Оборудование предоставляется готовым для установки и настройки программного обеспечения, согласно требованиям Исполнителя. 

Исполнитель во время оказания услуг вправе предъявлять дополнительные требования по настройке оборудования Заказчика.

5. Состав услуг по установке и настройке ПО, реализующего
 функции клиентских модулей системы защиты информации 
от НСД, DallasLock 8.0-C включает в себя:

- выполнение предварительных настроек операционной системы компьютера, предназначенного для дальнейшей установки на него средства защиты информации от несанкционированного доступа;

- инсталляцию программного обеспечения, реализующего функции средства защиты информации от несанкционированного доступа;

- активацию программного продукта при помощи лицензионного ключа;

- разработку правил работы программных модулей, предназначенных для защиты от НСД;

- конфигурирование программных модулей, предназначенных для защиты от НСД, согласно разработанным правилам.

Оборудование предоставляется готовым для установки и настройки программного обеспечения, согласно требованиям Исполнителя. 

Исполнитель во время оказания услуг вправе предъявлять дополнительные требования по настройке оборудования Заказчика.

6. Состав услуг по установке и настройке ПК, реализующего 
функции сервера администрирования системы защиты информации
 от НСД, Сервер Безопасности для DallasLock 8.0-С (с возможностью 
подключения до 24 клиентов) включает в себя:

- выполнение предварительных настроек операционной системы компьютера, предназначенного для дальнейшей установки на него программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа;

- инсталляцию программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД;

- инсталляцию программного обеспечения, реализующего функции драйверов лицензионного ключа;

- инсталляцию программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа;

- активацию программного продукта при помощи лицензионного ключа;

- разработку правил работы программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа;

- согласование с Заказчиком правил работы программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа;

- конфигурирование программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа, согласно разработанным правилам.

- проверку корректности настроек программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа;

Оборудование предоставляется готовым для установки и настройки программного комплекса, согласно требованиям Исполнителя. 

Исполнитель во время оказания услуг вправе предъявлять дополнительные требования по настройке оборудования Заказчика.

7. Состав услуг по установке и настройке ПО, реализующего
 функции модуля системы защиты информации, предназначенного
 для анализа защищенности (с возможностью анализа 17 хостов), 
xSpider 7.8 включает в себя:

- выполнение предварительных настроек операционной системы компьютера, предназначенного для дальнейшей установки на него средства анализа защищенности;

- инсталляцию программного обеспечения, реализующего функции средства анализа защищенности;

- конфигурирование средства анализа защищенности согласно заранее разработанным правилам.

Оборудование предоставляется готовым для установки и настройки программного обеспечения, согласно требованиям Исполнителя. 

Исполнитель во время оказания услуг вправе предъявлять дополнительные требования по настройке оборудования Заказчика.

8. Состав услуг по установке и настройке ПО, реализующего
 функции модуля системы защиты информации, предназначенного
 для защиты от сетевых вторжений SecurityStudioEndpointProtection: PersonalFirewall, HIPS, включает в себя:

- выполнение предварительных настроек операционной системы компьютера, предназначенного для дальнейшей установки на него средства защиты от сетевых вторжений;

- инсталляцию программного обеспечения, реализующего функции средства защиты от сетевых вторжений;

- активацию программного продукта при помощи лицензионного ключа;

- разработку правил работы программных модулей, предназначенных для защиты от сетевых вторжений;

- конфигурирование программных модулей, предназначенных для защиты от сетевых вторжений, согласно разработанным правилам.

Оборудование предоставляется готовым для установки и настройки программного обеспечения, согласно требованиям Исполнителя. 

Исполнитель во время оказания услуг вправе предъявлять дополнительные требования по настройке оборудования Заказчика.

9. Состав услуг по установке и настройке электронных идентификаторов
 USB-ключ eToken PRO (Java), защищенная память 72KB включает в себя:

- выполнение предварительных настроек операционной системы компьютера, предназначенного для дальнейшей установки на него драйвера для работы электронного идентификатора;

- инсталляцию драйвера для работы электронного идентификатора;

- конфигурирование электронного идентификатора согласно заранее разработанным правилам.

Оборудование предоставляется готовым для установки и настройки программного обеспечения, согласно требованиям Исполнителя. 

Исполнитель во время оказания услуг вправе предъявлять дополнительные требования по настройке оборудования Заказчика.

10. Характеристика услуг по аудиту компонентов информационной
 системы МАУ ЛГО «МФЦ» на предмет соответствия требованиям
 приказа ФСТЭК России от 11.02.2013 года № 17

В ходе оказания услуг по обследованию компонентов информационной системы МАУ ЛГО «МФЦ» на соответствие требованиям приказа ФСТЭК России от 11.02.2013 г. №17 Исполнитель должен определить:

- ответственных за функционирование информационной системы, перечень приказов о назначении ответственных за функционирование информационной системы и за защиту информации в ней;

- цели создания информационной системы и задачи, решаемые этой информационной системой;

- перечень данных (наименование полей в базах данных, или электронных таблицах, содержание документов), в совокупности позволяющих отнести информацию к определенному уровню значимости;

- места хранения данных информационной системы;

- описание технологического процесса обработки информации в информационной системе;

- перечень защищаемых ресурсов в информационных системах;

- состав программного обеспечения, используемого при обработке информации в информационной системе;

- общесистемные и прикладные программные средства, используемые (планируемые к использованию) в информационной системе;

- технологический процесс обработки данных в информационной системе, включая информацию о наличии дублирующих или альтернативных процессов получения и внесения данных в информационную систему в виде схемы с описанием;

- режимы обработки данных в информационной системе и ее компонентах;

- наличие разграничения прав доступа у пользователей информационной системы;

- уровень доступа сотрудников к данным, обрабатываемым в информационной системе, характер взаимодействия сотрудников между собой;

- физические и логические связи между компонентами информационной системы, другими информационными системами, в том числе с сетями общего пользования;

- функциональные и технологические связи, как внутри информационной системы, так и с другими системами различного уровня и назначения;

- степень ущерба в результате нарушения каждого из свойств безопасности (конфиденциальность, целостность, доступность) в отдельности;

- категории субъектов персональных данных (в случае информационных систем, обрабатывающих персональные данные);

- количество субъектов персональных данных (в случае информационных систем, обрабатывающих персональные данные);

- содержание в информационных системах специальных категорий персональных данных, биометрических или общедоступных (в случае информационных систем, обрабатывающих персональные данные).

Дополнительно необходимо провести анализ наличия организационно-распорядительной и нормативной документации по анализируемой информационной системе, а также наличие средств защиты информации и их настроек. В ходе анализа организационно-распорядительной и нормативной документации на информационную систему необходимо проверить:

- наличие организационной структуры по обеспечению безопасности информации в информационной системе;

- наличие и состав документов, регламентирующих процесс обработки данных в информационной системе (регламенты, соглашения по организации информационного взаимодействия, положения о конфиденциальности и т.п.) в соответствии с требованиями нормативных правовых актов в зависимости от уровня конфиденциальности информации, обрабатываемой в информационной системе;

- наличие и содержание должностных инструкций и оценка уровня подготовки лиц, администрирующих средства защиты информации в информационной системе (методом устного опроса);

- наличие и содержание должностных инструкций персонала (предоставляемых к проверке ответственными исполнителями Заказчика до начала работ по проведению обследования должностным лицом, уполномоченным на сопровождение работ по настоящему Техническому заданию) и оценка уровня подготовки персонала, участвующего в обработке данных;

- правильность классификации (категорирования) информационной системы (в случаях, когда класс (категория) информационной системы уже установлена).

В ходе анализа имеющихся средств защиты информации в анализируемой информационной системе необходимо проверить:

- наличие средств защиты информации в информационной системе, в соответствии с требованиями документов в зависимости от уровня конфиденциальности информации, обрабатываемой в информационных системах;

- наличие сертификатов соответствия на средства защиты информации в информационной системе, а также их соответствие установленному классу защищенности.

По результатам обследования информационной системы необходимо выполнить классификацию (категорирование) информационной системы. 

11. Характеристики работ по разработке технической документации

В ходе выполнения работ Исполнителем должны быть разработаны следующие документы:

- модель угроз безопасности информации при ее обработке в информационной системе;

- техническое задание на создание системы защиты информации;

- разработка эскизного проекта системы защиты информации;

- разработка комплекта организационно-распорядительных документов, с учетом всей специфики работы информационной системы.

Документы должны быть разработаны в соответствии со следующими нормативными документами:

- Федеральный закон Российской Федерации от 27.06.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

- Приказ ФСТЭК России от 18.02.2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Приказ ФСТЭК России от 11.02.2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- «Методический документ. Меры защиты информации в государственных информационных системах» (утв. ФСТЭК России 11.02.2014);

- Приказ Гостехкомиссии России от 30.08.2002 г. № 282 «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»;

- Приказ ФАПСИ России от 13.06.2001 года № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

- Приказ ФСБ России от 09.02.2005 № 66 «Об утверждении положения о разработке, производстве, реализации и использовании шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;

- Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

- Руководящий документ ФСТЭК России «Меры защиты информации в государственных информационных системах».

- Руководящий документ ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Руководящий документ ФСТЭК России «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Руководящий документ Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации»;

- ГОСТ Р 51583 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»;

- ГОСТ Р 51624 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования»;

- ГОСТ 34.602 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;

- ГОСТ 34.601 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;

- ГОСТ 34.201 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;

- ГОСТ 34.603 «Информационная технология. Виды испытаний автоматизированных систем».

Документ «Модель угроз безопасности информации при ее обработке в информационной системе» разрабатывается с учетом особенностей функционирования информационной системы.

Документ «Модель угроз безопасности информации при ее обработке в информационной системе» должен содержать:

- описание состава программного обеспечения информационной системы;

- описание взаимодействия с другими информационными системами;

- описание принципов модели угроз;

- описание используемых в информационной системе информационных технологий создания и использования конфиденциальной информации;

- перечень форм представления конфиденциальной информации;

- описание информации, сопутствующей процессам создания и использования конфиденциальной информации;

- описание характеристик безопасности объектов угроз;

- описание факторов угроз, не являющихся атаками;

- описание объектов и субъектов атак;

- описание предположений об имеющейся у нарушителя информации об объектах атак;

- описание предположений об имеющихся у нарушителя средствах атак;

- описание каналов атак;

- описание типов нарушителя;

- список угроз по модели нарушителя;

- частную модель угроз безопасности конфиденциальной информации;

- вычисление показателя исходной защищенности информационной системы;

- вычисление опасности угроз;

- описание источников угроз, связанных с несанкционированным доступом;

- описание уязвимостей информационной системы;

- описание способов реализации угроз;

- описание объектов воздействия;

- описание возможных деструктивных действий;

- описание источников угроз, связанных с техническими каналами утечки;

- описание носителей конфиденциальной информации;

- описание технических каналов утечки;

- список актуальных угроз.

Документ «Техническое задание на создание системы защиты информации» должен основываться на документе «Модель угроз безопасности информации при ее обработке в информационной системе». Целью создания технического задания должно быть вырабатывание списка технических и организационно-распорядительных мер, призванных нейтрализовать угрозы, признанные актуальными в документе «Модель угроз безопасности информации при ее обработке в информационной системе».

Документ «Техническое задание на создание системы защиты информации» разрабатывается с учетом особенностей функционирования информационной системы и актуальных угроз, определенных для нее.

Техническое задание должно подразумевать максимальное использование в информационной системе уже используемых в организации технических средств и программного обеспечения, предназначенного для защиты информации.

Документ «Техническое задание на создание системы защиты информации» должен содержать:

- перечень требуемых мероприятий и мер защиты;

- обоснование разработки системы защиты;

- описание информационной системы (исходные данные);

- адаптация базового набора мер защиты информационной системы;

- уточнение адаптированного базового набора мер защиты информационной системы;

- дополнение уточненного адаптированного набора мер защиты информационной системы;

- требования при использовании криптосредств;

- защита от атак при использовании криптосредств;

- состав, содержание и сроки проведения работ (разработка документации, установка и настройка средств защиты информации).

Результаты проектирования системы защиты информации информационной системы отражаются в проектной документации (эскизном (техническом) проекте и (или) в рабочей документации) на информационную систему (систему защиты информации информационной системы), разрабатываемых с учетом ГОСТ 34.201 "Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем" (далее - ГОСТ 34.201).

В ходе выполнения работ по разработке (актуализации) организационно-распорядительных документов должна быть разработана следующая документация:

- документы, регламентирующие обеспечение безопасности защищаемой информации при их обработке в информационной системе МАУ ЛГО «МФЦ»;

- документы, регламентирующие хранение защищаемой информации в информационной системе МАУ ЛГО «МФЦ»; 

- журналы учета, проверок;

- положение о порядке обработки защищаемой информации в информационной системе МАУ ЛГО «МФЦ»;

- документы, определяющие лиц и подразделения, ответственные за защиту информации;

- план внутренних проверок состояния защиты информационной системы МАУ ЛГО «МФЦ»;

- инструкции должностным лицам;

- порядок резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации;

- акты классификации информационной системы МАУ ЛГО «МФЦ»;

- перечень сведений ограниченного доступа;

- иная документация.

12. Состав работ по подготовке и проведению аттестационных 
мероприятий для объектов, входящих в состав информационной
 системы МАУ ЛГО «МФЦ»
В ходе выполнения работ Исполнителем должны быть разработаны или приведены в актуальное состояние следующие документы:

- организационно-распорядительная документация;

- технический паспорт информационной системы МАУ ЛГО «МФЦ»;

- итоговые документы с результатами аттестационных испытаний.

Документ «Программа и методики аттестационных испытаний» информационной системы МАУ ЛГО «МФЦ» должен содержать:

- цели и задачи аттестационных испытаний;

- организация и условия проведения аттестационных испытаний;

- перечень применяемых методик испытаний;

- применяемые контрольно-измерительные и тестовые средства;

- содержание испытаний системы защиты информационной системы МАУ ЛГО «МФЦ».

В процессе анализа утвержденной Заказчиком документации, регламентирующей защиту информации в информационной системе МАУ ЛГО «МФЦ» и другие организационные меры, проводятся следующие работы:

- изучение технологического процесса обработки и хранения защищаемой информации, анализ информационных потоков, определение состава использованных для обработки персональных данных программно-технических средств и систем;

- проверка достаточности представленных документов и соответствия их содержания требованиям по защите информации ограниченного распространения, не составляющей государственную тайну;

- проверка соответствия предоставленных документов реальным условиям обработки защищаемой информации в информационной системе МАУ ЛГО «МФЦ»;

- проверка соответствия состава и структуры программно-технических средств информационной системы МАУ ЛГО «МФЦ» представленным документам;

- проверка правильности классификации информационной системы МАУ ЛГО «МФЦ»;

- оценка уровня подготовки кадров и распределения ответственности за выполнение требований по обеспечению конфиденциальности защищаемой информации;

- проверка выполнения требований к помещениям, в которых производится обработка защищаемой информации.

Документы должны быть разработаны в соответствии со следующими нормативными документами:

- Федеральный закон Российской Федерации от 27.06.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

- Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- «Методический документ. Меры защиты информации в государственных информационных системах» (утв. ФСТЭК России 11.02.2014);

- Приказ Гостехкомиссии России от 30.08.2002 № 282 «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»;

- Приказ ФАПСИ России от 13.06.2001 № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

- Приказ ФСБ России от 09.02.2005 № 66 «Об утверждении положения о разработке, производстве, реализации и использовании шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;

- Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

- Руководящий документ ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Руководящий документ ФСТЭК России «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Руководящий документ Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации»;

- ГОСТ Р 51583 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»;

- ГОСТ Р 51624 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования»;

- ГОСТ 34.602 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;

- ГОСТ 34.601 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;

- ГОСТ 34.201 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;

- ГОСТ 34.603 «Информационная технология. Виды испытаний автоматизированных систем».

Перед началом аттестационных испытаний информационной системы МАУ ЛГО «МФЦ» Заказчик обязан предоставить следующую информацию:

- ФИО и должность специалиста(ов), ответственного за обработку персональных данных; 

- ФИО и должность специалиста, исполняющего обязанности  администратора безопасности;

- ФИО и должность специалистов, на которых возложены обязанности председателя и членов комиссии (в количестве 2 человек) по классификации информационной системы и комиссии по уничтожению документов (при неавтоматизированной обработке);

- ФИО и должность специалистов, на которых возложены обязанности председателя и членов комиссии (в количестве 2 человек) по уничтожению документов, содержащих персональные данные и обрабатываемых в неавтоматизированном виде;

- ФИО и должность специалиста, ответственного за соблюдение конфиденциальности персональных данных, обрабатываемых в неавтоматизированном виде;

- информацию об организации охраны зданий и сооружений, где расположены компоненты информационной системы Заказчика. В случае, если услуги охраны предоставляет сторонняя организация, необходимо предоставить реквизиты договора, на основании которого оказываются данные услуги.

Кроме того Заказчик обязан:

- выделить сотрудника для сбора информации по технологии обработки данных и используемым техническим решениям;

- предоставить доступ в помещения, в которых находятся элементы информационной системы, и не изменять расположение технических средств и мебели на момент проведения аттестационных испытаний;

- предоставить доступ к техническим средствам в данных помещениях;

- предоставить доступ к компонентам информационной системы для проведения аттестационных испытаний.

Аттестационные испытания информационной системы МАУ ЛГО «МФЦ» проводится в соответствии с моделью угроз, техническим заданием на разработку системы защиты в информационной системе МАУ ЛГО «МФЦ» и следующими нормативными документами по защите информации, не составляющей государственную тайну:

- Федеральный закон Российской Федерации от 27.06.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;

- Приказ Гостехкомиссии России от 30.08.2002 № 282 «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»;

- Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

- Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- «Методический документ. Меры защиты информации в государственных информационных системах» (утв. ФСТЭК России 11.02.2014);

- Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

- Техническая и эксплуатационная документация на применяемые средства измерений и вспомогательное оборудование;

- Положение по аттестации объектов информатизации по требованиям безопасности;

- Эксплуатационная документация на применяемые технические и программные средства защиты информации;

- ГОСТ 34.603 «Информационная технология. Виды испытаний автоматизированных систем»;

- ГОСТ РО 0043-003-2012 «Защита информации. Аттестация объектов информатизации. Общие положения»;

- ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний».

Аттестационные испытания информационной системы МАУ ЛГО «МФЦ» включают в себя следующие этапы:

- разработка и согласование с Заказчиком программы и методики аттестационных испытаний информационной системы МАУ ЛГО «МФЦ»;

- анализ утвержденной Заказчиком документации, регламентирующей защиту информации ограниченного распространения;

- испытания системы защиты информационной системы МАУ ЛГО «МФЦ»;

- оформление отчетной документации по итогам аттестационных испытаний.

В процессе аттестационных испытаний системы защиты производятся следующие работы:

- проверка совместимости средств защиты информации с комплексом программно-аппаратного оснащения информационной системы МАУ ЛГО «МФЦ»;

- проверка состояния технологического процесса обработки информации;

- проверка корректности настроек средств защиты информации, а также соответствия настроек средств защиты информации документам, регламентирующим защиту конфиденциальной информации в информационной системе МАУ ЛГО «МФЦ»;

- проверка соответствия прав доступа пользователей информационной системы МАУ ЛГО «МФЦ» политике разграничения прав доступа;

- проверка контрольных сумм системных файлов средств защиты информации, фиксация контрольных сумм в протоколе;

- испытания подсистемы межсетевого экранирования;

- испытания подсистемы антивирусного контроля;

- испытания подсистемы шифрования сетевого трафика;

- испытания подсистемы защиты информации от несанкционированного доступа;

- испытания подсистемы регистрации и учета;

- испытания подсистемы обеспечения целостности;

- проверка механизмов идентификации и аутентификации;

- проверка иных подсистем.

В случае признания актуальными угроз утечки информации по техническим каналам производятся следующие работы:

- инструментальная оценка защищенности объекта от утечки информации по каналу ПЭМИ;

- экспертная оценка результатов защищенности основных технических средств и систем (ОТСС) от утечки конфиденциальной информации по каналу ПЭМИ;

- проверка выполнения требований к схеме организации электропитания технических средств АС, монтажу питающих кабелей, величине сопротивления заземления и регламентному контролю его значений;

- инструментальная оценка защищенности объекта от утечки информации за счет наводок в цепи электропитания и заземления;

- экспертная оценка результатов защищенности ОТСС от утечки конфиденциальной информации за счет наводок в цепи электропитания и заземления.

По окончании вышеперечисленных работ Исполнителем разрабатываются следующие документы:

- протокол аттестационных испытаний системы защиты информационной системы МАУ ЛГО «МФЦ»;

- заключение по результатам аттестационных испытаний системы защиты информационной системы МАУ ЛГО «МФЦ»;

- аттестат соответствия требованиям безопасности информации к государственной информационной системе МАУ ЛГО «МФЦ» (в случае положительного заключения).

13. Оказание консультационных услуг по курсу «Администрирование
 системы защиты информации ViPNetWin» включает в себя:

- обеспечение специалистов заказчика методическими пособиями;

- проведение лекционных и практических занятий;

- организация проведения сертификационного тестирования;

- при успешном прохождении сертификационного тестирования, выдается сертификат «Администратора системы защиты информации ViPNet».

14. Общие требования к Исполнителю
14.1. В соответствии со ст.1228, 1229 и 1238 главы 69 Гражданского кодекса Российской Федерации Исполнитель должен иметь права (подтверждается предоставлением номеров лицензионных и партнерских договоров) на распространение приобретаемого лицензионного программного обеспечения.

14.2. В соответствии с п.1 ч.1 ст.12 Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности» и постановлением Правительства РФ от 16.04.2012 № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя» Исполнитель обязан иметь действующую лицензию ФСБ России со следующим перечнем оказываемых услуг: 

- по передаче шифровальных (криптографических) средств;

- по разработке защищенных с использованием шифровальных (криптографических) средств информационных систем; 

- по монтажу, установке (инсталляции), наладке шифровальных (криптографических) средств; 

- по монтажу, установке (инсталляции), наладке защищенных с использованием шифровальных (криптографических) средств информационных систем; 

- по монтажу, установке (инсталляции), наладке защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем.

14.3. В соответствии с п.5 ч.1 ст.12 Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности» и постановлением Правительства РФ от 03.02.2012 №79 «О лицензировании деятельности по технической защите конфиденциальной информации» исполнитель обязан иметь действующую лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации со следующим перечнем работ и услуг:

- контроль защищенности конфиденциальной информации от утечки по техническим каналам в: средствах и системах информатизации; технических средствах (системах), не обрабатывающих конфиденциальную информацию, но размещенных в помещениях, где она обрабатывается; помещениях со средствами (системами), подлежащими защите; защищаемых помещений;

- контроль защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации;

- аттестационные испытания и аттестация на соответствие требованиям по защите информации: средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений;

- проектирование в защищенном исполнении: средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений;

- установка, монтаж, испытания, ремонт средств защиты информации: технических средств защиты информации; защищенных технических средств обработки информации; технических средств контроля эффективности мер защиты информации; программных (программно-технических) средств защиты информации; защищенных программных (программно-технических) средств обработки информации; программных (программно-технических) средств контроля защищенности информации.

14.4. Проведение необходимого обследования методом удаленного опроса и удаленного анкетирования не допускается. Обследование, анализ и сбор исходных данных должны осуществляется специалистами Исполнителя непосредственно по местам физического нахождения объектов Заказчика. Собранные исходные данные должны быть завизированы должностным лицом, уполномоченным на сопровождение работ по настоящему Техническому заданию, по месту непосредственного сбора информации.

14.5. Наличие у Исполнителя статуса авторизированного учебного центра ОАО «ИнфоТеКС».

__________________________
