3
34

                                                                                    Приложение

                                                                                   к постановлению администрации

                                                                                    Лесозаводского городского округа  
                                                                              от  19.11.2014  № 1459
Задание 
на выполнение работ по созданию информационной 
инфраструктуры многофункционального центра предоставления 
государственных и муниципальных услуг, включая передачу 
неисключительных прав на программное обеспечение по адресу: 
Приморский край, г. Лесозаводск, ул. Литовская, 5

1. Общие сведения
1.1. Настоящее техническое задание определяет требования к выполнению работ по созданию информационной инфраструктуры многофункционального центра, включая передачу неисключительных прав на программное обеспечение объекта «Многофункциональный центр предоставления государственных и муниципальных услуг г. Лесозаводск» (далее – МФЦ).

1.2. Статьей 2 Федерального закона от 27.07.2006 № 149-ФЗ "О защите информации, информационных технологиях и о защите информации" (далее - Закон о защите информации) информационная система определена как совокупность содержащейся в базах, данных информации и обеспечивающих ее обработку информационных технологий и технических средств. Информационно-телекоммуникационная сеть определена как технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.
В состав информационных систем в обязательном порядке входит комплекс ресурсов, в том числе компьютерной техники, информационно-телекоммуникационной сети, соответствующего программного обеспечения, средств защиты информации и иных ресурсов.

Статьей 16 Закона о защите информации определено, что при создании и эксплуатации информационных систем, используемые в целях защиты информации методы и способы ее защиты должны соответствовать требованиям о защите информации, устанавливаемым уполномоченными федеральными органами, в том числе ФСБ России.

Указом Президента РФ от 17.03.2008 № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена» установлено обязательное требование, что подключения информационных систем, информационно-телекоммуникационных сетей и средств вычислительной техники к информационно-телекоммуникационным сетям международного информационного обмена   производится только с использованием специально предназначенных для этого средств защиты информации, в том числе шифровальных (криптографических) средств, прошедших в установленном законодательством Российской Федерации порядке сертификацию в Федеральной службе безопасности Российской 
Федерации и (или) получивших подтверждение соответствия в Федеральной службе по техническому и экспортному контролю. 

Требования к оборудованию, материалам и объемам работ по монтажу и пуско-наладке системы защиты информации указаны в разделе 10 настоящего Технического задания и в приложениях 1-3 к настоящему Техническому заданию.

1.3. Согласно пунктов 4 и 16 Информационной карты аукционной документации заявка на участие в электронном аукционе должна содержать лицензию ФСБ на деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации.

При установке оборудования, инженерных и инфотелекоммуникационных систем предусматриваются мероприятия по организации защиты информации, в целях использования только разрешенных программно-технических средств и средств защиты информации, а также выполнения работ по их монтажу, настройке уполномоченными организациями (имеющими лицензию ФСБ России). 
1.4. В соответствии с требованиями постановления Правительства РФ от 3 февраля 2012 года № 79, и Постановления Правительства РФ от 21 ноября 2011 года № 957 работы по пуско-наладке средств защиты информации требует наличия у Исполнителя Лицензии ФСТЭК России на выполнение работ по технической защите информации.

Так как в  муниципальной информационной системе (МИС) МФЦ предполагается обработка информации, защищаемой в соответствии с законодательством РФ. Информационная система МФЦ попадает под действие законов [1] [2]. В соответствии с [3] требуется обеспечить безопасность персональных данных. Защита информации обеспечивается выполнением комплекса организационных и технических мер, которые определяются в соответствии с нормативно-методическими документами ФСТЭК России и ФСБ России.

Система защиты разрабатывается с целью предотвращения ущерба от возможной реализации нарушений характеристик безопасности. Угрозы безопасности будут определены в «Модели угроз муниципальной информационной системы МФЦ» (далее Модель угроз).

[1] - Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

[2] - Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

[3] - Требования к защите персональных данных при их обработке в информационных системах персональных данных, утвержденные постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119

1.5. Согласно пунктов  4 и 16 Информационной карты аукционной документации заявка на участие в электронном аукционе должна содержать Лицензии ФСТЭК России на выполнение работ по технической защите информации.

1.6. Работы выполняются по адресу: г. Лесозаводск, ул. Литовская, д. 5.

1.7. Наименование Заказчика: Администрация Лесозаводского городского округа Приморского края.

1.8. Требования к результатам работ – функционирование автоматизированной информационной системы МФЦ

1.9. Состав систем:

1) Структурированная кабельная система.

2) Локальная вычислительная сеть.

3) Вычислительное оборудование.

4) Оборудование системы управления очередью.

5) Система безопасности.

6) Система бесперебойного электроснабжения.

7) Система вентиляции и кондиционирования.

8) Система защиты информации.

9) Система телефонной связи.

10) Система защиты информации.

1.10. Комплекс инженерных систем МФЦ должен предоставлять возможность:

- Установки и функционирования автоматизированной информационной системы    многофункционального центра;

- Установки и функционирования программного обеспечения системы управления очередью.

2. Требования к работам по созданию СКС

Этим разделом определяются настоящие требования к создаваемой структурированной кабельной системе.

2.1. Назначение системы СКС

Структурированная кабельная система (СКС) должна обеспечивать функционирование следующих систем и комплексов, входящих в информационно-вычислительную структуру Объекта:

- локальной вычислительной сети (ЛВС);

- вычислительного оборудования;

- системы управления очередью (СУО);

- системы телефонной связи (СТС);

- системы безопасности (СБ).

2.2. Общие требования к СКС

2.1.1. 
2.1.1. Структурированная кабельная система должна обеспечивать физическую среду для передачи информации между всеми слаботочными системами объекта на основе общих принципов построения, а именно:

- надежность;

- безопасность;

- комплексность;

- избыточность;

- однородность;

- масштабируемость;

- управляемость.

СКС должна объединять  локальную вычислительную сеть  (ЛВС), вычислительное оборудование рабочих мест и серверы, оборудование системы видеонаблюдения.

2.2.2. СКС должна включать в себя следующие узлы и подсистемы в зависимости от структуры объекта:

- подсистему рабочих мест;

- горизонтальную подсистему;

- этажный распределительный узел.

2.2.3. СКС должна  строиться по иерархическому принципу с применением  однотипных решений.

2.2.4. Основные требования, которые должны быть учтены при создании СКС:

- кабельная система информационной сети должна соответствовать мировым стандартам  ANSI/EIA/TIA 568  и  ANSI/EIA/TIA 569 , ГОСТ Р 53245-2008, ГОСТ Р 53246-2008.

- разделение кабелей передачи данных (витая пара) и питания - 12 см от неэкранированных линий электропитания 2 KVA (ANSI/EIA/TIA 569A) либо должна  быть пластиковая перегородка  разделяющая  силовые и слаботочные кабели при прокладке в пластиковых коробах,- 30 см от линий с высоковольтными наводками и флуоресцентных ламп,- 90 см от линий питания от 5 KVA и выше,- 100 см от линий питания трансформаторов, электродвигателей. При этом допускается пересечение кабелей “витая пара” и электропитания под прямым углом;

- максимальная протяженность линии горизонтальной проводки не должна превышать 90м;

- все пассивное оборудование кабельной системы для локальной вычислительной сети соответствует спецификациям стандартов для СКС не ниже категории 5e;

- каждая точка подключения оконечного оборудования по информационному кабелю должна пройти тест на соответствие категории 5е (ANSI/EIA/TIA PN-3287) линии связи от информационного модуля до кроссового элемента;

2.2.5. СКС должна быть сертифицирована в соответствии с ГОСТР 53245-2008, ГОСТ Р 53246-2008 и иметь гарантийный срок не менее 15 лет.

2.2.6. Горизонтальная подсистема должна строиться на информационном кабеле UTP не ниже категории 5e.

2.2.7. Оборудование, на базе которого (серия, компания-изготовитель) будет смонтирована СКС должно отвечать международному стандарту ISO/IEC 11801 (европейскому EN 50173). 

2.2.8. На объекте должен быть предусмотрен коммутационный шкаф.

2.2.9. Безопасность СКС должна обеспечиваться за счет выполнения следующих требований:

- доступ персонала объекта к оборудованию распределительных узлов должен быть ограничен с помощью физических средств защиты от несанкционированного доступа;

-доступ к оборудованию распределительных узлов должен иметь ограниченный круг лиц, утвержденный Заказчиком.

- используемое оборудование и материалы не должны допускать возможности нанесения вреда здоровью или поражения персонала электрическим током или электромагнитными излучениями при условии соблюдения правил эксплуатации оборудования.

-  использовать отдельные спуски для кабельных трасс различного назначения, предпочтительно размещение спусков в углах помещений.

- кроссовое оборудование, магистральное оборудование ЛВС, оборудование сетей передачи данных, станции управления, оборудование средств защиты ЛВС, должны размещаться в специализированном помещении – распределительном узле объекта. 

2.2.10. Комплексность СКС должна обеспечиваться за счет выполнения следующих требований:
- должна обеспечиваться совместимость архитектурных, технических и технологических решений, применяемых в рамках СКС;

- для реализации СКС должно применяться кабельное и коммутационное оборудование одного производителя для возможности сертификации СКС и долгосрочного гарантийного обслуживания (не менее 15 лет);

2.2.11. Однородность СКС должна реализовываться за счет применения унифицированных типов информационных кабелей и разъемов в рамках рабочих мест, горизонтальной подсистемы, а также распределительного узла вне зависимости от типов подключаемого абонентского оборудования и активного оборудования различных подсистем.

2.2.12. Состав оборудования и материалов СКС приведен в Приложении № 1 к настоящему Техническому заданию.

2.2.13. Состав и объем работ по монтажу СКС приведен в Приложении № 2 к настоящему Техническому заданию.

2.2.14. Требования к техническим характеристикам оборудования и материалов СКС приведены в Приложении № 3 к настоящему Техническому заданию.

3. Требования к работам по локальной вычислительной сети

3.1. Назначение локальной вычислительной сети

Создаваемая локальная вычислительная сеть (далее по тексту ЛВС) предназначена для организации в здании многофункционального центра (далее по тексту МФЦ) сетевой инфраструктуры и обеспечения сетевого взаимодействия оборудования, подключаемого к ЛВС между собой и внешними сетями связи. Создаваемая сетевая инфраструктура, должна экономически эффективно обеспечить существующие и планируемые требования, а именно:

- совместное,  эффективное использование  централизованных  данных;

- гарантированный  доступ  к  информации  из  любой  точки  сети;

- гибкость  и  управляемость  для  поддержки  дифференцированных  сервисов и приложений  в  пределах  сети;

- высокую  производительность;

-  высокую степень надежности и отказоустойчивости;

- малое  время  отклика;

- адекватную требованиям приложений  пропускную способность; 

- фильтрацию  трафика  без  ощутимых  задержек;

- работу  в  реальном  времени;

- оптимальное соотношение стоимости решения, надежности и производительности

3.2. Цели создания ЛВС

3.2.1. Локальная вычислительная сеть МФЦ должна обеспечивать:

- подключение портов абонентского доступа по «медному» каналу передачи данных на скорости 1000 Мбит/с (не менее 72 портов 10/100/1000 Base-T);

- поддержку технологии электропитания по витой паре (PoE) устройств, подключенных к портам абонентского доступа (не менее чем на 24 портах 10/100/1000 Base-T);

- подключение сетевой инфраструктуры к сети Интернет;

- гибкая интеграция оборудования обеспечения безопасности персональных данных в общую сетевую инфраструктуру;

- создание сети беспроводного доступа по стандарту 802.11n;

3.2.2. Беспроводной сегмент ЛВС должен обеспечивать подключение абонентов по стандарту IEEE 802.11a\n с использованием 5 ГГц-радиочастотного спектра;

3.2.3. Беспроводной сегмент ЛВС должен обеспечивать подключение абонентов по стандартам IEEE 802.11 b\g\n с использованием 2.4 ГГц-радиочастотного спектра;

3.2.4. Беспроводной сегмент ЛВС должен обеспечивать скоростной режим  6 - 54 Мбит\с для стандарта 802.11 a, 1 - 54 Мбит\с для стандартов 802.11 b\g и 6,5 - 300 Мбит\с для стандарта 802.11n;

3.2.5. Радиоинтерфейсы беспроводного сегмента ЛВС должны функционировать в соответствии с параметрами заявленными производителем (чувствительность приемников, мощность передатчиков, не должна превышать порогового значения указанного в стандартах IEEE 802.11 a\b\g\n соотношения сигнал-шум);

3.3. Общие требования

3.3.1. ЛВС здания МФЦ должна быть построена на основе общих организационно-технических принципов, использования современных цифровых технологий передачи данных, оборудования, а также единой номенклатуры типовых каналов и сетевых трактов, видов и качественных показателей предоставляемых услуг связи;

3.3.2. ЛВС здания МФЦ должна осуществлять предоставление коммуникационных услуг согласно семиуровневой модели OSI;

3.3.3. При строительстве ЛВС здания МФЦ должны использоваться концепции архитектуры открытых систем. Системотехнические решения должны отвечать требованиям международных стандартов ISO, ITU, IEEE, обеспечивать открытость архитектуры, преемственность и масштабируемость решений;

3.3.4. ЛВС здания МФЦ должна допускать плавную поэтапную модернизацию участков и всего комплекса в целом.

3.3.5. Исполнитель производит настройку ЛВС Объекта для обеспечения возможности подключения сети Объекта к корпоративной сети передачи данных МФЦ Приморского края. В случае наличия канала связи между Объектом и УМФЦ Приморского края Исполнитель производит подключение сети объекта к корпоративной сети передачи данных МФЦ Приморского края с использованием каналообразующего оборудования Заказчика и(или) оператора связи.

3.3.6. Организация канала связи до УМФЦ Приморского края производится Заказчиком и в рамках настоящего контракта не выполняется.

3.4. Требования к архитектуре и структуре ЛВС

3.4. Топологическая структура ЛВС здания МФЦ должна определяться организационной структурой объекта информатизации;

3.4.2. ЛВС здания МФЦ должна быть реализована по иерархической топологии;

3.4.3. ЛВС здания МФЦ должна обеспечивать циркуляцию информационных потоков между соседними «по вертикали» узлами коммутации и возможность оперативного обмена информацией между узлами коммутации в режиме «каждый-с-каждым» (при наличии в структуре таких узлов);

3.4.4. При строительстве ЛВС  должна применяться схема, предусматривающая использование 2 (двух) коммутаторов включения абонентских окончаний, объединенных в стек и выполняющих функции всех 4 уровней – ядра, распределения, доступа и включения серверов.  Включение сетевой инфраструктуры во внешние сети связи должно осуществляться посредством 1 (одного) маршрутизатора достаточной производительности и функционала. Подсистема беспроводного доступа к ЛВС должна быть организована на базе 2 (двух) точек беспроводного доступа.

3.4.5. Состав оборудования и материалов ЛВС приведен в Приложении № 1 к настоящему Техническому заданию.

3.4.6. Состав и объем работ по монтажу и пусконаладке ЛВС приведен в Приложении № 2 к настоящему Техническому заданию.

3.4.7. Требования к техническим характеристикам оборудования и материалов ЛВС приведены в Приложении № 3 к настоящему Техническому заданию.
3.5. Требования к функциональности ЛВС

3.5.1. Пропускная способность ЛВС должна обеспечивать потребности информационной системы Заказчика с учетом последующего роста;

3.5.2. Передача данных в создаваемой ЛВС должна осуществляться на основе процесса маршрутизации (коммутации) протокола IP;

3.5.3. При создании ЛВС должен быть заложен принцип динамического распределения содержания таблиц маршрутизации и коммутации оборудования маршрутизации и передачи данных; 

3.5.4. При создании ЛВС необходимо учитывать требования разграничения доступа к информационным ресурсам в зависимости от принадлежности клиента ЛВС к структурному подразделению;

3.5.5. Разграничение должно производиться на сетевом (IP) и транспортном (TCP,UDP) уровне модели OSI;

3.5.6. Оборудование передачи данных создаваемой ЛВС здания МФЦ должно соответствовать следующим критериям:

1. - производительность, достаточная для осуществления своих функций;

2. - высокая аппаратная надежность и отказоустойчивость;

3. - возможность увеличения количества сетевых интерфейсов без необходимости частичной или полной замены АСО; 

4. - возможность увеличения функциональности без необходимости частичной или полной замены активного сетевого оборудования (далее – АСО):

5. - поддержка приоритезации потоков данных в зависимости от классов обслуживания и возможность эффективной передачи мультимедийного трафика в 
дальнейшем;

6. - управление по протоколу SNMP, Telnet, SSH;

3.5.7. Оборудование создаваемой ЛВС здания МФЦ должно обеспечивать удаленное централизованное управление, ведение статистики и организацию удаленной диагностики.
3.6. Общие требования к гарантии на АСО

3.6.1. Гарантийный срок должен составлять 12 (двенадцать) месяцев на активное сетевое оборудование и 36 (тридцать шесть) месяцев на серверное оборудование.

3.6.2. Обращение Заказчика в сервисные центры должно осуществляться по контактным телефонам и по «горячей линии» круглосуточно. 

3.6.3. Обращения Заказчика по этой «горячей линии» должны оформляться записью в Журнале заявок с указанием даты и времени обращения. 

3.6.4. Для реализации доступа к технической, сервисной информации  должен  быть обеспечен круглосуточный доступ  к закрытой части сайта производителя оборудования. Техническая документация должна быть доступна в течение всего срока действия сервисной поддержки.

3.6.5. Должен  быть обеспечен круглосуточный доступ к обновлениям текущей версии программного обеспечения, обновлениям по безопасности, уязвимостям и исправлению выявленных ошибок. Обновления должны быть доступны бесплатно в течение всего срока действия сервисной поддержки производителя.

3.6.6. Под гарантийным обслуживанием подразумевается восстановление работоспособности отдельного устройства (или его части, блока, узла) или программного обеспечения, при выходе его из строя или нарушения работоспособности при взаимодействии с компонентами Системы по причинам, не связанным с некорректной эксплуатацией в гарантийный период.

3.6.7. Во время гарантийного периода должна осуществляться авансовая замена неисправного оборудования. Замена должна производиться в следующем порядке, - первоначально производится поставка исправного оборудования заказчику, далее происходит возврат неисправного оборудования. Замена должна производиться неограниченное количество раз в течение всего срока действия сервисной поддержки производителя.

3.6.8. Гарантийное обслуживание оборудования должно осуществляться на местах установки этого оборудования. Если Исполнитель не смог выполнить необходимые работы по восстановлению работоспособности оборудования на месте его установки, то он должен выполнить эти работы в своем сервисном центре. При этом Исполнитель должен обеспечить доставку оборудования в соответствующий сервисный центр и возврат его после ремонта своими силами и за свой счет.

3.6.9. Для обеспечения работоспособности все запасные части, которые Исполнитель устанавливает на оборудование в течение гарантийного периода, должны быть произведены и сертифицированы тем же производителем, что и исходное комплектующее оборудование и имели бы не худшие функциональные характеристики. Сведения о замене неисправного оборудования должны заноситься в формуляр товара специалистами сервисного центра Исполнителя.

3.6.10. В случае появления необходимости проведения аппаратной модернизации оборудования в течение гарантийного периода в порядке, согласованным с 
Исполнителем, при использовании запасных частей, произведенных и сертифицированных тем же производителем, что и исходное комплектующее оборудование, гарантия на изделие в целом должна сохраняться. Сведения об изменении в рамках модернизации конфигурации оборудования должны заноситься в формуляр товара.

3.6.11. Постановка оборудования на гарантийное обслуживание осуществляется Исполнителем после приемки оборудования по количеству и по качеству. С этой целью Исполнитель в течение двух недель с начала действия обязательств по контракту подготавливает и согласовывает с Заказчиком Порядок гарантийного обслуживания оборудования.

3.7. Требования к серверной операционной системе
3.7.1. Работа в роли сервера сертификатов, который позволяет организации создать инфраструктуру открытых ключей (PKI) и использовать шифрование с открытым ключом, цифровые сертификаты и цифровые подписи;

3.7.2. Работа в роли контроллера домена Microsoft Active Directory с поддержкой режима работы домена и леса не ниже Windows Server 2012 R2;

3.7.3. Работа в роли гипервизора виртуальных машин на уровне аппаратной виртуализации с поддержкой виртуальных машин, созданных в формате Microsoft Hyper-V 3.0

3.7.4. Работа в роли сервера виртуальных машин с операционной системой Windows 7 с удалённым доступом к рабочему столу с улучшенным отображением графических приложений, аналогичных Microsoft  RemoteFX, VMware View, Citrix Xen Desktop;

3.7.5. Работа в качестве сервера удалённого доступа технологии Microsoft Direct Access для удалённых клиентов, работающих под операционной системой Windows 7.

4. Требования к Вычислительному оборудованию

4.1. Должны быть установлены и настроены все обновления и сервис-паки доступные на момент приобретения компьютерного оборудования, все драйвера чипсета и устройств, входящих в комплектацию компьютерного оборудования, а также необходимые утилиты, обеспечивающие полноценное функционирование аппаратного обеспечения.

4.2. Должны быть обновлены программные обеспечения аппаратных компонентов ("прошивок") контроллеров компьютерного оборудования.

4.3. Оборудование должно быть новыми, не восстановленными, выпущенными в 2014 году, должно иметь заводскую сборку и выпускаться серийно.  

4.4. Все места подключения  внутренних интерфейсов должны иметь дополнительную фиксацию, для предотвращения их самопроизвольного отключения во время транспортировки и эксплуатации.

4.5. Наличие электронного паспорта изделия. 

4.6. Состав вычислительного оборудования приведен в Приложении № 1 к настоящему Техническому заданию.
4.7. Состав и объем работ по монтажу и пуско-наладке вычислительного оборудования приведен в Приложении № 2 к настоящему Техническому заданию.
4.8. Требования к техническим характеристикам вычислительного оборудования приведены в Приложении № 3 к настоящему Техническому заданию.
5. Требования к работам по монтажу и пуско-наладке 
оборудования системы управления очередью

5.1. Исполнитель выполняет поставку и монтаж Оборудования системы управления очередью (далее – СУО).

5.2. Исполнитель производит подключение Оборудования к ЛВС и сети электропитания Объекта.

5.3. Исполнитель производит инсталляцию и ПНР общесистемного программного обеспечения на Оборудовании СУО.

5.4. Контроллер главного табло оповещения также должен выполнять функцию MIDI-сервера СУО.

5.5. Поставка и установка специального программного обеспечения системы управления очередью, а также настройка работы системы управления очередью в рамках данного Контракта не производится.

5.6. Состав Оборудования СУО приведен в Приложении № 1 к настоящему Техническому заданию.
5.7. Состав и объем работ по монтажу и пусконаладке Оборудования СУО приведен в Приложении № 2 к настоящему Техническому заданию.
5.8. Требования к техническим характеристикам Оборудования СУО приведены в Приложении № 3 к настоящему Техническому заданию.
6. Требования к работам по созданию системы безопасности

6. Состав системы безопасности

6.1.1. Интегрированная система безопасности (СБ) Объекта состоит из следующих подсистем:

- Система видеонаблюдения (СВ).

- Система охранной сигнализации (ОС).

- Система контроля и управления доступом (СКУД);

- Система вызова персонала из туалета для инвалидов.

6.1.2. Состав оборудования и материалов СБ приведен в Приложении № 1 к настоящему Техническому заданию.

6.1.3. Состав и объем работ по монтажу и пуско-наладке СБ приведен в Приложении № 2 к настоящему Техническому заданию.

6.1.4. Требования к техническим характеристикам оборудования и материалов СБ приведены в Приложении № 3 к настоящему Техническому заданию.

7. Требования к работам по созданию системы видеонаблюдения

7.1.1. Требования к системе в целом

7.1.1.1. Технические средства, предназначенные для построения систем, должны обладать конструктивной, информационной и эксплуатационной совместимостью.

7.1.1.2. Все оборудование  должно иметь сертификаты соответствия и должно быть совместимо для работы с поставляемым с ним в комплекте программным обеспечением.

7.1.1.3.Конструкторская и текстовая документация на устройства и средства СБ должны соответствовать требованиям Единой системы конструкторской документации (ЕСКД). 5.10.1.4 Эксплуатационные документы должны соответствовать ГОСТ 2.601 и ГОСТ 2.610

7.1.1.4. Требования к функциональным характеристикам СВ:

- Запись. СВ должна осуществлять запись видеоинформации с указанием номера видеокамеры, даты и времени для камер уличного видеонаблюдения в круглосуточном режиме, для видеокамер внутри МФЦ в дневное время (с 8.00 до 20.00) осуществляется непрерывная запись, в остальное время – запись по детектору движения.

- Просмотр. СВ должна предусматривать возможность просмотра текущего изображения с видеокамер в любое время суток, без прерывания записи.

- Работа с видеоархивом. СВ должна предусматривать возможность выполнения следующих действий параллельно процессу записи:

- Оперативный поиск и просмотр видеозаписи с заданной камеры за указанный временной интервал в пределах последних 90 суток;

- Сохранение интересующего фрагмента видеозаписи на внешние устройства через USB-порт.

- Зоны видеонаблюдения. Зоны видеонаблюдения системы должны максимально перекрывать пространство основного входа и запасного выхода, вход в серверную, зал обслуживания населения, внешние стороны здания.

- Аудиозапись. Запись разговора между сотрудником МФЦ и клиентом должна быть синхронизирована с видеозаписью камеры производящей видеонаблюдение в соответствующей области.

- Сбои в электроснабжении. После отсутствия и последующего восстановления электроснабжения СВ должна включиться и автоматически перейти в режим записи видео-информации с настройками, заданными до отключения электропитания.

- Ограничение доступа. СВ должна предусматривать возможность входа по паролю для предотвращения несанкционированного к ее ресурсам и настройкам.

7.1.1.5. Программно-аппаратный комплекс системы должен быть построен на базе отказоустойчивых платформ и профессионального программного обеспечения, предназначенного для построения систем видеонаблюдения

7.1.1.6. Сетевой IP-видеорегистратор в качестве самостоятельного изделия, должен поставляться совместно с комплектом ПО, обеспечивающего работу устройства совместно с оборудованием, тип и характеристики которого должны быть указаны в технической документации на сетевой ip-видеорегистратор.

7.1.1.7. Видеокамеры, поставляемые в составе системы, должны быть укомплектованы объективом.

7.1.1.8. Климатические условия применения системы видеонаблюдения: 

- температура воздуха: от -35°С до +40°С; 

- влажность воздуха: от 0% до 80%.

7.1.1.9. Основное электропитание СВ должно осуществляться от сети переменного тока частотой 50 Гц номинальным напряжением 220 В.

7.1.1.10. Требования безопасности:

- СВ должна соответствовать общим требованиям безопасности по ГОСТ 12.2.007.0. ГОСТ Р МЭК 60065, ГОСТ 12.2.003.

- Монтаж и эксплуатация видеосистем, требующих подачи электропитания, должны отвечать требованиям безопасности ГОСТ 12.2.003.

- Уровни излучений систем должны соответствовать нормам и требованиям по обеспечению радиоэлектронной безопасности при монтаже, наладке, эксплуатации и обслуживании оборудования и определяться ГОСТ 12.1.006, ГОСТ 12.1.040.

- Материалы, комплектующие изделия, используемые для изготовления СВ и средств СВ, должны быть экологически безопасными.

- СВ и средства СВ должны соответствовать общим требованиям пожарной безопасности по ГОСТ 12.1.004 и нормам пожарной безопасности.

- При выполнении работ по монтажу видео наблюдения должны быть использовать только сертифицированные материалы и  изделия. Выполнение всех работ вести в соответствии с ПУЭ, ГОСТ Р 50777-95,  ВСН 123-90.
7.1.2. Требования к прокладке кабельных трасс:

- Кабели СВ прокладываются отдельно от проводки напряжением свыше 60 В.

- При параллельной прокладке расстояние между проводами и кабелями модуля видеонаблюдения с силовыми и осветительными проводами должно быть не менее 0,5 м. При необходимости прокладки этих проводов и кабелей на расстояние менее 0,5 м от силовых и осветительных проводов они должны иметь защиту от наводок. Допускается уменьшить расстояние до 0,25 м от проводов и кабелей видеонаблюдения без защиты от наводок до одиночных осветительных приборов и контрольных кабелей.

7.1.3. Требования к монтажу устройств системы видеонаблюдения

7.1.3.1. Видеокамеры  для помещений тип 1 и тип 2 (см Приложение 3 п. 5.1.3 и п.5.1.4) крепежными элементами крепятся к подвесному потолку в местах соединения алюминиевого профиля потолка или на плитки потолка с обязательной установки на обратной стороне плитки удерживающего приспособления в виде пластикового круга толщиной не менее 5 мм, и диаметром не меньшего диаметра основания видеокамеры. В тех помещениях, где нет подвесного потолка, видеокамеры крепежными элементами крепятся непосредственно на потолок. 

7.1.3.2. Видеокамеры уличного исполнения тип 3 (см Приложение 3 п. 5.1.5) должны быть закреплены на внешней стене здания на высоте 2,8 – 4 метра. Видеокамеры крепятся к стене анкерами на глубину не менее 0,06 метра. 

7.1.3.3. Сетевой IP-видеорегистратор (см Приложение 3 п. 5.1.1) должен быть установлен на полку (см Приложение 3 п. 5.1.2) в телекоммуникационный шкаф в помещении серверной. Соединение сетевого IP-видеорегистратора и коммутатора произвести через порты Gigabit Ethernet кабелем соединительным тип 2 (см Приложение 3 п. 5.1.9).

7.1.3.4. Кабель тип 1 (см Приложение 3 п. 5.1.13) должен соединять микрофон (см Приложение 3 п. 5.1.6)  и расположенную над соответствующим местом расположения микрофона видеокамеру тип 2 (см Приложение 3 п. 5.1.4). Коробку коммутационную тип 1 (см Приложение 3 п. 5.1.11) установить за подвесным потолком рядом с видеокамерой тип 2. Электропитание микрофонов осуществить от источника питания (см Приложение 3 п. 5.1.8), который необходимо установить в помещении серверной. Для подачи к микрофону электропитания в коробке коммутационной тип 1 кабель тип 1  соединяется с кабелем тип 2 (см Приложение 3 п. 5.1.8). С кабелем микрофона  кабель тип 1 соединяется методом пайки. К видеока
мере кабель тип 1 подключается с использованием аудио разъёма 3,5 мм (моно). С аудио разъёмом 3,5 мм (моно) кабель тип 1 соединяется методом пайки. 

Микрофоны (см п. Приложение 3 5.1.6)  устанавливаемые  на рабочих местах операторов должны крепиться на место, согласованное с Заказчиком для каждого рабочего стола. Кабель тип 1 на внутренней стороне  рабочего стола и по полу укладывается в кабельные каналы. За подвесным потолком и в стене операционного зала кабель тип 1 должен быть проложен в трубе гофрированной (см п. Приложение 3 5.1.15).  

7.1.3.5. Состав персональных компьютеров, с которых должен обеспечиваться полный доступ к видеоданным всех камер должен быть согласован с Заказчиком.

7.1.3.6. Для обеспечение возможности сетевого ip-видеорегистратора работать со всеми устанавливаемыми видеокамерами, необходимо установить дополнительные лицензии на подключение видеокамер.
7.1.4. Расположение устройств системы видеонаблюдения

7.1.4.1. Зоны видеоконтроля камер видеонаблюдения должны максимально перекрывать всю площадь зала приема посетителей и периметр здания. 

7.1.4.2. Видеокамеры тип 1 целью контроля которых является обзор зала приема посетителей, устанавливаются на подвесном потолке таким образом, чтобы в поле зрения камеры попадали главный вход,  зал ожидания и  зал операторов.

7.1.4.3. Видеокамеры тип 2 целью контроля которых является рабочие места операторов и администратора в зале приема посетителей, устанавливаются на подвесном потолке над каждым рабочим столом оператора таким образом, чтобы в поле зрения камеры попадали рабочее место оператора и место клиента.

7.1.4.4. Видеокамеры тип 3 наружного наблюдения целью контроля которых является контроль за периметром здания МФЦ устанавливаются на наружной стене здания таким образом, чтобы в поле зрения камеры попадали: 

- главный вход и прилегающая к входу территория; 

- запасные выходы и прилегающая территория;

- фасадная, тыловая и боковая стены с окнами МФЦ и прилегающая территория.

7.1.4.5. Точное место установки видеокамер наружного наблюдения с учетом карнизов и прочих выступающих конструкций, необходимо определить в процессе монтажа.

7.1.5. Электропитание системы

Электропитание на видеокамеры осуществляется коммутатором ЛВС по кабелю, используя технологию, позволяющую передавать удалённому устройству вместе с данными электрическую энергию (PoE).

Электропитание системы, согласно ГОСТ Р 51241-98, должно осуществляться от источника бесперебойного электроснабжения. 

7.1.5. Требования к работам по созданию системы охранной сигнализации

7.2.1. Назначение системы охранной сигнализации

Система охранной сигнализации в здании многофункционального центра должна обеспечивать своевременное определение и оповещение о несанкциониро
ванном проникновении или попытке проникновения в здание или в его отдельные помещения.
7.2.2. Общие требования к системе охранной сигнализации

7.2.2.1. Система охранной сигнализации многофункционального центра должна представлять собой комплекс технических средств, обеспечивающих своевременное обнаружение несанкционированного проникновения, обработку, отображение и хранение извещений о тревожных ситуациях.

7.2.2.2. Конструктивно система ОС должна быть выполнена по блочно-модульному принципу и состоять из функционально законченных конструктивных единиц.

7.2.2.3. Конструкция отдельных подсистем и схемотехнические решения должны обеспечивать заменяемость составных частей.

7.2.2.4. Система охранной сигнализации должна быть защищена от несанкционированного доступа к управлению программными средствами кодом.

7.2.2.5 Оборудование системы ОС должно быть сертифицировано.
7.2.3. Требования к техническим средствам ОС:

7.2.3.1. Технические средства ОС должны:

- сохранять исправное состояние при воздействии влияющих факторов окружающей среды;

- восстанавливать работоспособное состояние после воздействия опасных факторов окружающей среды;

- быть устойчивым к любым, установленным в стандартах на системы конкретного вида повреждениям какой-либо своей части;

- сохранять работоспособное состояние при отключении сетевого источника электропитания или другого основного источника электропитания в течение времени прерывания электропитания;

- по устойчивости к механическим и климатическим воздействиям соответствовать исполнению О3 по ОСТ 25 1099-83, для работы в диапазоне температур от +1 до 40 град. С;

- сохранять работоспособность при воздействии повышенной температуры окружающей среды, значение которой устанавливают в технических данных на конкретный тип в соответствии с ГОСТ 28200;

- сохранять работоспособность при воздействии пониженной температуры окружающей среды, значение которой устанавливают в технических данных на конкретный тип в соответствии с ГОСТ 28200;

- сохранять работоспособность при воздействии на них повышенной влажности воздуха 85% при температуре +40 град. С;

- сохранять работоспособность при конденсации влаги на них в результате понижения температуры при относительной влажности воздуха не менее 85%;

- быть безвредны для здоровья лиц, имеющих доступ на территорию МФЦ;

- отвечать требованиям пожарной безопасности по ГОСТ 12.2.007-75.

- применяемые технические средства, их расположение и условия эксплуатации должны отвечать требованиям действующих санитарных правил и норм;

- технические средства ОС должны соответствовать требованиям безопасности ГОСТ 12.2.007.0, ГОСТ 12.2.006 и ГОСТ 27570.0;

- материалы, комплектующие изделия, используемые для изготовления технических средств ОС, должны иметь токсико-гигиенический паспорт, гигиенический паспорт или гигиенический сертификат;

- монтаж и эксплуатация технических средств ОС должны соответствовать требованиям безопасности ГОСТ 12.2.003.

7.2.3.2. На технические средства ОС в соответствии с ГОСТ 27.002 и ГОСТ 27.003 должны быть установлены следующие показатели надежности:

- средняя наработка на отказ, не менее 1000 ч; 

- средний срок службы не менее 5 лет;

Гарантийный срок эксплуатации должен составлять не менее 1 года;

Должна обеспечиваться возможность как круглосуточной, так и сменной работы, с учетом проведения регламентного технического обслуживания.
7.2.3.3. Электропитание технических средств ОС:

Основное электропитание технических средств ОС должно осуществляться от сети переменного тока с номинальным напряжением 220 В, частотой 50 Гц.

ОС должна быть работоспособна при допустимых отклонениях напряжения сети от минус 15 до плюс 10 % от номинального значения и частоты (50±1) Гц.

Электропитание отдельных технических средств ОС допускается осуществлять от источников с иными параметрами выходных напряжений, требования к которым устанавливают в нормативных документах на технические средства конкретного типа.

Технические средства ОС должны иметь резервное электропитание при пропадании напряжения основного источника питания. В качестве источников резервного питания следует использовать блоки бесперебойного питания с выходным напряжением 12В, укомплектованные аккумуляторными батареями соответствующей ёмкости. Номинальное напряжение резервного источника питания постоянного тока 12 В. 

Переход на резервное питание должен происходить автоматически без нарушения установленных режимов работы и функционального состояния системы. ОС должна быть работоспособна при допустимых отклонениях напряжения резервного источника от минус 15 до плюс 10 % от номинального значения. В источнике резервного питания должен выполняться автоматический заряд аккумуляторных батарей. 

Электропитание охранной сигнализации, системы передачи извещений в соответствии с требованиями РД 78.36003-2002, должно обеспечивать работу подсистем при пропадании основного питания в течение не менее 3-х часов в режиме тревоги и 24-х часов в дежурном режиме.

Допускается уменьшать время работы от резервного источника питания при условии автоматического оповещения персонала объекта и подразделений сил реагирования о моменте отключения основного электропитания в указанных ниже пределах:

- в городах и поселках городского типа – до 4 часов;

- в сельских районах – до 12 часов (в обоснованных случаях).

- в случае, если объект не может быть обеспечен электроснабжением согласно этим требованиям, допускается уменьшить время автономной работы технических средств до 10 мин., при условии автоматического оповещения персонала объ-

екта и подразделений сил реагирования о моменте отключения основного электропитания.

Электроснабжение технических средств охраны от электрической сети переменного тока осуществляется от отдельной группы электрощита дежурного освещения.

Электрическое сопротивление изоляции технических средств ОС между цепями сетевого питания и корпусом, а также между цепями сетевого питания и входными/выходными цепями должно быть не менее 4 Мом.

7.2.4. Требования к системе охранной сигнализации

7.2.4.1. Система охранной сигнализации должна обеспечивать охрану помещений МФЦ, обнаружение и регистрацию фактов несанкционированного проникновения в контролируемые помещения и оповещение персонала о возникновении нештатных ситуаций.

7.2.4.2. ОС должна обеспечивать реализацию следующих функций:

- возможность постановки на охрану и снятия с охраны объектов (помещение, группы помещений);

- возможность передачи сигнала тревоги при срабатывании тревожных извещателей дежурному или на пост централизованного наблюдения;

- контроль состояния шлейфов, извещателей, приборов с отображением неисправностей на пультах управления (ПУ);

- долговременное хранение информации и ее последующее отображение на ПУ;

- выдача сигнала тревоги в случае несанкционированного проникновения в помещения объекта, находящихся под охраной, на ПУ;

- обнаруживать саботажные действия нарушителя и выдавать извещение о несанкционированном доступе;

- выдавать извещение о неисправности при отказе технических средств охранной, сигнализации;

- возможность передачи сигнала тревоги от кнопок тревожной сигнализации и извещателей – ловушек дежурному или на пост централизованного наблюдения;

- сохранять исправное состояние при воздействии влияющих факторов окружающей среды;

- восстанавливать работоспособное состояние после воздействия опасных факторов окружающей среды;

- быть устойчивым к любым, установленным в стандартах на системы конкретного вида повреждениям какой-либо своей части и не вызывать других повреждений в подсистеме;

- сохранять работоспособное состояние при отключении сетевого источника электропитания.

7.2.4.3. Защите охранными извещателями подлежат следующие помещения МФЦ: зал приема посетителей, основной вход и запасные выходы, помещение бэк-офиса, комната отдыха, кабинеты директора, юриста и бухгалтера, серверная, архив, тамбур санузла, помещение для уборочного инвентаря.  

7.2.4.4. В качестве технических средств системы охранной сигнализации необходимо принять:

- защита дверей и окон – извещатели магнитоконтактные (см. Приложение 3 п. 5.2.6 и п.5.2.7) и акустические (см. Приложение 3  п. 5.2.4);

- защита внутреннего объема помещений – извещатели объемные (см. Приложение 3 п. 5.2.3) и комбинированные 3 (см. Приложение 3 п. 5.2.6);

- оповещение о тревоге несанкционированного проникновения – сигнальная сирена (см. Приложение 3  п. 5.2.8);

- оповещение о постановке на охрану и снятии с охраны – световой оповещатель (см. Приложение 3 п. 5.2.9).

7.2.4.5. Постановка на охрану и снятие с охраны должно осуществляться поднесением электронного ключа к считывателю электронных ключей.

7.2.4.6. Для управления системой и отображения состояний ОС, прибор приемо-контрольный (см. Приложение 3 п. 5.2.1) по интерфейсной линии подключается к сетевому контроллеру существующей системы пожарной сигнализации объекта C2000-M (производитель Bolid). 

7.2.4.7. Для электропитания системы ОС использовать источник вторичного электропитания резервированный (см. Приложение 3 п. 5.2.2)
7.2.4.8. Для подсистемы охранной сигнализации использовать кабель тип 4 (см. Приложение 3 п. 5.2.11) и тип 5 (см. Приложение 3 п. 5.2.12). Прокладку кабеля выполнить  по стенам и потолкам  в кабель канале тип 1 (см. Приложение 3  п. 5.2.14) и тип 2 (см. Приложение 3 п. 5.2.15) и в трубе гофрированной (см. Приложение 3  п. 5.2.13). Кабельные линии прокладывать на расстоянии не менее 0,5 м от силовых, осветительных кабелей и проводов.

7.2.4.9. Система охранной сигнализации должна быть совместима с существующей на объекте системой пожарной сигнализации, построенной с использованием оборудования Bolid
7.2. Требования к работам по созданию системы вызова
 персонала для инвалидов-колясочников

7.3.4. Назначение системы вызова персонала для инвалидов-колясочников
Система вызова персонала для инвалидов-колясочников должна обеспечивать возможность вызова персонала инвалидами колясочниками для оказания помощи при экстренных случаях в туалете.
7.3.5. Общие требования к системе вызова персонала
 для инвалидов-колясочников

7.3.5.1. Функциональные требования:

- свето-звуковое оповещение персонала при срабатывании вызывных кнопок;

- индикация кнопки вызова, с которой был послан вызов;

- сброс вызова кнопкой. 

7.3.5.2. Применяемые технические средства, их расположение и условия эксплуатации должны отвечать требованиям действующих санитарных правил и норм.

7.3.6. Требования к техническим средствам системы вызова 
персонала для инвалидов-колясочников

7.3.6.1. Технические средства системы вызова персонала для инвалидов-колясочников должны:            

- сохранять работоспособность при эксплуатации в круглосуточном режиме; 

- сохранять работоспособность при воздействии на них влажности воздуха в помещении 80% при температуре воздуха от +10 до +35°С, при нормальном атмосферном давлении;

- быть безвредными для здоровья лиц, имеющих доступ на территорию МФЦ.
7.3.7. Требования к установке оборудования системы вызова
 персонала для инвалидов колясочников

7.3.7.1. Установка элементов системы вызова персонала для инвалидов колясочников должна соответствовать требованиям СП 59.13330.2012.

7.3.7.2. В качестве технических средств вызова персонала для инвалидов колясочников в туалете необходимо принять:

- кнопка вызова тип 1 (см. Приложение 3  п 5.3.1);

- кнопка вызова тип 2 (см. Приложение 3  п 5.3.2);

- кнопка сброса (см. Приложение 3 п 5.3.3);

- свето-звуковой оповещатель (см. Приложение 3  п 5.3.5);

- контроллер (см. Приложение 3  п 5.3.4);

- блок питания (см. Приложение 3 п 5.3.6) 

7.3.7.3 Кнопка вызова тип 1 должна быть  установлена на стене рядом с унитазом.

7.3.7.4 Кнопка вызова тип 2 должна быть  установлена на стене противоположной расположению кнопки вызова нажимной так, чтобы активировать кнопку можно было из положения лёжа на полу.

7.3.7.5 Кнопки вызова тип 1 и тип 2 необходимо установить на расстоянии не менее 0,5 м от боковой стены помещения или другой вертикальной плоскости на высоте не более 1,1 м и не менее 0,9 м от пола. 

7.3.7.6 Кнопка сброса должна быть  установлена при входе в туалет для инвалидов колясочников.

7.3.7.7 Свето-звуковые оповещатели должны быть установлены в зале операторов рядом с рабочим местом администратора и над входом в санузел для инвалидов. Высота установки оповещателя не менее 2 м. 

7.3.7.8 Прокладку кабеля тип 2 (см. Приложение 3 п 5.1.14) и тип 6 (см. Приложение 3  п 5.2.12) выполнить  по стенам и потолкам  в трубе гофрированной (см. Приложение 3 п 5.1.15) и кабель-канале тип 1 (см. Приложение 3 п 5.2.14). Кабельные линии прокладывать на расстоянии не менее 0,5 м от силовых, осветительных кабелей и проводов.
7.4. Требования к системе контроля и управления доступом
7.4.1. Система контроля и управления доступом  (СКУД)  должна быть предназначена для автоматизированного контролируемого пропуска людей на охраняемый объект, организацию пропускного режима для сотрудников и посетителей на 
территорию, обеспечения требований режима на объекте, обеспечение безопасности дежурного персонала.

7.4.2.  СКУД должна обеспечивать выполнение следующих функций: 

- формирование и выдачу команд управления исполнительным устройствам, установленным на проходных участках при считывании зарегистрированного в памяти подсистемы идентификационного признака (кода); 

- ручное открывание дверей для прохода при аварийных ситуациях, пожаре, технических неисправностях с выдачей сигнала «Тревога»;

- возможность применения специализированого ПО для:

- конфигурации аппаратуры
- оперативного управления устройствами
- ведения списка сотрудников
- выдачи карт доступа
- разграничение доступа в помещения по принципу «свой/чужой»
- регистрации событий в файле базы данных с возможностью экспорта данных в файл Excel.
7.4.3. Для организации контролируемого прохода сотрудников и посетителей требуется установить СКУД с бесконтактными картами доступа для сотрудников МФЦ. 

7.4.4. СКУД необходимо оборудовать проход к рабочим местам операторов, входы в помещения серверной и бэк-офиса, а также проход из зала приема посетителей к служебным помещениям МФЦ. 

7.4.5. На дверях с контролируемым доступом должны быть установлены электромагнитные замки,  доводчики.

7.4.6. Контроллер тип 1 (см. Приложение 3  п 5.4.1) и источники вторичного электропитания (см. Приложение 3  п 5.4.4 и п 5.4.5) установить в помещении серверной.

7.4.7. Соединение контроллера тип 1 с контроллерами тип 2(см. Приложение 3 п 5.4.2) осуществить кабелем F/UTP (CAT-5e).

7.4.8. Для подключения контроллеров тип 1 и тип 2 к источнику вторичного электропитания (см. Приложение 3 п 5.4.4) использовать кабель тип 5 (см. Приложение 3  п 5.4.11). 

7.4.9. Для подключения считывателя к контроллеру тип 1 использовать кабель F/UTP (CAT-5e).

7.4.10. Для подключения электромагнитных замков тип 1 (см п 5.4.6) и тип 2 (см п 5.4.7) к источнику вторичного электропитания (см. Приложение 3 п 5.4.5) использовать кабель тип 5. 

7.4.11. Для подключения к контроллерам кнопок выхода, герконов, кнопок разблокировки двери использовать кабель тип 2 (см. Приложение 3  п 5.1.14).

7.4.12. Прокладку кабеля  необходимо выполнить  по стенам и потолкам  в трубе гофрированной (см п 5.1.15) и кабель-канале тип 1 (см. Приложение 3  п 5.2.14). 

7.4.13. Не допускается совместная прокладка кабеля для электромагнитных замков и кабеля для кнопок выхода, герконов, кнопок разблокировки на расстоянии более 1 метра. 

7.4.14. Кабельные линии прокладывать на расстоянии не менее 0,5 м от силовых, осветительных кабелей и проводов.

8. Требования к работам по созданию системы 
электроснабжения серверного оборудования
8.1. Назначение системы бесперебойного электроснабжения

Система бесперебойного электроснабжения предназначена для обеспечения подключения оборудования серверного помещения к источнику бесперебойного питания.

Подключение вычислительного оборудования рабочих мест осуществляется к индивидуальным источникам бесперебойного питания. 

8.2. Общие требования к системе электроснабжения
8.2.1. Прокладка всех кабельных линий предусмотрена кабелем марки ВВГнг-LS, не поддерживающим горение с низким дымообразованием.

8.2.2. Для подключения ИБП, устанавливаемого в коммуникационном шкафу необходимо установить в ЩР автоматический выключатель, от него  проложить кабель до ИБП.

8.2.3. Индивидуальные ИБП установить на рабочих местах.

8.2.4. Состав оборудования и материалов системы электроснабжения приведен в Приложении № 1 к настоящему Техническому заданию.

8.2.5. Состав и объем работ по монтажу и пусконаладке системы электроснабжения приведен в Приложении № 2 к настоящему Техническому заданию.

8.2.6. Требования к техническим характеристикам оборудования и материалов системы электроснабжения приведены в Приложении № 3 к настоящему Техническому заданию
9. Требования к работам по созданию системы 
кондиционирования воздуха

9.1. Назначение системы кондиционирования воздуха

Система кондиционирования устанавливается для поддержания  параметров воздуха, необходимых для обеспечения бесперебойной работы оборудования, устанавливаемого в серверном помещении, а также комфортных условий для персонала и посетителей.

С целью обеспечения отказоустойчивости система кондиционирования серверного помещения резервируется путем установки двух идентичных кондиционеров.
9.2. Общие требования к системе кондиционирования воздуха

9.2.1. Длина трассы трубопровода до 5 метров.

9.2.2. Все внутренние коммуникации должны быть проложены скрытно или в кабель канале (цвет белый). 

9.2.3. Подключение  к электросети произвести в пределах 3-х метров скрытым способом посредством соединения через колодку (пайку) или подключением в розетку

9.2.4. Наружные блоки закрепить на наружной стене при помощи специальных кронштейнов. Способ монтажа наружных блоков должен обеспечивать защиту внутренних помещений здания от проникновения атмосферной влаги.

9.2.5. Система кондиционирования серверного помещения должна обеспечивать функционирование при температуре наружного воздуха до -30 град. С

9.2.6. Состав оборудования и материалов СКВ приведен в Приложении № 1 к настоящему Техническому заданию.

9.2.7. Состав и объем работ по монтажу и пусконаладке СКВ  приведен в Приложении № 2 к настоящему Техническому заданию.

9.2.8. Требования к техническим характеристикам оборудования и материалов СКВ приведены в Приложении № 3 к настоящему Техническому заданию.

9.2.9. Внутренние блоки кондиционеров, устанавливаемых в зале ожидания и приема посетителей должны монтироваться в подвесной потолок

10. Требования к работам по созданию системы
 защиты информации (СЗИ)

10.1. Общие требования
10.1.1. Передача неисключительных прав на программное обеспечение (далее по тексту – ПО) защиты узлов сети, с предоставлением полного дистрибутива ПО, включая эксплуатационную документацию на программный продукт, на оптическом диске.

10.1.2. Передача неисключительных прав на программный комплекс (далее по тексту – ПК) защиты узлов сети, с предоставлением полного дистрибутива ПО, включая эксплуатационную документацию на программный продукт, на оптическом диске.

10.1.3. Поставка программно-аппаратного комплекса (далее по тексту – ПАК) реализующего целевые функции оборудования по защите информации.

10.1.4. Поставка ПАК, реализующего целевые функции модуля доверенной загрузки.
10.1.5. Поставка электронных идентификаторов.

10.1.6. Установка и настройка ПО и ПАК в соответствии с требованиями, предоставляемыми Заказчиком.

10.1.7. Проведение мероприятий по защите конфиденциальной информации, обрабатываемой в муниципальной информационной системе (далее – МИС) Заказчика во исполнение требований Федерального закона Российской Федерации от 27 июля 2006 года № 152-ФЗ «О персональных данных».

10.2. Состав оборудования, работ и услуг

10.2.1. Передача неисключительных прав на ПО в следующем составе:
- программное обеспечение, реализующее функции клиентских модулей системы защиты информации от НСД, работающего на виртуальных машинах, 

- программное обеспечение, реализующее функции средства защиты от сетевых вторжений, работающего под операционной системой Windows,

- программное обеспечение, реализующее функции модуля системы защиты информации, предназначенного для анализа защищенности, работающего под операционной системой Windows, 

- программное обеспечение, реализующее функции модуля системы защиты информации, предназначенного для антивирусной защиты, работающего под операционной системой Windows, 

- клиентские модули системы защиты информации, реализующие функции персонального сетевого экрана и криптографической защиты каналов связи и 
предназначенные для установки на устройства, работающие под операционной системой Windows, 

10.2.2. Передача неисключительных прав на ПК в следующем составе:

- программный комплекс, реализующий функции сервера администрирования системы защиты информации от несанкционированного доступа, работающего под операционной системой Windows, 

- программный комплекс, реализующий функцию клиентских модулей системы защиты информации от несанкционированного доступа (НСД), работающего под операционной системой Windows, серверный модуль с предустановленной операционной системой и программным обеспечением, реализующим целевые функции межсетевого экранирования и криптографической защиты каналов связи, включая эксплуатационную документацию на программно-аппаратный комплекс, формуляры, сертификаты ФСТЭК и ФСБ России, заверенные производителем, и дистрибутив ПО на оптическом диске, 

- ПАК, реализующий целевые функции модуля доверенной загрузки
10.2.3.Поставка электронных идентификаторов 

10.2.4.Предоставление комплекта эксплуатационной документации  (описание системы, руководство пользователя системы) и дистрибутивов ПО,

10.2.5. Предоставление формуляров, сертификатов ФСТЭК России, заверенных производителем.

10.2.6. Установка и настройка ПАК производится в следующем  объеме:

- программный комплекс, реализующий функции сервера администрирования системы защиты информации от несанкционированного доступа, работающего под операционной системой Windows,

10.2.7. программный комплекс, реализующий функцию клиентских модулей системы защиты информации от несанкционированного доступа (НСД), работающего под операционной системой Windows, Установка и настройка ПО производится в следующем  объеме:

- программное обеспечение, реализующее функции клиентских модулей системы защиты информации от несанкционированного доступа (НСД), работающего на виртуальных машинах, 

- программное обеспечение, реализующее функции средства защиты от сетевых вторжений, работающего под операционной системой Windows, 

- программное обеспечение, реализующее функции модуля системы защиты информации, предназначенного для анализа защищенности, работающего под операционной системой Windows, 

- программное обеспечение, реализующее функции модуля системы защиты информации, предназначенного для антивирусной защиты, работающего под операционной системой Windows, 

- программное обеспечение, реализующие функции персонального сетевого экрана и криптографической защиты каналов связи и предназначенные для установки на устройства, работающие под операционной системой Windows, Установка и настройка ПАК производится в следующем объеме:
- серверный модуль с предустановленной операционной системой и программным обеспечением, реализующим целевые функции межсетевого экранирования и криптографической защиты каналов связи, в ПАК, реализующий целевые функции модуля доверенной загрузки,

10.2.8. Установка и настройка  электронных идентификаторов.
10.2.9. В ходе оказания Услуг по подготовке и проведению аттестационных мероприятий для объектов МИС Заказчика должны быть выполнены следующие работы и подготовлены соответствующие документы:
- разработка (актуализация) организационно-распорядительных документов, регламентирующих обработку конфиденциальной информации в МИС Заказчика;

- разработка документа «Частная модель угроз безопасности МИС Заказчика;

- разработка документа «Техническое задание на создание системы защиты МИС Заказчика;

- разработка проекта системы защиты информации МИС Заказчика;

- подготовка МИС Заказчика к проведению аттестационных мероприятий;

- проведение аттестационных мероприятий в МИС Заказчика в соответствие с требованиями приказа ФСТЭК России от 11 февраля 2013 г. № 17;

- разработка аттестационной документации для МИС Заказчика.

10.2.10. Состав оборудования и материалов СЗИ приведен в Приложении № 1 к настоящему Техническому заданию.

10.2.11. Объем работ по монтажу и пусконаладке СЗИ  приведен в Приложении № 2 к настоящему Техническому заданию.

10.2.12. Требования к техническим характеристикам оборудования и материалов СЗИ приведены в Приложении № 3 к настоящему Техническому заданию.

10.3. Состав работ по монтажу, установке и ПНР СЗИ
10.3.1. Состав работ по установке и настройке программного 
комплекса, реализующего функции сервера администрирования
 системы защиты информации от несанкционированного доступа
Установка и настройка программного комплекса, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа должна включать в себя:

- выполнение предварительных настроек операционной системы компьютера, предназначенного для дальнейшей установки на него программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа;

- инсталляцию программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД;

- инсталляцию программного обеспечения, реализующего функции драйверов лицензионного ключа;

- инсталляцию программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа;

- активацию программного продукта при помощи лицензионного ключа;

- разработку правил работы программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа;

- согласование с Заказчиком правил работы программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа;
- конфигурирование программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа, согласно разработанным правилам.

- проверка корректности настроек программного обеспечения, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа;
10.3.2. Состав работ по установке и настройке программного 
комплекса, реализующего функции клиентских модулей
 системы защиты информации от НСД
Установка и настройка программного комплекса, реализующего функции клиентских модулей системы защиты информации от НСД должна включать в себя:

- выполнение предварительных настроек операционной системы компьютера, предназначенного для дальнейшей установки на него программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД;

- инсталляцию программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД;

- активацию программного продукта при помощи лицензионного ключа;

- разработку правил работы программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД;

- конфигурирование программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД, согласно разработанным правилам.

10.3.3. Состав работ по установке и настройке программного 
обеспечения, реализующего функции клиентских модулей системы 
защиты информации от НСД, работающего на виртуальных машинах
Установка и настройка программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД, работающего на виртуальных машинах, должна включать в себя:

- выполнение предварительных настроек операционной системы компьютера, предназначенного для дальнейшей установки на него программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД;

- инсталляцию программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД;

- активацию программного продукта при помощи лицензионного ключа;

- разработку правил работы программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД;

- конфигурирование программного обеспечения, реализующего функции клиентских модулей системы защиты информации от НСД, согласно разработанным правилам.

10.3.4. Состав работ по установке и настройке модуля системы 
защиты информации, предназначенного для анализа защищенности
Работы по установке и настройке программных средств, предназначенных для анализа защищенности, должны включать в себя:

- выполнение предварительных настроек операционной системы компьютера предназначенного для дальнейшей установки на него средства анализа защищенности;

- инсталляция программного обеспечения средства анализа защищенности;

- определение порядка взаимодействия средства анализа защищенности с модулями, выполняющими функции сетевого экранирования;

- реализация порядка взаимодействия средства анализа защищенности с модулями, выполняющими функции сетевого экранирования;

- определение порядка взаимодействия средства анализа защищенности с системами защиты прикладного уровня;

- реализация порядка взаимодействия средства анализа защищенности с системами защиты прикладного уровня;

- определения порядка взаимодействия средства анализа защищенности с системой обнаружения атак;

- реализация порядка взаимодействия средства анализа защищенности с системой обнаружения атак;

- определение порядка взаимодействия средства анализа защищенности с ПО защиты сетевых узлов;

- реализация порядка взаимодействия средства анализа защищенности с ПО защиты сетевых узлов;

- проверка корректности настроек средства анализа защищенности;

- проверка работоспособности средства анализа защищенности.

10.3.5. Состав работ по установке и настройке модуля системы
 защиты информации, предназначенного для антивирусной 
защиты компонентов информационной системы
Работы по установке и настройке программных средств антивирусной защиты систем рабочих станций под управлением семейства ОС Microsoft Windows должны включать в себя:

- выполнение предварительных настроек операционной системы компьютера, предназначенного для дальнейшей установки на него средства антивирусной защиты;

- инсталляцию программного обеспечения, реализующего функции средства антивирусной защиты;

- разработка правил работы средства антивирусной защиты;

- конфигурирование средства антивирусной защиты согласно разработанным правилам.

10.3.6. Состав работ по установке и настройке модуля 
системы защиты информации, предназначенного 
для защиты от сетевых вторжений
Работы по установке и настройке программных средств, предназначенных для защиты от сетевых вторжений, должны включать в себя:

- выполнение предварительных настроек операционной системы компьютера, предназначенного для дальнейшей установки на него средства защиты от сетевых вторжений;

- инсталляцию программного обеспечения, реализующего функции средства защиты от сетевых вторжений;

- активацию программного продукта при помощи лицензионного ключа;

- разработку правил работы программных модулей, предназначенных для защиты от сетевых вторжений;

- конфигурирование программных модулей, предназначенных для защиты от сетевых вторжений, согласно разработанным правилам.

10.3.7. Состав работ по установке и настройке клиентского 
модуля, реализующего функции персонального сетевого
 экрана и криптографической защиты каналов связи
Работы по установке и настройке клиентского модуля, реализующего функции персонального сетевого экрана и криптографической защиты каналов связи должны включать в себя:

- инсталляцию программного обеспечения, реализующего функции клиентского модуля системы защиты, предназначенного для межсетевого экранирования и криптозащиты каналов передачи данных;

- разработку правил входящих \ исходящих соединений для клиентских программных  модулей, предназначенных для межсетевого экранирования и криптозащиты каналов передачи данных;

- конфигурирование правил пакетной фильтрации для клиентских программных  модулей, предназначенные для межсетевого экранирования и криптозащиты каналов передачи данных.

10.3.8. Состав работ по установке и настройке серверного
 модуля, реализующего целевые функции межсетевого 
экранирования и криптографической защиты каналов связи
Работы по установке и настройке серверного модуля, реализующего целевые функции межсетевого экранирования и криптографической защиты каналов связи, должны включать в себя:

- регистрацию информации ПАК в модуле администрирования;

- задание полномочий по работе с ПАК;

- задание возможных связей между ПАК и другими узлами защищенной сети;

- подготовку в модуле администрирования файлов, содержащих справочную и ключевую информацию, необходимую для настройки ПАК;

- запись файлов, содержащих справочную и ключевую информацию на съемные ключевые носители;

- подготовку ПАК для работы. Настройку параметров BIOS ПАК;

- проведение процедуры установки файлов, содержащих справочную и ключевую информацию, на ПАК;

- настройку системных параметров на ПАК, в том числе настройка параметров даты и времени, задание IP-адресации, задание правил маршрутизации и т.д.;

- проверку доступности узлов защищенной сети с ПАК;

- разработку правил обработки входящих и исходящих соединений на ПАК;

- настройку параметров работы драйверов, отвечающих за обработку зашифрованных пакетов. Настройку правил фильтрации зашифрованных пакетов;

- настройку параметров обработки открытых незашифрованных пакетов. Настройку правил фильтрации открытых незашифрованных пакетов;

- настройку параметров работы сетевых интерфейсов ПАК. Задание режимов работы сетевых интерфейсов;

- проверку корректности настроек ПАК.

10.3.9. Состав работ по установке и настройке ПАК,
 реализующего целевые функции модуля доверенной загрузки

Работы по установке и настройке ПАК, реализующего целевые функции модуля доверенной загрузки должны включать в себя:

- инсталляцию программного обеспечения ПАК, реализующего целевые функции модуля доверенной загрузки;

- установку платы ПАК, реализующего целевые функции модуля доверенной загрузки, в компьютер;

- процедуру инициализации платы;

- настройку общих параметров ПАК, реализующего целевые функции модуля доверенной загрузки;

- настройку функций контроля целостности;

- создание учетной записи администратора ПАК, реализующего целевые функции модуля доверенной загрузки;

- расчет контрольных сумм.

10.3.10.Состав работ по установке и настройке
 электронных идентификаторов

Работы по установке и настройке электронных идентификаторов должны включать в себя:

- инсталляцию программного обеспечения, реализующего функции системных драйверов для электронных идентификаторов и интерфейса управления настройками;

- выполнение настроек  программных средств, предназначенных для защиты от несанкционированного доступа для реализации функционала двухфакторной аутентификации;

10.3.11. Состав работ по защите конфиденциальной информации, 
обрабатываемой в МИС Заказчика
10.3.11.1. Общие положения.

Настоящее Техническое задание разработано с целью определения порядка и объема работ по разработке технической и организационно-эксплуатационной документации для МИС Заказчика во исполнение Федерального закона Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и его подзаконных актов.
В ходе выполнения работ Исполнителем должны быть разработаны или приведены в актуальное состояние следующие документы:

- модель угроз безопасности МИС;

- частное техническое задание на создание системы защиты МИС;

- организационно-распорядительная документация;

- проектная документация на систему защиты МИС;

- технический паспорт МИС Заказчика;

- аттестационная документация.

Документы должны быть разработаны в соответствии со следующими нормативными документами:

- Федеральный закон Российской Федерации от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Приказ ФСТЭК России от 12 февраля 2013 года № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Приказ Гостехкомиссии России от 30 августа 2002 г. № 282 «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»;

- Приказ ФАПСИ России от 13 июня 2001 года № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

- Приказ ФСБ России от 09.02.2005 № 66 «Об утверждении положения о разработке, производстве, реализации и использовании шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;

- Приказ 8 центра ФСБ России от 21 февраля 2008 года № 149/54-144 «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации»;

- Приказ 8 центра ФСБ России от 21 февраля 2008 года № 149/6/6-622 «Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Руководящий документ ФСТЭК России «Меры защиты информации в государственных информационных системах».

- Руководящий документ ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Руководящий документ ФСТЭК России «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных»;

- Руководящий документ Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации»;

- ГОСТ Р 51583 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения»;
 -  ГОСТ Р 51624 «Защита информации. Автоматизированные системы в за-ищенном исполнении. Общие требования»;

- ГОСТ 34.602 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;

- ГОСТ 34.601 «Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания»;

- ГОСТ 34.201 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем»;

- ГОСТ 34.603 «Информационная технология. Виды испытаний автоматизированных систем».

Разработка документа «Частная модель угроз безопасности МИС Заказчика».

Документ «Частная модель угроз безопасности МИС Заказчика» разрабатывается с учетом особенностей функционирования МИС.

Документ «Частная модель угроз безопасности МИС Заказчика» должен содержать:

- описание состава технических средств МИС;

- описание состава программного обеспечения МИС;

- описание взаимодействия с другими МИС;

- описание принципов модели угроз;

- описание используемых в МИС информационных технологий создания и использования конфиденциальной информации;

- перечень форм представления конфиденциальной информации;

- описание информации, сопутствующей процессам создания и использования конфиденциальной информации;

- описание характеристик безопасности объектов угроз;

- описание факторов угроз, не являющихся атаками;

- описание объектов и субъектов атак;

- описание предположений об имеющейся у нарушителя информации об объектах атак;

- описание предположений об имеющихся у нарушителя средствах атак;

- описание каналов атак;

- описание типов нарушителя;

- список угроз по модели нарушителя;

- частную модель угроз безопасности конфиденциальной информации;

- вычисление показателя исходной защищенности МИС;

- вычисление опасности угроз;

- описание источников угроз, связанных с несанкционированным доступом;

- описание уязвимостей МИС;

- описание способов реализации угроз;

- описание объектов воздействия;

- описание возможных деструктивных действий;

- описание источников угроз, связанных с техническими каналами утечки;

- описание носителей конфиденциальной информации;

- описание технических каналов утечки;

- список актуальных угроз.

10.3.11.3. Разработка технического задания на создание системы защиты МИС Заказчика.

Техническое задание на создание системы защиты МИС Заказчика должно основываться на «Частной модели угроз безопасности МИС Заказчика». Целью создания технического задания должно быть вырабатывание списка технических и организационно-распорядительных мер, призванных нейтрализовать угрозы, признанные актуальными в документе «Частная модель угроз безопасности МИС Заказчика».

Техническое задание разрабатывается с учетом особенностей функционирования МИС Заказчика и актуальных угроз, определенных для нее.

Техническое задание должно подразумевать максимальное использование в МИС уже используемых в организации технических средств и программного обеспечения, предназначенного для защиты информации.

Техническое задание должно содержать:

- перечень требуемых мероприятий и мер защиты;

- обоснование разработки системы защиты;

- описание МИС Заказчика (исходные данные);

- адаптация базового набора мер защиты МИС Заказчика;

- уточнение адаптированного базового набора мер защиты МИС Заказчика;

- дополнение уточненного адаптированного набора мер защиты МИС Заказчика;

- требования при использовании криптосредств;

- защита от атак при использовании криптосредств;

- перечень предлагаемых к использованию сертифицированных средств защиты информации;

- состав, содержание и сроки проведения работ (разработка документации, установка и настройка средств защиты информации).

10.3.1.4. Разработка технического паспорта МИС Заказчика.

Технический паспорт МИС Заказчика разрабатывается в соответствии с формой, утвержденной документом «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)».

Технический паспорт МИС Заказчика должен содержать:

- общие сведения о МИС Заказчика (наименование, расположение, классификация МИС, информация о вводе МИС в эксплуатацию); 

- состав основных технических средств МИС Заказчика;

- состав вспомогательных технических средств МИС Заказчика;

- структура, топология и размещение основных технических средств относительно контролируемой зоны;

- сведения о расположении трансформаторной подстанции;

- состав средств защиты информации;

- перечень используемых программных средств.

10.3.11.5. Разработка проектной документации на систему защиты информации в МИС Заказчика.

Проектная документация системы защиты информации информационной системы разрабатываются в соответствии с ГОСТ 34.201 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем».

10.3.11.6. Разработка организационно-распорядительной документации.

В ходе выполнения работ должна быть разработана следующая документация:

- документы, регламентирующие обеспечение безопасности конфиденциальной информации при их обработке в МИС Заказчика;

- документы, регламентирующие хранение конфиденциальной информации в МИС Заказчика; 

- журналы учета, проверок;

- положение о порядке обработки конфиденциальной информации в МИС Заказчика;

- документы, определяющие лиц и подразделения, ответственные за соблюдение конфиденциальности конфиденциальной информации;

- план внутренних проверок состояния защиты МИС Заказчика;

- инструкции должностным лицам;

- перечень защищаемых информационных ресурсов;

- порядок резервирования и восстановления работоспособности технических средств и программного обеспечения, баз данных и средств защиты информации;

- акты классификации МИС Заказчика;

- перечень сведений ограниченного доступа.

10.3.11.7. Аттестация МИС Заказчика.

Аттестация МИС Заказчика проводится в соответствии с моделью угроз, техническим заданием на разработку системы защиты в МИС Заказчика и следующими нормативными документами по защите информации, не составляющей государственную тайну:

- Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности»;

- «Сборник временных методик оценки защищенности конфиденциальной информации от утечки по техническим каналам»;

- Приказ Гостехкомиссии России от 30 августа 2002 г. № 282 «Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К)»;

- Техническая и эксплуатационная документация на применяемые средства измерений и вспомогательное оборудование;

- Положение по аттестации объектов информатизации по требованиям безопасности;

- Эксплуатационная документация на применяемые технические и программные средства защиты информации;

- ГОСТ 34.603 «Информационная технология. Виды испытаний автоматизированных систем»;

- ГОСТ РО 0043-003-2012 «Защита информации. Аттестация объектов информатизации. Общие положения»;

- ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний».

Аттестация МИС включает в себя следующие этапы:

- разработка и согласование с Заказчиком программы и методики аттестации МИС Заказчика;

- анализ утвержденной Заказчиком документации, регламентирующей защиту информации ограниченного распространения;

- испытания системы защиты МИС Заказчика;

- оформление отчетной документации по итогам аттестации.
Программа и методика аттестации МИС Заказчика должна содержать:

- описание МИС Заказчика;

- перечень основных технических средств;

- перечень программного обеспечения;

- перечень средств защиты информации;

- перечень вспомогательных технических средств;

- цели и задачи аттестационных испытаний;

- организация и условия проведения аттестационных испытаний;

- перечень применяемых методик испытаний;

- применяемые контрольно-измерительные и тестовые средства;

- содержание испытаний системы защиты МИС Заказчика.
В процессе анализа утвержденной Заказчиком документации, регламентирующей защиту конфиденциальной информации в МИС Заказчика и другие организационные меры проводятся следующие работы:

- изучение технологического процесса обработки и хранения персональных данных, анализ информационных потоков, определение состава использованных для обработки персональных данных программно-технических средств и систем;

- проверка достаточности представленных документов и соответствия их содержания требованиям по защите информации ограниченного распространения, не составляющей государственную тайну;

- проверка соответствия предоставленных документов реальным условиям обработки конфиденциальной информации в МИС Заказчика;

- проверка соответствия состава и структуры программно-технических средств МИС Заказчика представленным документам;

- проверка правильности классификации МИС Заказчика;

- оценка уровня подготовки кадров и распределения ответственности за выполнение требований по обеспечению конфиденциальности защищаемой информации;

- проверка выполнения требований к помещениям, в которых производится обработка защищаемой информации.
В процессе испытаний системы защиты производятся следующие работы:

- проверка совместимости средств защиты информации с комплексом программно-аппаратного оснащения МИС Заказчика;

- проверка состояния технологического процесса обработки информации;

- проверка корректности настроек средств защиты информации, а также соответствия настроек средств защиты информации документам, регламентирующим защиту конфиденциальной информации в МИС Заказчика;

- проверка соответствия прав доступа пользователей МИС Заказчика политике разграничения прав доступа;

- проверка контрольных сумм системных файлов средств защиты информации, фиксация контрольных сумм в протоколе;

- испытания подсистемы межсетевого экранирования;

- испытания подсистемы антивирусного контроля;

- испытания подсистемы обнаружения вторжений;

- испытания подсистемы шифрования сетевого трафика;

- испытания подсистемы защиты информации от несанкционированного доступа;

- испытания подсистемы регистрации и учета;

- испытания подсистемы обеспечения целостности;

- проверка механизмов идентификации и аутентификации.
В случае признания актуальными угроз утечки информации по техническим каналам производятся следующие работы:

- инструментальная оценка защищенности объекта от утечки информации по каналу ПЭМИ;

- экспертная оценка результатов защищенности основных технических средств и систем (ОТСС) от утечки конфиденциальной информации по каналу ПЭМИ;

- проверка выполнения требований к схеме организации электропитания технических средств АС, монтажу питающих кабелей, величине сопротивления заземления и регламентному контролю его значений;

- инструментальная оценка защищенности объекта от утечки информации за счет наводок в цепи электропитания и заземления;

- экспертная оценка результатов защищенности ОТСС от утечки конфиденциальной информации за счет наводок в цепи электропитания и заземления.
По окончании вышеперечисленных работ Исполнителем разрабатываются следующие документы:

- протоколы испытаний системы защиты МИС Заказчика;

- заключение по результатам испытаний системы защиты МИС Заказчика;

- аттестат соответствия МИС Заказчика (в случае положительного заключения).

11. Требования к работам по созданию СТС
11.1. Назначение СТС
Система телефонной связи (СТС) обеспечивает голосовую и факсимильную связь персонала как внутри объекта, так и с сетью общего пользования.

11.2. Общие требования к системе СТС
11.2.1. Основной блок АТС должен быть установлен в телекоммуникационный шкаф, установленный в серверном помещении.

11.2.2. Платы расширения должны быть установлены в соответствующие слоты основного блока АТС.

11.2.3. Кроссовое оборудование должно быть установлено в телекоммуникационный шкаф.

11.2.4. При помощи кабельной продукции должна быть выполнена коммутация портов АТС на кроссовое оборудование станционного окончания.

11.2.5. При помощи кабельной продукции должна быть выполнена коммутация портов кроссового оборудования АТС  на кроссовое оборудование СКС.

11.2.6. На рабочих местах должны быть установлены абонентские терминалы, по плану расстановки рабочих мест, и подключены к розеткам СКС.

11.2.7. АТС должна быть подключена  к системе электропитания. 

11.2.8. Пуско-наладочные работы (ПНР) должны быть выполнены после выполнения работ по монтажу.

11.2.9. Состав оборудования и материалов СТС приведен в Приложении № 1 к настоящему Техническому заданию.

11.2.10. Состав и объем работ по монтажу и пусконаладке СТС приведен в Приложении № 2 к настоящему Техническому заданию.

11.2.11. Требования к техническим характеристикам оборудования и материалов СТС приведены в Приложении № 3 к настоящему Техническому заданию.

12. Требования к документированию
12.1. Требования к обследованию объекта

12.1.1. Исполнитель проводит обследование Объекта Заказчика. Обследование проводится с привлечением представителя Заказчика.

12.1.2. По результатам обследования Исполнитель разрабатывает для Объекта следующую рабочую документацию, оформленную в соответствии с требованиями п. 12.2. настоящего Технического задания:

- Схемы размещения оборудования и кабельных трасс;

- Структурная схема ЛВС

- Схема размещения активного сетевого оборудования в коммутационном шкафу;

- Спецификацию материалов и оборудования.

12.1.3. Схемы, подготовленные в соответствии с пунктом 12.1.1 должны быть согласованны с заказчиком до начала выполнения СМР.
12.1.4. Рабочая документация Объекта должна быть предоставлена Заказчику на рассмотрение не позднее 10 рабочих дней после подписания контракта.

12.1.5. Приемка рабочей документации по Объекту осуществляется Заказчиком в течение 5 рабочих дней с момента ее получения. После приемки Заказчик сообщает Исполнителю о согласовании рабочей документации или о необходимости внесения изменений с обоснованием такой необходимости.

12.1.6. Исполнитель выполняет монтажные работы (монтаж кабель-каналов, лотков, щитов, монтаж кабелей, монтаж розеток,  монтаж этажных кроссовых элементов, приобретение и монтаж монтажных конструктивов) на Объекте после согласования с Заказчиком рабочей документации по Объекту.

12.1.7. В случае, если в процессе выполнения работ возникнет необходимость внесения изменений в Рабочую документацию, то такие изменения в обязательном порядке должны согласовываться Исполнителем с Заказчиком.

12.2. Требования к рабочей документации

12.2.1. Рабочая документация составляется в 2 экземплярах, по одному для Исполнителя и Заказчика. Рабочая документация должна быть представлена на бумаге формата А4, при необходимости формат документа может быть больше.

12.2.2. В рабочей документации исполнитель должен отобразить схемы расположения рабочих мест СКС, кабельные трассы, схемы размещения кроссовых элементов в шкафах, кабельные журналы, спецификации материалов, сметный расчёт.
12.3. Требования к исполнительной документации

12.3.1. Исполнитель одновременно с Актом сдачи-приемки выполненных на Объекте Работ, либо после окончания Работ должен предоставить исполнительную документацию, с учетом внесенных изменений в Рабочую документацию.
12.3.2. Состав исполнительной документации должен включать:
- ведомость чертежей основного комплекта;

- ведомость ссылочных и прилагаемых документов;

- ведомость исполнительной документации;

- структурная схема горизонтальной магистрали СКС;

- план расположения оборудования и проводок СКС;

- схема расположения оборудования в телекоммуникационном шкафу;

- таблица соединений и подключений кабельной системы СКС;

- протокол тестовых измерений медных симметричных четырехпарных кабелей;

- схема структурная организации связи ЛВС;

- логическая схема сети и адресации ЛВС;
- схема принципиальная подключения оборудования ЛВС;
- схема размещения оборудования оборудования в телекоммуникационном шкафу;
- конфигурационные файлы активного сетевого оборудования;

- структурная схема системы охранной сигнализации;

- принципиальная схема системы охранной сигнализации;

- план расположения оборудования охранной сигнализации;

- схема электрических соединений системы охранной сигнализации;

- структурная схема системы видеонаблюдения;
- план расположения оборудования и проводок системы видеонаблюдения;

- схема электрическая принципиальная подключения телекоммуникационного шкафа и оборудования СКВ к электрической сети;

- номерной план системы телефонной связи.

12.3.3. Состав Исполнительной документации по Системе защиты персональных данных указан в разделе 10 Настоящего Технического задания

12.3.4. Исполнительная документация должна быть выполнена в соответствии с действующими нормативными документами и требованиями включая, но не ограничиваясь, перечнем нормативных документов:
- Ведомости оформляются согласно ГОСТ 2.106-96;

- Чертежи оформляются согласно ГОСТ Р 21.1101-2009.

12.3.5. Исполнительная документация на выполненные Работы составляется в 2 (двух) экземплярах, по одному для Заказчика и Исполнителя.

12.3.6. Исполнитель передает Заказчику электронную копию исполнительной документации на DVD-диске, разработанную с применением AutoCAD. 

12.3.7. К исполнительной документации Исполнитель прилагает в виде отдельной книги протоколы тестирования, полученные по результатам проведения тестирования. 

13. Требования к безопасности и качеству работ

13.1. Во время выполнения работ Подрядчик должен обеспечить соблюдение необходимых противопожарных мероприятий, мероприятий по технике безопасности и охране окружающей среды.
13.2. Во время выполнения работ Подрядчик должен содержать рабочую площадку и прилегающие участки свободными от строительного мусора, возникающего в результате выполнения работ и обеспечивать  общий порядок на строительной площадке
13.3. Во время выполнения работ Подрядчик должен обеспечивать сохранность объекта вплоть до подписания документов, подтверждающих сдачу его в эксплуатацию.
13.4. Качество выполняемых работ должно отвечать требованиям СНиП 3.01.04 – 87.
13.5. Безопасность труда в строительстве должна отвечать требованиям СНиП 12-03-2001.
13.6. Подрядчик обязан представлять сертификаты, технические паспорта и другие документы, удостоверяющие качество материалов и оборудования.
14. Охрана окружающей среды

Все оборудование, и материалы, предлагаемые к использованию, имеют сертификаты соответствия и сертификаты пожарной безопасности, оформленные в Российской Федерации.
15. Требования к гарантийному сроку
Гарантийный срок эксплуатации на комплекс инженерных систем устанавливается в размере не менее 12 месяцев с момента подписания акта сдачи-приемки. 

16. Расходы, включенные в стоимость систем
Хранение, транспортировка, разгрузка, страхование, уплата налогов, НДС, подъем на этаж, установка – монтаж с учетом расходных материалов.

17. Сроки выполнения работ
Работы по настоящему техническому заданию должны быть выполнены в срок 90 дней с момента начала работ. С 25.12.2014 МФЦ должен функционировать в тестовом режиме – одно окно для приема посетителей.
_______________________
