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Приложение № 3 к Техническому заданию

Требования к техническим характеристикам 
оборудования и материалов

1. Структурированная кабельная система

	№ п/п
	Наименование товара
	Характеристика
	Требуемое 
значение

	1
	Плинтус тип 1
	Тип плинтуса:

Ширина профиля кабельного канала:

Высота выступа от стены: 

Цвет:

Количество перегородок:

Материал мини-плинтуса: 

Устойчивость к воздействию ультрафиолета:
	Короб

Не более 105 мм

Не более 50 мм

Белый

Не менее 2

Пластик, не поддерживающий горение с пониженным выделением дыма

Наличие

	2
	Заглушка торцевая для плинтуса тип 1
	Совместимость с плинтусом тип 1:

Невозможность демонтажа без использования инструмента:

Цвет:

Устойчивость к воздействию ультрафиолета:
	Наличие

Наличие

Белый

Наличие

	3
	Накладка на стык профиля для плинтуса тип 1
	Совместимость с плинтусом тип 1:

Невозможность демонтажа без использования инструмента:

Цвет:

Устойчивость к воздействию ультрафиолета:
	Наличие

Наличие

Белый

Наличие

	4
	Накладка на стык крышки для плинтуса тип 1
	Совместимость с плинтусом тип 1:

Невозможность демонтажа без использования инструмента:

Цвет:

Устойчивость к воздействию ультрафиолета:
	Наличие

Наличие

Белый

Наличие

	5
	Угол тип 1
	Совместимость с плинтусом тип 1:

Цвет:

Тип угла:
	Наличие

Белый

Внутренний

	6
	Угол тип 2
	Совместимость с плинтусом тип 1:

Цвет:

Тип угла:
	Наличие

Белый

Внешний

	7
	Угол тип 3
	Совместимость с плинтусом тип 1:

Цвет:

Тип угла:
	Наличие

Белый

Плоский

	8
	Перегородка разделительная для плинтуса тип 1
	Совместимость с плинтусом тип 1:

Цвет:


	Наличие

Белый



	9
	Суппорт тип 1 
	Тип:

Типоразмер:

Совместимость с мини-плинтусом тип 1:
	«Mosaic»

2М

Наличие

	10
	Иноформа-ционная розетка 
	Поддержка экранированных и неэкранированных конструкций:

Категория: 

Поддержка однопроволочных и многопроволочных кабелей размером:  

Маркировка катeгории со стороны порта, цвeтовая раскладка проводников в соотвeтствии с T568B и T568A, цвeтовая и цифровая маркировка контактов:

Номинальный ток

Номинальное напряжение

Контактное сопротивление

Напряжение диэлектрика
	Наличие

Не ниже 5е

Не менее 22 AWG и не более 26 AWG

Наличие

Не более 1.5 А

Не более 150 В

Не более 20 мОм

Не более 1000 В

	11
	Розетка внешняя
	Тип розетки

Форм-фактор

Тип разъема

Заземление

Материал корпуса

Цвет

Номинальный ток

Номинальное напряжение

Контактное сопротивление

Напряжение диэлектрика
	Внешняя

Одинарная

RJ-45

Нет

АБС-пластик

Белый

Не более 1.5 А

Не более 150 В

Не более 20 мОм

Не более 1000 В

	12
	Лицевая вставка
	Монтаж защёлкиванием:

Цвет: 

Метки, позволяющие наносить идентификационную информацию:

Размеры:

Отверстия для установки разъёмов закрыты шторками для защиты от пыли: 

Отверстие под монтаж информационного модуля:
	Наличие

Белый

Наличие

ширина не более 22,5 мм и высота не более 45 мм.

Наличие

Наличие

	13
	Кабель коммутационный тип 1 
	Кабель:

Проводник: 

Диаметр проводника в изоляции:

Количество пар: 

Цвет витых пар: 

Оболочка: 

Разъемы:

Ножи контакта: 

Материал литых колпачков: 

Длина:
	Не менее 7 медных жил Ø0,20 мм, 24 AWG

Не более 0,98 ± 0,05 мм

4

синий-белый/синий, оранжевый-белый/оранжевый, зеленый-белый/зеленый, коричневый-белый/коричневый

ПВХ Ø не более5,5 ± 0,2 мм

RJ-45 8P8C

сплав меди с золотым напылением - 50µ:" ( не менее 1,27 мкм)

поливинилхлорид (ПВХ)

не менее 3 м.

	14
	Кабель коммутационный тип 2
	Кабель:

Проводник: 

Диаметр проводника в изоляции:

Количество пар: 

Цвет витых пар: 

Оболочка: 

Разъемы:

Ножи контакта: 

Материал литых колпачков: 

Длина:
	Не менее 7 медных жил Ø0,20 мм, 24 AWG

Не более0,98 ± 0,05 мм

4

синий-белый/синий, оранжевый-белый/оранжевый, зеленый-белый/зеленый, коричневый-белый/коричневый

ПВХ Ø5,5 ± 0,2 мм

RJ-45 8P8C

сплав меди с золотым напылением - 50µ:" (не менее 1,27 мкм)

поливинилхлорид (ПВХ)

не менее 1 м.

	15
	Полка с 19” креплением
	Материал:

Отделка поверхности:

Цвет:

Степень нагрузки:

Высота:
	Холоднокатаная сталь

Поверхность обезжирена, обработана фосфорным чистящим растворителем и покрыта порошковой краской, RAL 9004

Черный

Не менее  35 кг

1U

	16
	Шкаф коммутационный
	Типоразмер:

Полезная высота:

Cборная конструкция:

Открывающаяся передняя металлическая дверь с замком ручкой:

Угол открывания двери:

Боковые панели на защелках (замки в комплекте):

19" монтажный профиль (2 пары):

Горизонтальные монтажные профили (уголки для установки оборудования)

Материалы шкафа:

Толщина:

- каркаса, поперечного монтажного профиля, задней панели, панели-пол: 

- боковые панели, панель-потолок, горизонтальный монтажный профиль: 

- 19" монтажный профиль: 

Материал двери: 

Допустимая статическая нагрузка: 

Степень защиты: 

Отделка поверхности: 

• монтажные профили: 

• другие элементы:

Размер:


	19"

Не менее 42U

Наличие

Наличие

Не менее 180°

Наличие

Наличие

Наличие

Холоднокатанная сталь

Не менее 1,2 мм

Не менее 1,2 мм

Не менее 2 мм

Металл 71% перфорации

Не менее 300 кг

Не менее IP20

оцинковано-хромированные

порошковая краска (RAL 9004)

не более 2055 (В)х800(Ш)х1000(Г)

	17
	Кроссовый элемент
	Типоразмер:

Категория:

Занимаемая полезная ёмкость в коммутационном шкафе:

Количество модулей RJ-45:

Цветовая кодировка проводников в соответствии с T568B и T568A, цифровая маркировку модулей с лицевой стороны панели, площадки для дополнительной маркировки:

Контактное сопротивление: 
Сопротивление изоляции: 
	19"

Не ниже 5е

Не более 1 U

Не менее 24

Наличие

не менее 20 мOм

не менее 500 МОм.

	18
	Элемент организации кроссовых соединений тип 1
	Назначение: 

Типоразмер:

Занимаемая полезная емкость в коммутационном шкафу:  

Способ фиксация кроссовых соединений:  

Количество пластиковых колец: 
	укладка и крепление кроссовых соединений

19"

не более 1U

пластиковые кольца

не менее 5

	19
	Элемент организации кроссовых соединений тип 2
	Назначение

Материал

Покрытие

Размер

Цвет

Вес брутто
	Для шкафа шириной 800 мм

Холоднокатаная сталь

Порошковое покрытие, RAL 9004

42U

Черный

Не более 1.2 кг

	20
	Блок розеток
	Тип блока

Входное напряжение

Максимальная нагрузка

Количество розеток

Тип вилки

Цвет

Материал

Длина шнура

Вес
	Горизонтальный

230 В

Не более 10 А

Не менее 9

IEC

Черный

Высококачественных пластмасс

Не менее 2.5 м

Не более 1.5

	21
	Кабель витая пара
	Диаметр проводника (жилы): 

Диаметр проводника с оболочкой: 

Внешний диаметр (размер) кабеля: 

Толщина внешней оболочки: 

Минимальный радиус изгиба: 

Усилие на разрыв рипкорда: 

Удлинение жилы: 

Растягивающее усилие: 

Температура прокладки: 

Рабочая температура: 

Вес 1 км кабеля: 

Стандартная упаковка: 
	Не менее 0,51 мм 

От 0,9 до 0,92 мм

От 5,1 до 5,2 мм

Не менее 0,4 мм

Не более 4 вн.диам. 

Не менее 10 кг

Не менее 14%

Не менее 92 H 

-5°C – +50°C 

-20°C – +75°C

Не более 32 кг 

Не менее 305 м 

	22
	Труба гофрированная тип 1
	Технические условия:

Климатическое исполнение:

Степень защиты:

Температура монтажа

Температура эксплуатации

Прочность (сопротивление сжатию при 20°С)

Цвет

Минимальный радиус изгиба

Диэлектрическая прочность

Сопротивление изоляции

Нагревостойкость, тепло и огнестойкость

Внешний диаметр

Внутренний диаметр
	ТУ2247.008.47022248.2002

УХЛ 2 по ГОСТ 15150.69

IP55 по ГОСТ 14254.96 (МЭК529.89)

От -5°С до +60°С

От -25°С до +60°С (при отсутствии механических воздействий)

Не менее 350 Н на 5 см (лёгкая); 

Не менее 750Н на 5 см (тяжёлая);

Не менее 1250 Н на 5 см (сверхтяжёлая)

Серый RAL 7035

3 диаметра

Не менее 2000 В (50 Гц, в течение 15 мин)

Не менее 100 МОм (500 В, в течение 1 мин)

Должна соответствовать ГОСТ Р 17675.87

Не менее 32 мм

Не менее 24.3 мм

	23
	Труба гофрированная тип 2
	Технические условия:

Климатическое исполнение:

Степень защиты:

Температура монтажа

Температура эксплуатации

Прочность (сопротивление сжатию при 20°С)

Цвет

Минимальный радиус изгиба

Диэлектрическая прочность

Сопротивление изоляции

Нагревостойкость, тепло и огнестойкость

Внешний диаметр

Внутренний диаметр
	ТУ2247.008.47022248.2002

УХЛ 2 по ГОСТ 15150.69

IP55 по ГОСТ 14254.96 (МЭК529.89)

От -5°С до +60°С

От -25°С до +60°С (при отсутствии механических воздействий)

Не менее 350 Н на 5 см (лёгкая); 

Не менее 750Н на 5 см (тяжёлая);

Не менее 1250 Н на 5 см (сверхтяжёлая)

Серый RAL 7035

3 диаметра

Не менее 2000 В (50 Гц, в течение 15 мин)

Не менее 100 МОм (500 В, в течение 1 мин)

Должна соответствовать ГОСТ Р 17675.87

Не менее 16 мм

Не менее 10.7 мм


2. Локальная вычислительная сеть
	№ п/п
	Наименование товара
	Характеристика
	Требуемое 
значение

	1
	Коммутатор, тип 1

	Количество портов Ethernet 10/100/1000 с разъемами RJ-45, шт.
	Не менее 48

	
	
	Коммутатор должен быть оснащен дополнительными портами Gigabit Ethernet с разъемом для установки трансиверов типа SFP, шт.
	Не менее 4

	
	
	Дополнительные порты Gigabit Ethernet с разъемом для установки трансиверов типа SFP  должны поддерживать установку следующих типов трансиверов: 100BASE-BX,100BASE-FX, 100BASE-LX, 1000BASE-BX, 1000BASE-SX, 1000BASE-LX/LH, 1000BASE-ZX и конверторов  CWDM (coarse wavelength-division multiplexing) для Gigabit Ethernet, работающих на следующих длинах волн: 1470 нм, 1490 нм, 1510 нм, 1530 нм, 1550 нм, 1570 нм, 1590 нм, 1610 нм.
	Наличие

	
	
	Производительность коммутатора, миллионов пакетов в секунду для пакетов размером 64 байта.
	Не менее 107

	
	
	Пропускная способность коммутатора, Гбит/с. 
	Не менее 108

	
	
	Пропускная способность шины стека, Гбит/с.
	Не менее 80

	
	
	Объем оперативной памяти DRAM , Мб
	Не менее 512

	
	
	Объем энергонезависимой памяти Flash для хранения файлов операционной системы и резервных конфигурационных файлов, Мб 
	Не менее 128

	
	
	Коммутатор должен быть укомплектован модулем с двумя портами для объединения нескольких коммутаторов в стек.
	Наличие

	
	
	Пропускная способность одного порта модуля стекирования, Гбит/с.
	Не менее 40

	
	
	Максимальное количество коммутаторов, оъединяемых в стек, шт.
	Не менее 8

	
	
	Возможность управления стеком через один общий для стека IP-адрес, не привязанный ни к одному конкретному коммутатору, входящему в стек. Удаление любого входящего в стек коммутатора не должно отражаться на доступности стека через указанный IP-адрес.
	Наличие

	
	
	Поддерживаемое кол-во виртуальных сетей (VLAN), шт.
	Не менее 1000

	
	
	Поддерживаемое кол-во идентификаторов виртуальной сети (VLAN ID), шт.
	Не менее 4000

	
	
	Максимальный поддерживаемый размер фрейма (Jumbo frame), Байт
	Не менее 9018

	
	
	Максимальное количество записей в таблице MAC адресов, шт.

	Не менее 16 000

	
	
	Максимальное кол-во групп IGMP IPv4, шт.
	Не менее 255

	
	
	Кол-во портов  Mini-USB Type B, шт.
	Не менее одного

	
	
	Кол-во портов EIA/TIA-232 (RJ-45), шт.
	Не менее одного

	
	
	Кол-во портов 10/100 Ethernet для подключения управляющего терминала, шт.
	Не менее одного

	
	
	При использовании для управления маршрутизатором порта Mini-USB порт EIA/TIA-232 (RJ-45) для подключения консольного терминала должен автоматически деактивироваться.
	Наличие

	
	
	Кол-во портов USB Type A с возможностью подключения съемных переносных носителей памяти для копирования с/на них файлов конфигурации и программного обеспечения и возможностью подключения электронных USB-ключей, шт.
	Не менее одного

	
	
	Коммутатор должен поставляться с блоком питания от сети переменного тока и иметь возможность подключения к системе резервного питания для получения электропитания от сети постоянного тока.
	Наличие

	
	
	Номинальная электрическая мощность коммутатора, кВА
	Не более 0,2

	
	
	Габаритные размеры (В x Ш x Г), см
	Не более

4.5 x 44.5 x 27.9

	
	
	Определенное производителем время наработки коммутатора на отказ (MTBF), часов
	Не менее 440 000

	
	
	Масса коммутатора, кг.
	Не более 4,5

	
	
	Поддерживаемое кол-во профилей распределения ресурсов троичной ассоциативной памяти (TCAM) коммутатора в зависимости от специфических требований использования.
	Не менее двух

	
	
	Возможность объединения нескольких физических портов, расположенных на разных коммутаторах, входящих в стек, в одну логическую группу.
	Наличие

	
	
	Коммутатор должен поддерживать технологию объединения двух интерфейсов второго уровня в отказоустойчивую пару с выделением в паре основного интерфейса, передающего и принимающего трафик, и резервного интерфейса, находящегося в состоянии ожидания и использующегося при отключении основного. Технология должна поддерживаться как на отдельных физических интерфейсах, так на группах физических интерфейсов, объединенных в один логический. Входящие в пару интерфейсы могут располагаться как на одном коммутаторе, так и на разных коммутаторах, входящих в стек.  
	Наличие

	
	
	Поддержка протокола Spanning Tree согласно международным стандартам IEEE 802.1d, IEEE 802.1s, IEEE 802.1w.
	Наличие

	
	
	Поддержка технологии автоматического отключения порта при поступлении BPDU пакетов от неавторизованного устройства.
	Наличие

	
	
	Поддержка технологии фильтрации BPDU пакетов.
	Наличие

	
	
	Поддержка функции блокирования попыток вывести роль корневого устройства протокола Spanning Tree за пределы административного домена.
	Наличие

	
	
	Поддержка протокола для управления виртуальными сетями и обмена информацией о виртуальных сетях между сетевыми устройствами, входящими в административный домен.
	Наличие

	
	
	Поддержка протокола второго уровня, позволяющего сетевому оборудованию оповещать локальную сеть о своем существовании и характеристиках, а также собирать оповещения, поступающие от соседнего оборудования, согласно стандарту IEEE 802.1ab. Коммутатор должен поддерживать расширение указанного протокола, обеспечивающее определение параметров голосовых устройств, применение сетевых политик, согласование и применение условий подачи электропитания через Ethernet, учет сетевых устройств и сбор информации об их  местоположении.
	Наличие


	
	
	Коммутатор должен поддерживать интеллектуальные функции мониторинга протокола DHCP с целью фильтрации нелегитимных ответов протокола DHCP, а также возможность добавления опции 82 к сообщению DHCP запроса,  передаваемого от клиента к серверу.
	Наличие

	
	
	Коммутатор должен обеспечивать возможность ведения таблицы соответствия присвоенных по протоколу DHCP IP-адресов MAC-адресу и порту подключенного устройства и поддерживать функцию защиты от подмены IP-адреса, разрешающую передачу трафика только в случае соответствия данных об IP- и MAC-адресах отправителя трафика записям в таблице присвоенных по протоколу DHCP IP-адресов или статически настроенным соответствиям IP- и MAC-адресов.
	Наличие

	
	
	Поддержка технологии защиты от атак с использованием протокола ARP путем перехвата ARP-пакетов, полученных от портов,  определенных как ненадежные, и их проверки на соответствие IP-адреса MAC-адресу.
	Наличие

	
	
	Коммутатор должен обеспечивать технологию ограничения проходящего через порт трафика только трафиком от/для предустановленных MAC-адресов. Должна поддерживаться автоматическая настройка порта для обеспечения указанной функциональности. Технология должна поддерживаться как на портах, относящихся к одной виртуальной сети, так и на портах, передающих трафик нескольких виртуальных сетей.
	Наличие

	
	
	Коммутатор должен поддерживать технологию ограничения передачи трафика от/для предустановленных «защищенных» портов коммутатора или стека коммутаторов, запрещающую передачу одноадресного, многоадресного и широковещательного трафика второго уровня между указанными портами, кроме управляющего, однако разрешающую передачу трафика второго уровня от/для остальных портов коммутатора или стека коммутаторов.
	Наличие

	
	
	Поддержка протокола IEEE 802.1x с динамическим назначением виртуальной сети, а также обеспечение возможности назначения определенной (гостевой) виртуальной сети для пользователей, у которых не установлен клиент протокола IEEE 802.1x.
	Наличие

	
	
	Поддержка технологии фильтрации входящего трафика по MAC- и IP-адресам отправителя и получателя и типам протокола на отдельном физическом порту коммутатора.
	Наличие

	
	
	Поддержка маркировки и перемаркировки пакетов по полям 802.1p CoS и DSCP  на основе информации IP адреса отправителя и получателя, MAC адреса отправителя и получателя, номеров портов протоколов TCP или UDP. На входных портах должна обеспечиваться классификация трафика, проверка на соответствие заданному профилю и последующая перемаркировка или сбрасывание пакетов, которые превышают значения профиля.
	Наличие

	
	
	Поддержка функции ограничения полосы пропускания на портах, дифференциации обслуживания по значениям IP-адреса отправителя и получателя, MAC-адреса отправителя и получателя, номеров портов протоколов TCP или UDP.
	Наличие

	
	
	Поддержка до 64 настроенных значений функции ограничения полосы пропускания на портах.
	Наличие

	
	
	Поддержка четырех выходных очереди на порт.
	Наличие

	
	
	Поддержка приоритетной очереди, пакеты из которой обрабатываются раньше, чем пакеты из других очередей.
	Наличие

	
	
	Обеспечение функции зеркалирования трафика с одного или нескольких портов, выбранных  с любых интерфейсных модулей в пределах коммутатора или стека коммутаторов, в виртуальную сеть, что позволяет передать зеркалированный трафик на другое устройство.
	Наличие

	
	
	Поддержка функции автоматического обнаружения и блокирования однонаправленных соединений.
	Наличие

	
	
	Поддержка возможности тестирования кабеля витая пара с целью обнаружения обрывов или повреждений.
	Наличие

	
	
	Поддержка технологии защиты пропускной способности сети путем подсчета одноадресного, многоадресного и широковещательного трафика, приходящего на порт коммутатора за определенный интервал, сравнения полученных значений с пороговыми и ограничения трафика при превышении пороговых значений.
	Наличие

	
	
	Поддержка технологии работы с многоадресным трафиком, позволяющей ускоренное подключение и отключение потребителя трафика многоадресной рассылки и передачу многоадресного трафика только на интерфейсы, ассоциированные с подписанными на рассылку потребителями.
	Наличие

	
	
	Коммутатор должен поддерживать определение типа подключаемого устройства и автоматического применения набора команд (шаблонов) для интерфейса, к которому подключается устройство. Коммутатор должен иметь предустановленные шаблоны конфигураций интерфейсов под типовые подключения – IP-телефон, коммутатор, маршрутизатор, IP-видеокамера, автономная точка доступа, точка доступа централизованной беспроводной сети.
	Наличие

	
	
	Поддержка технологии анализа производительности сети путем приема трафика определенных видов, измерения его характеристик и отсылки отправителю трафика данных о полученных результатах.
	Наличие

	
	
	Поддержка аутентификации по протоколам TACACS+ и RADIUS для административного доступа.
	Наличие

	
	
	Коммутатор должен поддерживать возможность автоматической конфигурации, включающую загрузку конфигурационного файла, образа операционной системы, настройку IP-адреса и имени коммутатора.
	Наличие

	
	
	Коммутатор должен поддерживать настройку из интерпретатора командной строки.
	Наличие

	
	
	Коммутатор должен на аппаратном уровне поддерживать технологию, предоставляющую подробную статистику для организации мониторинга и планирования сети. Информация должна собираться на базе потоков трафика с уникальными идентификаторами. Технология должна предоставлять исчерпывающую информацию о пользователях и приложениях, пиковых значениях параметров сети и маршрутизации трафика.
	Наличие

	2
	Коммутатор, тип 2
	Количество портов Ethernet 10/100/1000 с разъемами RJ-45, шт.
	Не менее 24

	
	
	На всех портах Gigabit Ethernet 10/100/1000BASE-T с разъемами 
RJ-45 должна поддерживаться                технология PoE (IEEE 802.3af), обеспечивающая питание оконечных устройств по «витой паре»;
	Наличие

	
	
	Применяемая в коммутаторе технология PoE должна обеспечивать питание оконечных устройств, подключенных  к портам Gigabit Ethernet 10/100/1000BASE-T с разъемами RJ-45 требуемой мощностью, Ватт
	до 15,4 на 24 портах, или до 30 на 12 портах 

	
	
	Коммутатор должен быть оснащен дополнительными портами Gigabit Ethernet с разъемом для установки трансиверов типа SFP, шт.
	Не менее 4

	
	
	Дополнительные порты Gigabit Ethernet с разъемом для установки трансиверов типа SFP  должны поддерживать установку следующих типов трансиверов: 100BASE-BX, 100BASE-FX, 100BASE-LX, 1000BASE-BX, 1000BASE-SX, 1000BASE-LX/LH, 1000BASE-ZX и конверторов  CWDM (coarse wavelength-division multiplexing) для Gigabit Ethernet, работающих на следующих длинах волн: 1470 нм, 1490 нм, 1510 нм, 1530 нм, 1550 нм, 1570 нм, 1590 нм, 1610 нм.
	Наличие

	
	
	Производительность коммутатора, миллионов пакетов в секунду для пакетов размером 64 байта.
	Не менее 71

	
	
	Пропускная способность коммутатора, Гбит/с. 
	Не менее 108

	
	
	Пропускная способность шины стека, Гбит/с.
	Не менее 80

	
	
	Объем оперативной памяти DRAM , Мб
	Не менее 512

	
	
	Объем энергонезависимой памяти Flash для хранения файлов операционной системы и резервных конфигурационных файлов, Мб 
	Не менее 128

	
	
	Коммутатор должен быть укомплектован модулем с двумя портами для объединения нескольких коммутаторов в стек.
	Наличие

	
	
	Пропускная способность одного порта модуля стекирования, Гбит/с.
	Не менее 40

	
	
	Максимальное количество коммутаторов, оъединяемых в стек, шт.
	Не менее 8

	
	
	Возможность управления стеком через один общий для стека IP-адрес, не привязанный ни к одному конкретному коммутатору, входящему в стек. Удаление любого входящего в стек коммутатора не должно отражаться на доступности стека через указанный IP-адрес.
	Наличие

	
	
	Поддерживаемое кол-во виртуальных сетей (VLAN), шт.
	Не менее 1000

	
	
	Поддерживаемое кол-во идентификаторов виртуальной сети (VLAN ID), шт.
	Не менее 4000

	
	
	Максимальный поддерживаемый размер фрейма (Jumbo frame), Байт
	Не менее 9018

	
	
	Максимальное количество записей в таблице MAC адресов, шт.
	Не менее 16 000

	
	
	Максимальное кол-во групп IGMP IPv4, шт.
	Не менее 255

	
	
	Кол-во портов  Mini-USB Type B, шт.
	Не менее одного

	
	
	Кол-во портов EIA/TIA-232 (RJ-45), шт.
	Не менее одного

	
	
	Кол-во портов 10/100 Ethernet для подключения управляющего терминала, шт.
	Не менее одного

	
	
	При использовании для управления маршрутизатором порта Mini-USB порт EIA/TIA-232 (RJ-45) для подключения консольного терминала должен автоматически деактивироваться.
	Наличие

	
	
	Кол-во портов USB Type A с возможностью подключения съемных переносных носителей памяти для копирования с/на них файлов конфигурации и программного обеспечения и возможностью подключения электронных USB-ключей, шт.
	Не менее одного

	
	
	Коммутатор должен поставляться с блоком питания от сети переменного тока и иметь возможность подключения к системе резервного питания для получения электропитания от сети постоянного тока.
	Наличие

	
	
	Номинальная электрическая мощность коммутатора, кВА
	Не более 0,49

	
	
	Габаритные размеры (В x Ш x Г), см
	Не более

4.5 x 44.5 x 36.8

	
	
	Определенное производителем время наработки коммутатора на отказ (MTBF), часов
	Не менее 320 000

	
	
	Масса коммутатора, кг.
	Не более 5,8

	
	
	Поддерживаемое кол-во профилей распределения ресурсов троичной ассоциативной памяти (TCAM) коммутатора в зависимости от специфических требований использования.
	Не менее двух

	
	
	Возможность объединения нескольких физических портов, расположенных на разных коммутаторах, входящих в стек, в одну логическую группу.
	Наличие

	
	
	Коммутатор должен поддерживать технологию объединения двух интерфейсов второго уровня в отказоустойчивую пару с выделением в паре основного интерфейса, передающего и принимающего трафик, и резервного интерфейса, находящегося в состоянии ожидания и использующегося при отключении основного. Технология должна поддерживаться как на отдельных физических интерфейсах, так на группах физических интерфейсов, объединенных в один логический. Входящие в пару интерфейсы могут располагаться как на одном коммутаторе, так и на разных коммутаторах, входящих в стек.  
	Наличие

	
	
	Поддержка протокола Spanning Tree согласно международным стандартам IEEE 802.1d, IEEE 802.1s, IEEE 802.1w.
	Наличие

	
	
	Поддержка технологии автоматического отключения порта при поступлении BPDU пакетов от неавторизованного устройства.
	Наличие

	
	
	Поддержка технологии фильтрации BPDU пакетов.
	Наличие

	
	
	Поддержка функции блокирования попыток вывести роль корневого устройства протокола Spanning Tree за пределы административного домена.
	Наличие

	
	
	Поддержка протокола для управления виртуальными сетями и обмена информацией о виртуальных сетях между сетевыми устройствами, входящими в административный домен.
	Наличие

	
	
	Поддержка протокола второго уровня, позволяющего сетевому оборудованию оповещать локальную сеть о своем существовании и характеристиках, а также собирать оповещения, поступающие от соседнего оборудования, согласно стандарту IEEE 802.1ab. Коммутатор должен поддерживать расширение указанного протокола, обеспечивающее определение параметров голосовых устройств, применение сетевых политик, согласование и применение условий подачи электропитания через Ethernet, учет сетевых устройств и сбор информации об их  местоположении.
	Наличие

	
	
	Коммутатор должен поддерживать интеллектуальные функции мониторинга протокола DHCP с целью фильтрации нелегитимных ответов протокола DHCP, а также возможность добавления опции 82 к сообщению DHCP запроса,  передаваемого от клиента к серверу.
	Наличие

	
	
	Коммутатор должен обеспечивать возможность ведения таблицы соответствия присвоенных по протоколу DHCP IP-адресов MAC-адресу и порту подключенного устройства и поддерживать функцию защиты от подмены IP-адреса, разрешающую передачу трафика только в случае соответствия данных об IP- и MAC-адресах отправителя трафика записям в таблице присвоенных по протоколу DHCP IP-адресов или статически настроенным соответствиям IP- и MAC-адресов.
	Наличие

	
	
	Поддержка технологии защиты от атак с использованием протокола ARP путем перехвата ARP-пакетов, полученных от портов,  определенных как ненадежные, и их проверки на соответствие IP-адреса MAC-адресу.
	Наличие

	
	
	Коммутатор должен обеспечивать технологию ограничения проходящего через порт трафика только трафиком от/для предустановленных MAC-адресов. Должна поддерживаться автоматическая настройка порта для обеспечения указанной функциональности. Технология должна поддерживаться как на портах, относящихся к одной виртуальной сети, так и на портах, передающих трафик нескольких виртуальных сетей.
	Наличие

	
	
	Коммутатор должен поддерживать технологию ограничения передачи трафика от/для предустановленных «защищенных» портов коммутатора или стека коммутаторов, запрещающую передачу одноадресного, многоадресного и широковещательного трафика второго уровня между указанными портами, кроме управляющего, однако разрешающую передачу трафика второго уровня от/для остальных портов коммутатора или стека коммутаторов.
	Наличие

	
	
	Поддержка протокола IEEE 802.1x с динамическим назначением виртуальной сети, а также обеспечение возможности назначения определенной (гостевой) виртуальной сети для пользователей, у которых не установлен клиент протокола IEEE 802.1x.
	Наличие

	
	
	Поддержка технологии фильтрации входящего трафика по MAC- и IP-адресам отправителя и получателя и типам протокола на отдельном физическом порту коммутатора.
	Наличие

	
	
	Поддержка маркировки и перемаркировки пакетов по полям 802.1p CoS и DSCP  на основе информации IP адреса отправителя и получателя, MAC адреса отправителя и получателя, номеров портов протоколов TCP или UDP. На входных портах должна обеспечиваться классификация трафика, проверка на соответствие заданному профилю и последующая перемаркировка или сбрасывание пакетов, которые превышают значения профиля.
	Наличие

	
	
	Поддержка функции ограничения полосы пропускания на портах, дифференциации обслуживания по значениям IP-адреса отправителя и получателя, MAC-адреса отправителя и получателя, номеров портов протоколов TCP или UDP.
	Наличие

	
	
	Поддержка до 64 настроенных значений функции ограничения полосы пропускания на портах.
	Наличие

	
	
	Поддержка четырех выходных очереди на порт.
	Наличие

	
	
	Поддержка приоритетной очереди, пакеты из которой обрабатываются раньше, чем пакеты из других очередей.
	Наличие

	
	
	Обеспечение функции зеркалирования трафика с одного или нескольких портов, выбранных  с любых интерфейсных модулей в пределах коммутатора или стека коммутаторов, в виртуальную сеть, что позволяет передать зеркалированный трафик на другое устройство.
	Наличие

	
	
	Поддержка функции автоматического обнаружения и блокирования однонаправленных соединений.
	Наличие

	
	
	Поддержка возможности тестирования кабеля витая пара с целью обнаружения обрывов или повреждений.
	Наличие

	
	
	Поддержка технологии защиты пропускной способности сети путем подсчета одноадресного, многоадресного и широковещательного трафика, приходящего на порт коммутатора за определенный интервал, сравнения полученных значений с пороговыми и ограничения трафика при превышении пороговых значений.
	Наличие

	
	
	Поддержка технологии работы с многоадресным трафиком, позволяющей ускоренное подключение и отключение потребителя трафика многоадресной рассылки и передачу многоадресного трафика только на интерфейсы, ассоциированные с подписанными на рассылку потребителями.
	Наличие

	
	
	Коммутатор должен поддерживать определение типа подключаемого устройства и автоматического применения набора команд (шаблонов) для интерфейса, к которому подключается устройство. Коммутатор должен иметь предустановленные шаблоны конфигураций интерфейсов под типовые подключения – IP-телефон, коммутатор, маршрутизатор, IP-видеокамера, автономная точка доступа, точка доступа централизованной беспроводной сети.
	Наличие

	
	
	Поддержка технологии анализа производительности сети путем приема трафика определенных видов, измерения его характеристик и отсылки отправителю трафика данных о полученных результатах.
	Наличие

	
	
	Поддержка аутентификации по протоколам TACACS+ и RADIUS для административного доступа.
	Наличие

	
	
	Коммутатор должен поддерживать возможность автоматической конфигурации, включающую загрузку конфигурационного файла, образа операционной системы, настройку IP-адреса и имени коммутатора.
	Наличие

	
	
	Коммутатор должен поддерживать настройку из интерпретатора командной строки.
	Наличие

	
	
	Коммутатор должен на аппаратном уровне поддерживать технологию, предоставляющую подробную статистику для организации мониторинга и планирования сети. Информация должна собираться на базе потоков трафика с уникальными идентификаторами. Технология должна предоставлять исчерпывающую информацию о пользователях и приложениях, пиковых значениях параметров сети и маршрутизации трафика.
	Наличие

	3
	Маршрутизатор 
	Максимальная производительность маршрутизатора, пакетов в секунду для пакетов размером 64 байта
	Не менее 353 000

	
	
	Объем оперативной памяти DDR2 ECC DRAM (double data rate 2 error-correcting), Мб
	Не менее 512

	
	
	Маршрутизатор должен поддерживать возможность расширения оперативной памяти до 2 Гб.
	Наличие

	
	
	Маршрутизатор должен иметь как минимум один слот типа DIMM (dual in-line memory module) для установки модулей оперативной памяти.
	Наличие

	
	
	Объем съемной энергонезависимой памяти для хранения файлов операционной системы и резервных конфигурационных файлов, Мб
	Не менее 256

	
	
	Тип съемной энергонезависимой памяти
	Compact Flash

	
	
	Кол-во слотов для установки карт съемной энергонезависимой памяти Compact Flash
	Не менее двух

	
	
	Маршрутизатор должен поддерживать возможность установки карт памяти Compact Flash минимум до 4 ГБ на каждый слот, до 8 Гб суммарно.
	Наличие

	
	
	Кол-во портов USB 2.0 с возможностью подключения съемных переносных носителей памяти для копирования с/на них файлов конфигурации и программного обеспечения и возможностью подключения электронных USB-ключей
	Не менее двух

	
	
	Кол-во портов  Mini-USB, шт.
	Не менее одного

	
	
	Кол-во портов EIA/TIA-232 (RJ-45), шт.
	Не менее одного

	
	
	При использовании для управления маршрутизатором порта Mini-USB порт EIA/TIA-232 (RJ-45) для подключения консольного терминала должен автоматически деактивироваться.
	Наличие

	
	
	Маршрутизатор должен быть оснащен встроенным портом EIA/TIA-232 для подключения модема и поддержкой дистанционного подключения консольного терминала.
	Наличие

	
	
	Маршрутизатор должен быть оснащен встроенными энергонезависимыми часами с отдельным элементом питания типа Li-Ion.
	Наличие

	
	
	Кол-во встроенных портов Gigabit Ethernet 10/100/1000Base-T с разъемом RJ-45 с поддержкой механизма автоматического согласования скорости и дуплекса, шт.
	Не менее трех

	
	
	Параметры блока питания
	Кол-во – не менее 1,

питание от сети переменного тока 100-240 В, 47-63 Гц;

Мощность не более 210 Ватт

	
	
	Маршрутизатор должен поддерживать работу с внешней системой резервного питания. Внешняя система резервного питания должна иметь возможность использоваться либо в режиме обеспечения резервирования подачи электропитания на случай отказа, либо в режиме подачи дополнительного электропитания на маршрутизатор.
	Наличие

	
	
	Кол-во слотов для установки высокоскоростных интерфейсных карт.
	Не менее четырех

	
	
	Должна поддерживаться возможность установки карт двойной ширины
	Не менее двух

	
	
	Каждый слот для установки высокоскоростных интерфейсных карт должен обеспечивать суммарную пропускную способность до 1,6 Гб/с к управляющему процессору и до 2 Гб/с к другим слотам через мультигигабитную фабрику
	Наличие

	
	
	Кол-во слотов для установки сервисного модуля
	Не менее одного

	
	
	Суммарная пропускная способность слота для установки сервисного модуля - до 4 Гб/с к управляющему процессору и до 2 Гб/с к другим слотам через мультигигабитную фабрику
	Наличие

	
	
	Возможность установки в слот для сервисного модуля сетевых модулей и голосовых модулей расширения с помощью специального адаптера.
	Наличие

	
	
	Возможность управления электропитанием сервисного модуля, установленного в слот
	Наличие

	
	
	Кол-во слотов для установки внутреннего сервисного модуля
	Не менее одного

	
	
	Слот для установки внутреннего сервисного модуля должен обеспечивать суммарную пропускную способность до 4 Гб/с к управляющему процессору и до 2 Гб/с к другим слотам через мультигигабитную фабрику
	Наличие

	
	
	Возможность управления электропитанием внутреннего сервисного модуля, установленного в слот
	Наличие

	
	
	Кол-во слотов для установки внутренних модулей цифровых сигнальных процессоров, поддерживающих обработку голоса и видео, расположенных на материнской плате маршрутизатора
	Не менее двух

	
	
	Каждый слот для установки внутренних модулей цифровых сигнальных процессоров должен обеспечивать суммарную пропускную способность до 2 Гб/с через мультигигабитную фабрику
	Наличие

	
	
	Маршрутизатор должен поддерживать возможность управления электропитанием модулей цифровых сигнальных процессоров, установленных в слот.
	Наличие

	
	
	Возможность установки в слоты через специальный адаптер модулей цифровых сигнальных процессоров предыдущего поколения для обработки голоса.
	Наличие

	
	
	Маршрутизатор должен иметь встроенные возможности аппаратного ускорения шифрования (шифрование, дешифрование и аутентификация, протоколы DES, 3DES, AES 128, AES 192, AES 256, MD5, MD5_hmac, SHA-1, SHA1_hmac)
	Наличие

	
	
	Корпус маршрутизатора должен предусматривать монтаж в стандартную 19" стойку
	Наличие

	
	
	Высота маршрутизатора в 19” стойке, монтажных единиц (rack units)
	Не более двух

	
	
	Габаритные размеры корпуса маршрутизатора (В x Ш x Г), мм.
	не более 

88,9 x 438,2 x 304,8

	
	
	Маршрутизатор должен поставляться с универсальным файлом программного обеспечения, содержащим всю запрашиваемую функциональность. Доступ к различным наборам функций программного обеспечения должен предоставляться с помощью активирования приобретаемых лицензий без необходимости замены файла программного обеспечения.
	Наличие

	
	
	Возможность поставки одного из двух типов универсальных файлов программного обеспечения – с поддержкой устойчивого шифрования и без его поддержки.
	Наличие

	
	
	Маршрутизатор должен удовлетворять требованиям к маршрутизаторам, определенным в IETF RFC 1812 Requirements for IP Version 4 Routers, а также поддерживать одновременную работу с IPv4 и IPv6, включая многоадресную рассылку в IPv4 и IPv6
	Наличие

	
	
	Маршрутизатор должен поддерживать протокол ARP в соответствии со следующими документами IETF: RFC 826  Address Resolution Protocol, RFC 903  Reverse Address Resolution Protocol, RFC 1027  Proxy Address Resolution Protocol, RFC 1042  Standard for the Transmission of IP Datagrams over IEEE 802 Networks.
	Наличие

	
	
	Маршрутизатор должен поддерживать механизм быстрой коммутации пакетов IP, работа которого не зависит от проходящего через маршрутизатор трафика. Использование механизмов коммутации пакетов, основанных на кэшировании маршрутов, недопустимо.
	Наличие

	
	
	Возможность настройки маршрутов администратором вручную.
	Наличие

	
	
	Поддержка протокола динамической маршрутизации OSPF в соответствии со следующими документами IETF: RFC 2328 OSPF v2; RFC 1793 Extending OSPF to Support Demand Circuits; RFC 1587 The OSPF NSSA option, RFC 3623 Graceful OSPF Restart
	Наличие

	
	
	Поддержка протокола динамической маршрутизации RIP v2 в соответствии со следующими документами IETF: RFC 2453 RIP Version 2; RFC 2091 Triggered Extensions to RIP to Support Demand Circuits
	Наличие

	
	
	Поддержка протокола динамической маршрутизации IS-IS в соответствии с IETF RFC 1195 Use of OSI IS-IS for Routing in TCP/IP and Dual Environments
	Наличие

	
	
	Поддержка протокола динамической маршрутизации BGP v2 в соответствии со следующими документами IETF: RFC 2858  Multiprotocol Extensions for BGP-4; RFC 3107 Carrying Label Information in BGP-4; RFC 4271 A Border Gateway Protocol 4 (BGP-4); RFC 4893  BGP Support for Four-Octet AS Number Space
	Наличие

	
	
	Поддержка балансировки трафика по маршрутам неэквивалентной стоимости с помощью динамического протокола маршрутизации
	Наличие

	
	
	Маршрутизатор должен обеспечивать маршрутизацию IP пакетов в соответствии с заданными правилами маршрутизации для классифицированных потоков данных.
	Наличие

	
	
	Маршрутизатор должен поддерживать механизм ограничения интенсивности трафика, направляемого на обработку в плоскость управления маршрутизатора.
	Наличие

	
	
	Маршрутизатор должен поддерживать механизм классификации пакетов по принадлежности к определенным приложениям, включая web-приложения и протоколы, использующие динамическое назначение портов TCP/UDP, в том числе одноранговые  (Skype, BitTorrent). Помимо наличия встроенных критериев классификации маршрутизатор должен поддерживать возможность самостоятельного задания администратором критериев для отнесения пакета к определенному TCP- или UDP-приложению путем проверки соответствия данных, содержащихся в пакете, параметрам, указанным администратором.
	Наличие

	
	
	Маршрутизатор должен поддерживать механизм ускоренной перезагрузки путем копирования в свободный диапазон оперативной памяти второй копии операционной системы, распаковки ее там с последующей передачей управления (горячая перезагрузка). При этом должно поддерживаться копирование как текущей версии операционной системы, так и другой версии операционной системы (горячее обновление программного обеспечения).
	Наличие

	
	
	Следующие функции программного обеспечения маршрутизатора должны поддерживаться в случае активации дополнительных лицензий:
	• протокол MPLS (Multiprotocol Label Switching) и MPLS VPN.

• Технология оптимизированной маршрутизации граничного уровня, позволяющую обеспечить интеллектуальную маршрутизацию и балансировку распределения трафика между каналами передачи данных на внешней границе корпоративной сети на основе данных о производительности каналов (время реагирования, коэффициент потери пакетов, вариация задержки, доступность пути), политики балансировки трафика и минимизации затрат.  

• Технология Mobile IP, позволяющую устройствам в одной IP-сети перемещаться в удаленную сеть с сохранением связи с их домашней сетью, в соответствии со следующими документами IETF: RFC 2002, IP Mobility Support, RFC 2003, IP Encapsulation within IP, RFC 2005, Applicability Statement for Mobile IP, RFC 2006, The Definitions of Managed Objects for IP Mobility Support

• Функции межсетевого экранирования, включая возможность группирования физических и/или логических интерфейсов в зоны безопасности для применения к ним групповых (зоновых) политик безопасности.  

• Функции фильтрации URL в соответствии с данными о категории и репутации web-сайтов, доменах доверия, ключевых словах и применяемых политиках, хранящихся на внешнем сервере третьих производителей. 

	4
	Точка беспроводного доступа
	Точка доступа (ТД) должна быть совместима и поддерживать передачу данных согласно стандартам IEEE 802.11a/b/g и IEEE 802.11n
	Наличие

	
	
	ТД должна иметь два встроенных независимых радиомодуля для работы в частотных диапазонах 2400-2483,5 МГц и 5150–5350, 5650-5825 МГц. В соответствии с действующим решениями ГКРЧ (в том числе протоколами № 07-20, № 09-05) не допускается возможность излучения в иных частотных диапазонах
	Наличие

	
	
	Чувствительность приемника ТД для частотного диапазона 2.4 ГГц, dBm
	Не хуже -101

	
	
	Чувствительность приемника ТД для частотного диапазона 5 ГГц, dBm
	Не хуже -92

	
	
	Мощность передатчика ТД для частотного диапазона 2.4 ГГц, децибел на милливатт
	Не менее 17

	
	
	Мощность передатчика ТД для частотного диапазона 5 ГГц, децибел на милливатт
	Не менее 16

	
	
	ТД должна поддерживать технологию MIMO, т.е. иметь не менее трех радиопередатчиков и трех радиоприемников для каждого из поддерживаемых частотных диапазонов
	Наличие

	
	
	ТД должна иметь возможность повышения качества принимаемого SISO сигнала за счет использования двух приемников одновременно
	Наличие

	
	
	Кол-во встроенных двухдиапазонных антенн с круговой диаграммой направленности в горизонтальной плоскости
	Не менее трех

	
	
	Коэффициент усиления встроенных антенн для частотного диапазона 2.4 ГГц, децибел (dBi)
	Не менее 4

	
	
	Коэффициент усиления встроенных антенн для частотного диапазона 5 ГГц, децибел (dBi)
	Не менее 4

	
	
	Пиковая скорость передачи данных ТД (по данным производителя), Мбит/с
	Не менее 300

	
	
	ТД должна поддерживать подключение к проводной ЛВС по технологии Gigabit Ethernet (10/100/1000BASE-T)
	Наличие

	
	
	Объем оперативной памяти DRAM, Мб
	Не менее 256

	
	
	Объем Flash-памяти для хранения образов операционной системы и резервных копий конфигурации, Мб
	Не менее 32

	
	
	Точка доступа должна поддерживать питание по витой паре согласно стандарту PoE IEEE 802.3af
	Наличие

	
	
	Потребляемая ТД, при питании от PoE, мощность, Ватт
	Не более 12,95

	
	
	ТД должна поддерживать питание от источника постоянного тока
	Наличие

	
	
	Входящий в комплект поставки ТД монтажный комплект должен предусматривать установку замка для защиты от кражи
	Наличие

	
	
	Рабочий диапазон температур, °C
	Не хуже чем от 0 до  40

	
	
	Габаритные размеры ТД (вместе с креплением), см. (Ш x Д x В)
	Не более 22.1 x 22.1 x 4.7

	
	
	Вес точки доступа, кг.
	Не более 0,9

	
	
	ТД должна поддерживать режимы работы Wi-Fi точки доступа, ведущего и ведомого радиомоста. Должна быть предусмотрена возможность независимой настройки режима работы на двух встроенных в точку доступа радиомодулях
	Наличие

	
	
	ТД должна иметь возможность беспроводного подключения к сети передачи данных и одновременном обслуживании беспроводных абонентов
	Наличие

	
	
	ТД должна поддерживать опциональный режим работы, позволяющий объединять друг с другом территориально разнесенные сегменты проводной ЛВС
	Наличие

	
	
	В целях повышения общей производительности, ТД должна иметь возможность ограничения мощности передатчика подключенных абонентских устройств
	Наличие

	
	
	ТД должна поддерживать на аппаратном уровне следующие стандарты и протоколы обеспечения безопасности: IEEE 802.11i, IEEE 802.1x, Wi-Fi Protected Access 2 (WPA2), WPA, WMM
	Наличие

	
	
	ТД должна поддерживать потоковое шифрование передаваемых в радиоэфире данных с использованием алгоритмов Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP)
	Наличие

	
	
	ТД должна поддерживать механизмы обеспечения целостности и аутентификации для защиты служебных блоков данных (management frames), предназначенных для  управления соединениями в беспроводных ЛВС
	Наличие

	
	
	Точка доступа должна поддерживать сегментирование пользователей с использованием технологии VLAN и протокол IEEE 802.1q
	Наличие

	
	
	Кол-во одновременно-вещаемых (broadcast) идентификаторов SSID, шт.
	Не менее шестнадцати

	
	
	ТД должна поддерживать аутентификацию по протоколу IEEE 802.1X на порту вышестоящего Ethernet коммутатора
	Наличие

	
	
	Кол-во встроенных портов EIA/TIA-232 (разъем RJ-45) для подключения консольного терминала
	Не менее одного

	5
	Сервер локальной копии АИС МФЦ
	Аппартная платформа должна основываться на базе набора логики Intel C600
	Наличие

	
	
	Максимальное количество устанавливаемых процессоров серии E5-2600 и E5-2600v2
	Не менее двух

	
	
	Поддерживаемые процессорные модули
	Intel E5-2690, Intel E5-2680, Intel E5-2670, Intel E5-2667, Intel E5-2665, Intel E5-2660, Intel E5-2650, Intel E5-2650L, Intel E5-2643, Intel E5-2640, Intel E5-2630, Intel E5-2630L, Intel E5-2620, Intel E5-2609, Intel E2-2697B, Intel E2-2695B, Intel E2-2690B, Intel E2-2680B, Intel E2-2670B, Intel E2-2667B, Intel E2-2660B, Intel E2-2650B, Intel E2-2640B, Intel E2-2637B, Intel E2-2630B, Intel E2-2620B, Intel E2-2643B, Intel E2-2650LB, Intel E2-2630LB, Intel E2-2609B

	
	
	Сервер должен быть укомплектован не менее чем двумя процессорными модулями с характеристиками каждого процессорного модуля - не менее чем 4 процессорными ядрами, частотой работы не менее 2,5 ГГц, размером кэш памяти не менее 10 Мб и энергопотреблением не более 80 Вт
	Наличие

	
	
	Максимальное количество устанавливаемых модулей оперативной памяти 
	Не менее 16

	
	
	Поддерживаемый объем модулей памяти
	4, 8, 16, 32 Гб

	
	
	Форм-фактор модулей памяти
	UDIMM, RDIMM, LR DIMM

	
	
	Поддержка технологии зеркалирования памяти на аппаратном уровне
	Наличие

	
	
	Максимальный поддерживаемый объем оперативной памяти
	Не менее 512 Гб

	
	
	Поддерживаемые частоты оперативной памяти
	1333 МГц и 1600 МГц

	
	
	Кол-во установленных модулей памяти, работающих на скорости 1600 МГц и объемом не менее 4 Гб каждый
	Не менее шести

	
	
	Количество встроенных портов Ethernet работающих на скорости не менее 1 Гбит/с с поддержкой технологий Pre-Execution Boot и iSCSI boot
	Не менее двух

	
	
	Количество слотов PCIe G3 с поддержкой x16 скорости работы и поддержкой полно-профильных карт расширения
	Не менее одного

	
	
	Количество слотов PCIe G3 с поддержкой x8 скорости работы и поддержкой низко-профильных карт расширения
	Не менее одного

	
	
	Конструктив сервера должен поддерживать установку до восьми дисков форм-фактора 2,5 дюйма стандарта SAS или SATA с возможностью горячей замены
	Наличие

	
	
	Дисковая подсистема должна предусматривать возможность установки как HDD, так и SSD накопителей
	Наличие

	
	
	Количество установленных накопителей информации HDD стандарта SAS емкостью не менее 600 Гб и скоростью вращения пластин не менее 10000 оборотов в минуту каждый
	Не менее восьми

	
	
	Сервер должен быть укомплектован RAID контроллером LSI MegaRAID SAS 9271CV (или эквивалент) с не менее чем 1 Гб кэш-памяти, резервным модулем питания и поддержкой уровней RAID 0/1/5/6/10/50/60
	Наличие

	
	
	Сервер должен обладать встроенным в материнскую плату портом USB 2.0 type A для использования как дополнительный накопитель
	Наличие

	
	
	Сервер должен обладать встроенным в материнскую плату слотом для установки SD карт памяти
	Наличие

	
	
	Сервер должен иметь не менее двух USB портов и не менее одного порта для подключения консольного терминала на передней панели и не менее одного разъема DB-15 для подключения монитора
	Наличие

	
	
	Сервер должен иметь следующие порты на задней панели:
	не менее одного видео порта DB-15, не менее двух портов USB 2.0, не менее одного последовательного порта с коннектором RJ-45, не менее одного Gigabit Ethernet порта для внеполосного управления

	
	
	Сервер должен поддерживать управление и контроль в соответствии с IPMI 2.0
	Наличие

	
	
	Сервер должен иметь интегрированный контроллер управления и предоставлять функции управления всеми функциями сервера, иметь возможность работы с удаленными носителями/источниками информации (например, CD\DVD) как с локальными, предоставлять функции удаленной клавиатуры и мыши (KVM), эмулировать удаленный монитор
	Наличие

	
	
	Сервер должен быть укомплектован операционной системой  Windows Server Standard 2012 R2 с русифицированным интерфейсом или эквивалентом, отвечающим следующим требованиям: 

- Операционная система (ОС) должна работать в роли сервера сертификатов, который позволяет организации создать инфраструктуру открытых ключей (PKI) и использовать шифрование с открытым ключом, цифровые сертификаты и цифровые подписи;

- ОС должна работать в роли контроллера домена Microsoft Active Directory с поддержкой режима работы домена и леса не ниже Windows Server 2012 R2;

- ОС должна работать в роли гипервизора виртуальных машин на уровне аппаратной виртуализации с поддержкой виртуальных машин, созданных в формате Microsoft Hyper-V 3.0;

- ОС должна работать в роли сервера виртуальных машин с операционной системой Windows 7 с удалённым доступом к рабочему столу с улучшенным отображением графических приложений, аналогичных Microsoft  RemoteFX, VMware View, Citrix Xen Desktop;

- ОС должна работать в качестве сервера удалённого доступа технологии Microsoft Direct Access для удалённых клиентов, работающий под операционной системой Windows 7;

- ОС должна быть укомплектована не менее чем 19-ю лицензиями клиентского доступа.
	Наличие

	
	
	Сервер должен поддерживать возможность интеграции с внешней системой управления серверами посредством XML API через встроенный контроллер управления сервера
	Наличие

	
	
	Сервер должен поддерживать возможность установки двухпортового адаптера ввода-вывода, с поддержкой технологий 10GE/DCB/FCoE, с возможностью разделения на «виртуальные» адаптеры и предоставления операционной системе и среде виртуализации  до 256 независимых интерфейсов, с отдельной конфигурацией политик качества обслуживания, с возможностью автоматического переключения между физическими портами в случае сбоя (failover) прозрачно для операционной системы
	Наличие

	
	
	Количество установленных вентиляторов системы охлаждения с возможностью горячей замены
	Не менее пяти

	
	
	Максимальное количество резервируемых блоков электропитания от сети переменного тока с возможностью горячей замены
	Не менее двух

	
	
	Сервер должен быть укомплектован не менее чем двумя блоками питания мощностью 650 Вт.
	Наличие


	
	
	Сервер должен быть укомплектован приводом для чтения\записи дисков формата DVD\CD
	Наличие

	
	
	Диапазон рабочих температур сервера
	от 0 до 40°C

	
	
	Диапазон рабочей влажности воздуха
	от 10 до 90%

(без конденсации)

	
	
	Сервер должен предусматривать монтаж в стандартную 19" стойку и занимать не более одной монтажной единицы (1 RU). 
	Наличие

	
	
	Сервер должен быть укомплектован конструктивом для монтажа в 19”-стойку
	Наличие

	
	
	Габаритные размеры сервера
	Не более 

4,4 x 43 x 73,6  см.

	
	
	Максимальный вес сервера

 (без упаковки)
	Не более 19 кг.

	6
	Сервер приложений
	Аппартная платформа должна основываться на базе набора логики Intel C600
	Наличие

	
	
	Максимальное количество устанавливаемых процессоров Intel серии E5-2600 и E5-2600v2
	Не менее двух

	
	
	Поддерживаемые процессорные модули
	Intel E5-2690, Intel E5-2680, Intel E5-2670, Intel E5-2667, Intel E5-2665, Intel E5-2660, Intel E5-2650, Intel E5-2650L, Intel E5-2643, Intel E5-2640, Intel E5-2630, Intel E5-2630L, Intel E5-2620, Intel E5-2609, Intel E2-2697B, Intel E2-2695B, Intel E2-2690B, Intel E2-2680B, Intel E2-2670B, Intel E2-2667B, Intel E2-2660B, Intel E2-2650B, Intel E2-2640B, Intel E2-2637B, Intel E2-2630B, Intel E2-2620B, Intel E2-2643B, Intel E2-2650LB, Intel E2-2630LB, Intel E2-2609B

	
	
	Сервер должен быть укомплектован не менее чем двумя процессорными модулями с характеристиками каждого процессорного модуля - не менее чем 4 процессорными ядрами, частотой работы не менее 2,5 ГГц, размером кэш памяти не менее 10 Мб и энергопотреблением не более 80 Вт
	Наличие

	
	
	Максимальное количество устанавливаемых модулей оперативной памяти 
	Не менее 16

	
	
	Поддерживаемый объем модулей памяти
	4, 8, 16, 32 Гб

	
	
	Форм-фактор модулей памяти
	UDIMM, RDIMM, LR DIMM

	
	
	Поддержка технологии зеркалирования памяти на аппаратном уровне
	Наличие

	
	
	Максимальный поддерживаемый объем оперативной памяти
	Не менее 512 Гб

	
	
	Поддерживаемые частоты оперативной памяти
	1333 МГц и 1600 МГц

	
	
	Кол-во установленных модулей памяти, работающих на скорости 1600 МГц и объемом не менее 4 Гб каждый
	Не менее шести

	
	
	Количество встроенных портов Ethernet работающих на скорости не менее 1 Гбит/с с поддержкой технологий Pre-Execution Boot и iSCSI boot
	Не менее двух

	
	
	Количество слотов PCIe G3 с поддержкой x16 скорости работы и поддержкой полно-профильных карт расширения
	Не менее одного

	
	
	Количество слотов PCIe G3 с поддержкой x8 скорости работы и поддержкой низко-профильных карт расширения
	Не менее одного

	
	
	Конструктив сервера должен поддерживать установку до восьми дисков форм-фактора 2,5 дюйма стандарта SAS или SATA с возможностью горячей замены
	Наличие

	
	
	Дисковая подсистема должна предусматривать возможность установки как HDD, так и SSD накопителей
	Наличие

	
	
	Количество установленных накопителей информации HDD стандарта SATA емкостью не менее 1 Тб и скоростью вращения пластин не менее 7200 оборотов в минуту каждый
	Не менее восьми

	
	
	Сервер должен быть укомплектован RAID контроллером LSI MegaRAID SAS 9271CV (или эквивалент) с не менее чем 1 Гб кэш-памяти, резервным модулем питания и поддержкой уровней RAID 0/1/5/6/10/50/60
	Наличие

	
	
	Сервер должен обладать встроенным в материнскую плату портом USB 2.0 type A для использования как дополнительный накопитель
	Наличие

	
	
	Сервер должен обладать встроенным в материнскую плату слотом для установки SD карт памяти
	Наличие

	
	
	Сервер должен иметь не менее двух USB портов и не менее одного порта для подключения консольного терминала на передней панели и не менее одного разъема DB-15 для подключения монитора
	Наличие

	
	
	Сервер должен иметь следующие порты на задней панели:
	не менее одного видео порта DB-15, не менее двух портов USB 2.0, не менее одного последовательного порта с коннектором RJ-45, не менее одного Gigabit Ethernet порта для внеполосного управления

	
	
	Сервер должен поддерживать управление и контроль в соответствии с IPMI 2.0
	Наличие

	
	
	Сервер должен иметь интегрированный контроллер управления и предоставлять функции управления всеми функциями сервера, иметь возможность работы с удаленными носителями/источниками информации (например, CD\DVD) как с локальными, предоставлять функции удаленной клавиатуры и мыши (KVM), эмулировать удаленный монитор
	Наличие

	
	
	Сервер должен быть укомплектован операционной системой  Windows Server Standard 2012 R2 с русифицированным интерфейсом или эквивалентом, отвечающим следующим требованиям: 

- Операционная система (ОС) должна работать в роли сервера сертификатов, который позволяет организации создать инфраструктуру открытых ключей (PKI) и использовать шифрование с открытым ключом, цифровые сертификаты и цифровые подписи;

- ОС должна работать в роли контроллера домена Microsoft Active Directory с поддержкой режима работы домена и леса не ниже Windows Server 2012 R2;

- ОС должна работать в роли гипервизора виртуальных машин на уровне аппаратной виртуализации с поддержкой виртуальных машин, созданных в формате Microsoft Hyper-V 3.0;

- ОС должна работать в роли сервера виртуальных машин с операционной системой Windows 7 с удалённым доступом к рабочему столу с улучшенным отображением графических приложений, аналогичных Microsoft  RemoteFX, VMware View, Citrix Xen Desktop;

- ОС должна работать в качестве сервера удалённого доступа технологии Microsoft Direct Access для удалённых клиентов, работающий под операционной системой Windows 7.
	Наличие

	
	
	Сервер должен поддерживать возможность интеграции с внешней системой управления серверами посредством XML API через встроенный контроллер управления сервера
	Наличие

	
	
	Сервер должен поддерживать возможность установки двухпортового адаптера ввода-вывода, с поддержкой технологий 10GE/DCB/FCoE, с возможностью разделения на «виртуальные» адаптеры и предоставления операционной системе и среде виртуализации  до 256 независимых интерфейсов, с отдельной конфигурацией политик качества обслуживания, с возможностью автоматического переключения между физическими портами в случае сбоя (failover) прозрачно для операционной системы
	Наличие

	
	
	Количество установленных вентиляторов системы охлаждения с возможностью горячей замены
	Не менее пяти

	
	
	Максимальное количество резервируемых блоков электропитания от сети переменного тока с возможностью горячей замены
	Не менее двух

	
	
	Сервер должен быть укомплектован не менее чем двумя блоками питания мощностью 650 Вт.
	Наличие

	
	
	Сервер должен быть укомплектован приводом для чтения\записи дисков формата DVD\CD
	Наличие

	
	
	Диапазон рабочих температур сервера
	от 0 до 40°C

	
	
	Диапазон рабочей влажности воздуха
	от 10 до 90%

(без конденсации)

	
	
	Сервер должен предусматривать монтаж в стандартную 19" стойку и занимать не более одной монтажной единицы (1 RU). 
	Наличие

	
	
	Сервер должен быть укомплектован конструктивом для монтажа в 19”-стойку
	Наличие

	
	
	Габаритные размеры сервера
	Не более 

4,4 x 43 x 73,6  см.

	
	
	Максимальный вес сервера

 (без упаковки)
	Не более 19 кг.


3. Вычислительное оборудование

	Моноблок
	Экран

	
	Размер экрана
	Не менее 23 дюймов

	
	Разрешение экрана
	Не менее 1920 x 1080 p

	
	Тип подсветки экрана
	Технология WLED

	
	Поверхность экрана
	Матовая

	
	Процессор

	
	Количество ядер
	Не менее 2

	
	Количество потоков
	Не менее 4

	
	Тактовая частота
	Не менее 2.9 Ггц

	
	Объем кэша L3
	Не менее 3 Мб

	
	Память

	
	Количество слотов
	Не менее 2

	
	Форм-фактор оперативной памяти
	Стандарт SODIMM

	
	Объем модуля оперативной памяти
	Не менее 6Гб

	
	Количество установленных модулей
	Не менее 1

	
	Тип памяти
	Стандарт DDR3

	
	Хранение

	
	Объем жесткого диска
	Не менее 1000Гб

	
	Скорость вращения шпинделя
	Не менее 7200 об/мин

	
	Интерфейс жесткого диска
	Стандарт SATA

	
	Оптический привод
	Наличие

	
	Тип оптического привода
	Стандарт DVD-RW

	
	Видео

	
	Тип видеоадаптера
	Дискретный и встроенный

	
	Объем видеопамяти
	Не менее 2Гб

	
	Интерфейсы

	
	Порты
	Не менее 1 порта стандарта HDMI, не менее 4 портов стандарта USB 2.0, не менее 2 портов стандарта USB 3.0, не менее 1 порта стандарта RJ-45

	
	Устройство чтения карт памяти
	Наличие

	
	Сеть

	
	Скорость передачи данных
	Не менее 10/100/1000 Мбит/сек

	
	Адаптер Wi-Fi
	Наличие

	
	Дополнительно

	
	Веб-камера
	Наличие

	
	Встроенные стереодинамики
	Наличие

	
	Встроенный микрофон
	Наличие

	
	Клавиатура и мышь в комплекте
	Наличие

	
	Цвет
	Белый или серебристый

	
	Операционная система
	64-разрядная операционная система Microsoft Windows не ниже версии 7 Professional (для совместимости с существующей инфраструктурой Заказчика)

	
	Программный комплекс для создания презентаций, электронных текстов и таблиц
	Комплекс должен включать в себя следующие компоненты и возможности:

Текстовый редактор для создания и обмена документов с поддержкой технологии XML;

Компонент для создания электронных динамических презентаций, обмена и управления;

Компонент для создания высококачественных публикаций, с возможностью настройки публикаций и материалов, обмена, печати и публикации полученных результатов;

Компонент для создания электронных таблиц, обеспечивающий анализ, обмен таблицами и бизнес-данными с другими пользователями, а также эффективное управление бизнес-данными;

Компонент создания и ведения электронной записной книжки для сбора заметок и других данных в одном месте, обеспечивающий совместное использование данных, поиск и управление большими массивами данных;

Поддержка возможностей ECM;

Поддержка служб управления правами на доступ к данным (IRM);

Интегрированное управление корпоративным информационным содержимым;

Наличие интегрированных электронных форм;

Возможности управления правами на доступ к данным;

Возможность интегрирования документов, созданных с использованием входящих в пакет программ, в web-ориентированную платформу для совместной работы и управления документами.

Возможность многопользовательской активации

	
	Вес
	Не более 7 кг

	Средство криптографической защиты информации для рабочих мест тип 1
	Средство криптографической защиты информации, реализующее российские криптографические стандарты, разработанное в соответствии со спецификацией JCA (Java Cryptography Architecture), должно быть предназначено для:

-
авторизации и обеспечения юридической значимости электронных документов при обмене ими между пользователями, посредством использования процедур формирования и проверки электронной цифровой подписи (ЭЦП) в соответствии с отечественными стандартами ГОСТ Р 34.11-94, ГОСТ Р 34.10-2001;

-
обеспечения конфиденциальности и контроля целостности информации посредством ее шифрования и имитозащиты, в соответствии с ГОСТ 28147-89; 

-
обеспечение аутентичности, конфиденциальности и имитозащиты соединений TLS;

-
контроля целостности, системного и прикладного программного обеспечения для его защиты от несанкционированного изменения или от нарушения правильности функционирования; 

-
управления ключевыми элементами системы в соответствии с регламентом средств защиты.

Реализуемые алгоритмы: 

Алгоритм выработки значения хэш-функции должен быть реализован в соответствии с требованиями ГОСТ Р 34.11 94 "Информационная технология. Криптографическая защита информации. Функция хэширования".

Алгоритмы формирования и проверки ЭЦП должны быть реализованы в соответствии с требованиями:

-
ГОСТ Р 34.10-2001 "Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи".

Алгоритм зашифрования/расшифрования данных и вычисление имитовставки должны быть реализованы в соответствии с требованиями ГОСТ 28147 89 "Системы обработки информации. Защита криптографическая".

При генерации закрытых и открытых ключей должна быть обеспечена возможность генерации с различными параметрами в соответствии с ГОСТ Р 34.10-2001.

При выработке значения хэш-функции и шифровании должна быть обеспечена возможность использования различных узлов замены в соответствии с ГОСТ Р 34.11-94 и ГОСТ 28147-89.

Основные характеристики: 

Длина ключей электронной цифровой подписи:

-
закрытый ключ - 256 бит;

-
открытый ключ - 512 бит при использовании алгоритма ГОСТ Р 34.10-2001; 
Длина ключей, используемых при шифровании:

-
закрытый ключ - 256 бит;

-
открытый ключ - 512 бит на базе алгоритма ГОСТ Р 34.10-2001;

-
симметричный ключ - 256 бит;
Типы ключевых носителей:

-
дискеты 3,5";

-
сменные носители с интерфейсом USB;

-
российские интеллектуальные карты (Оскар) с использованием считывателей смарт-карт, поддерживающих интерфейс OpenCard Framework (в том числе протокол PS/SC для Windows): GemPC Twin, Towitoko, Oberthur OCR126 и др.);

-
электронные ключи и смарт-карты eToken;

-
электронные ключи Rutoken;

-
директория жесткого диска.

	Средство криптографической защиты информации для рабочих мест тип 2
	Средство криптографической защиты информации должно быть предназначено для:

   авторизации и обеспечения юридической значимости электронных документов при обмене ими между пользователями, посредством использования процедур формирования и проверки электронной цифровой подписи (ЭЦП) в соответствии с отечественными стандартами ГОСТ Р 34.11-94 / ГОСТ Р 34.11-2012 и ГОСТ Р 34.10-2001 / ГОСТ Р 34.10-2012;

    обеспечения конфиденциальности и контроля целостности информации посредством ее шифрования и имитозащиты, в соответствии с ГОСТ 28147-89;

    обеспечения аутентичности, конфиденциальности и имитозащиты соединений по протоколу TLS;

    контроля целостности системного и прикладного программного обеспечения для его защиты от несанкционированных изменений и нарушений правильности функционирования;

    управления ключевыми элементами системы в соответствии с регламентом средств защиты.

Реализуемые алгоритмы

    Алгоритм выработки значения хэш-функции должен быть реализован в соответствии с требованиями ГОСТ Р 34.11-94 / ГОСТ Р 34.11-2012 "Информационная технология. Криптографическая защита информации. Функция хэширования".

    Алгоритмы формирования и проверки ЭЦП должны быть реализованы в соответствии с требованиями ГОСТ Р 34.10-2001 / ГОСТ Р 34.10-2012 "Информационная технология. Криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи".

    Алгоритм зашифрования/расшифрования данных и вычисление имитовставки должны быть реализованы в соответствии с требованиями ГОСТ 28147-89 "Системы обработки информации. Защита криптографическая".

При генерации закрытых и открытых ключей должна быть обеспечена возможность генерации с различными параметрами в соответствии ГОСТ Р 34.10-2001 / ГОСТ Р 34.10-2012.

При выработке значения хэш-функции и шифровании должна быть обеспечена возможность использования различных узлов замены в соответствии с ГОСТ Р 34.11-94 / ГОСТ Р 34.11-2012 и ГОСТ 28147-89.

Поддерживаемые типы ключевых носителей:

-
дискеты 3,5";

-
смарт-карты с использованием считывателей смарт-карт, поддерживающий протокол PС/SC;

-
таблетки Touch-Memory DS1993 - DS1996 с использованием устройств Аккорд 4+, электронный замок "Соболь", Криптон или устройство чтения таблеток Touch-Memory DALLAS;

-
электронные ключи с интерфейсом USB (USB-токены);

· -
сменные носители с интерфейсом USB;

	USB-ключ
	Объем защищенной памяти 
	Не менее 32 КБ

	
	Количество циклов перезаписи памяти 
	Не менее 500 000

	
	Срок хранения данных в памяти 
	Не менее 10 лет

	
	Срок жизни батарей 
	Не менее 10 000 сгенерированных паролей или 5 лет (заменяемая батарея)

	
	Дисплей 
	Наличие

	
	Световой индикатор режимов работы 
	Наличие

	
	Режим работы в автономном режиме
	Наличие

	
	Встроенный генератор одноразовых паролей 
	Наличие

	
	Сертификат ФСТЭК России № 1883
	Наличие

	
	Аппаратно-реализованные алгоритмы  
	Алгоритмы RSA 1024 / 2048, DES, Triple DES, SHA-1

	
	Поддерживаемые сертификаты 
	Сертификаты X.509 v3, SSL v3, IPSec/IKE


	Фотоаппарат
	Общее число пикселов матрицы
	Не менее 18.9 млн

	
	Число эффективных пикселов матрицы
	Не менее 18.2 млн

	
	Максимальное разрешение
	Не менее 4896 x 3672

	
	Тип матрицы
	Стандарт CMOS

	
	Минимальная чувствительность ISO (Фотосъемка)
	

	
	Максимальная Чувствительность ISO (Фотосъемка)
	Не менее 12800

	
	Баланс белого
	Автоматический, ручная установка, из списка

	
	Вспышка
	Встроенная

	
	Стабилизатор изображения (Фотосъемка)
	Оптический

	
	Макросъёмка
	Наличие

	
	Скорость съемки
	Не менее 10 кадр./сек

	
	Максимальная серия снимков (JPEG)
	Не менее 10 

	
	Таймер
	Наличие

	
	Формат кадра (Фотосъемка)
	4:3, 3:2, 1:1, 16:9

	
	Фокусное расстояние
	4.45 - 44.5 мм

	
	Оптический зум
	Не менее 10x

	
	Диафрагма
	F3.3 - F5.9

	
	Число оптических элементов
	Не менее 9

	
	Число групп оптических элементов
	Не менее 7

	
	Размер ЖК-экрана
	Не менее 2.70 дюймов

	
	Поддерживаемые типы карт памяти (минимум)
	MS Duo, MS PRO Duo, SD, SDHC, SDXC

	
	Форматы изображения (минимум)
	JPEG

	
	Интерфейсы
	Не менее 1 входа стандарта USB 2.0 с поддержкой зарядки, не менее 1 входа стандарта Micro HDMI

	
	Возможность подключения к Wi-Fi
	Наличие

	
	Время работы от аккумулятора
	Не менее 105 минут

	
	Разъем питания
	Наличие

	
	Энергопотребление (В режиме камеры)
	Не более 1.3 Вт

	
	Запись видео
	Наличие

	
	Форматы записи видео (минимум)
	AVCHD, MP4

	
	Максимальное разрешение роликов
	Не менее 1920x1080

	
	Максимальная частота кадров видеоролика
	Не менее 50 кадров/с

	
	Оптический зум при записи видео
	Наличие

	
	Запись звука
	Наличие

	
	Разъем для установки на штатив
	Наличие

	
	Комплектация
	аккумуляторная батарея, адаптер питания от сети переменного тока, Micro USB кабель, ремень фотокамеры, инструкция по эксплуатации, кабель питания от сети переменного тока

	
	Вес
	Не более 106 г (только корпус)


	Принтер
	Общие характеристики

	
	Технология печати
	Струйная

	
	Цветность печати
	Цветная

	
	Принтер

	
	Максимальный формат
	A4

	
	Количество цветов
	Не менее  6

	
	Минимальный объем капли
	Не более 1.5 пл

	
	Максимальное разрешение для цветной печати
	Не менее 5760x1440 dpi

	
	Скорость печати
	Не менее 37 стр/мин (ч/б А4), не менее 38 стр/мин (цветн. А4)

	
	Возможность печати (минимум)
	На карточках, пленках, этикетках, фотобумаге, CD/DVD, глянцевой бумаге, конвертах, матовой бумаге

	
	Расходные материалы

	
	Ресурс картриджа/тонера
	Не менее 330 страниц

	
	Количество картриджей
	Не менее 6

	
	Плотность бумаги
	64-300 г/м2

	
	Лотки

	
	Стандартная подача бумаги
	Не менее 120 листов

	
	Интерфейсы

	
	Интерфейс
	Не менее 1 разъема стандарта USB 2.0

	
	Потребляемая мощность (при работе)
	Не более 14 Вт

	
	Уровень шума при работе
	Не более 35 дБ

	
	Вес
	Не более  5.5 кг

	
	Габариты (ШхВхГ)
	Не более 450 x 187 x 282 мм

	Штатив
	Общие характеристики

	
	Тип
	Трипод

	
	Назначение
	Для фото и видеокамер

	
	

	
	Минимальная высота съемки
	Не более 540 мм

	
	Максимальная высота съемки
	 Не менее 1470 мм

	
	Максимальная нагрузка
	 Не менее 3,6 кг

	
	Съемная головка
	Наличие

	
	Уровень
	Наличие

	
	Материал
	Металл

	
	Механизм подъема
	Наличие

	
	Вес
	Не более 0,9 кг

	МФУ
	Общие характеристики

	
	Функции
	Печать, копирование, сканирование, факс

	
	Цветность печати
	Черно-белая

	
	Технология печати
	Лазерная

	
	Максимальный формат печатного носителя 
	А4

	
	Максимальная нагрузка, печать/копирование
	Не менее 75 000 стр. в месяц

	
	Скорость печати (чёрно-белая, A4)
	Не менее 35 стр. в мин.

	
	Время выхода первой страницы при печати
	Не более 8.5 сек.

	
	Качество печати (черно-белая, наивысшее качество)
	Не менее 1200×600 dpi

	
	Двухсторонняя печать
	Автоматически в комплекте поставки

	
	Объем памяти (расширяемая до)
	Не менее 768 Мб

	
	Частота процессора
	Не менее 600 МГц

	
	Емкость основного лотка подачи бумаги в стандартной комплектации 
	Не менее 250 листов

	
	Поддерживаемая плотность бумаги
	От 60 до 199 г/м2

	
	Максимальная емкость лотков подачи печатных носителей
	Не менее 600 листов

	
	Емкость лотка вывода бумаги
	Не менее 150 листов

	
	Автоматический податчик документов
	Наличие, емкость не менее 50 листов

	
	Языки управления принтером (с русифицированными драйверами)(минимум)
	PCL 5e, PCL 6, PostScript 3, PDF

	
	Интерфейсы в стандартной комплектации
	Не менее 1 сетевого порта стандарта 10/100Base-T Ethernet, не менее 1 порта стандарта USB 2.0

	
	Качество копирования (черно-белая, наивысшее качество)
	Не менее 600×600 dpi

	
	Тиражирование копий
	Не менее 999

	
	Качество сканирования (наивысшее качество)
	Не менее 600×600 dpi

	
	Скорость передачи данных по факсимильной связи
	Не менее 33.6 Kbps

	
	Потребляемая мощность в режиме печати
	Не более 900 Вт 

	
	Объем стандартного тонер-картриджа должен быть рассчитан на печать страниц
	Не менее 5000 стр, при заполнении 5%.

	
	Объем тонер-картриджа повышенной емкости должен быть рассчитан на печать страниц
	Не менее 11 000 стр, при заполнении 5%

	Сканер штрих-кода
	Общие характеристики

	
	Тип сканера 
	Двунаправленный

	
	Решетка сканирования 


	Одноплоскостная

	
	Угол в вертикальной плоскости 
	Не менее 63 градусов в направлении или против часовой стрелки

	
	Угол в горизонтальной плоскости 
	Не менее 57 градусов влево/вправо

	
	Источник света 
	Лазерный диод видимого спектра с длиной волны не менее 650 нм

	
	Глубина сканируемой области
	от 0 мм до 43 мм

	
	Наклон 
	Не менее 29 градусов вверх/вниз

	
	Частота сканирования 
	Не менее 50 Гц

	
	Скорость работы 
	Не менее 100 сканирований в секунду

	
	Длина интерфейсного кабеля кабеля 
	Не менее 2 м

	
	Поддерживаемые интерфейсы 


	Стандарт USB, стандарт RS232, стандарт Keyboard Wedge, стандарт Wand

	
	Размеры (ВхШхД) 
	Не более 16  x 7 x 9 см

	
	Вес
	Не более 146 г

	
	Цвет 
	Черный или серый

	
	Рабочая температура 
	от 0°С до +50 °С

	
	Интерфейсный Кабель USB
	Наличие

	
	Тип интерфейсного  кабеля 
	Прямой

	
	Подставка для работы в режиме "без рук" 
	Наличие

	
	Устойчивость к воздействию стандартного искусственного освещения 

административных и производственных помещений, а также прямых солнечных лучей
	Наличие

	
	Устойчивость к падениям 
	Наличие

	Считыватель карт
	

	
	Поддерживаемые стандарты карт (минимум)
	Стандарт ISO-7816 Class A (5V), стандарт ISO-7816 Class B (3V), стандарт ISO-7816 Class C (1.8V)

	
	Интерфейс подключения
	Не менее 1 интерфейса стандарта USB 2.0

	
	Скорость обмена данными со смарт-картой
	1743 bps – 250000 bps

	
	Контактная группа
	8 - контактная

	
	Количество клавиш ввода
	Не менее 14

	
	Тип экрана
	Матричный ЖК-экран, должен отображать не менее 2 строк по 16 символов

	
	Вес
	Не более 65 г

	Монитор
	Размер экрана 
	Не менее 21,5 дюймов

	
	Разрешение экрана
	Не менее 1920 x 1080p

	
	Формат экрана
	16:9

	
	Тип ЖК-матрицы 
	Технология TFT TN

	
	Тип подсветки экрана 
	Технология WLED

	
	Яркость
	Не менее 200 Кд/м2

	
	Угол обзора 
	Не менее 90° / 65°

	
	Динамическая контрастность
	Не менее 10000000:1

	
	Максимальное количество цветов
	Не менее 16.7 млн.

	
	Время отклика 
	Не более 5 мс

	
	Входы 
	Не менее 1 входа стандарта VGA (D-Sub)

	
	Потребляемая мощность при работе 
	Не более 16 Вт

	
	Блок питания
	Встроенный

	
	Вес с подставкой 
	Не более 2,7 кг

	Рабочая станция администратора
	Толщина стенок корпуса
	Не менее 0,5 мм

	
	Материал стенок корпуса
	Металл

	
	Цвет исполнения системного блока и периферийных устройств
	Черный или серый 

	
	Глубина системного блока
	Не более 420 мм

	
	Ширина системного блока
	Не более 180 мм

	
	Высота системного блока
	Не более 365 мм

	
	Разъемы передней панели
	Не менее 2 портов стандарта USB, не менее 1 аудио выхода, не менее 1 микрофонного выхода

	
	Внешние отсеки для устройств 3.5" 
	Не менее 2

	
	Внешние отсеки для устройств 5.25" 
	Не менее 2

	
	Слоты расширения
	Не менее 4

	
	Максимальное количество отсеков для установки жёстких дисков 3.5"
	Не менее 5

	
	Левая и правая крышка корпуса
	Съёмные

	
	Вентилятор на задней стенке
	Не менее 1 вентилятора: не менее 80 x 80 мм

	
	Место под  вентилятор на передней стенке
	Не менее 1 вентилятора: не менее 120 x 120 мм

	
	Петля для установки замка
	Наличие

	
	Мощность блока питания
	Не менее 400 Вт

	
	Вычислительная подсистема 
	Наличие

	
	Кол-во ядер процессора
	Не менее 4 ядер или 2 ядер и 4 потоков

	
	Тактовая частота процессора
	Не менее 3.4 ГГц

	
	Кэш процессора
	Не менее 3 МБ

	
	Система охлаждения процессора
	Наличие

	
	Поддержка  64-разрядных приложений
	Наличие

	
	Энергосберегающая технология
	Наличие

	
	Технология защиты системы от программных ошибок
	Наличие

	
	Встроенный в процессор контроллер памяти
	Наличие

	
	Макс. пропускная способность памяти
	Не менее 25,6 ГБ/с

	
	Тип оперативной памяти
	Стандарт DDR3

	
	Форм-фактор оперативной памяти
	DIMM 240-контактный

	
	Тактовая частота оперативной памяти
	Не менее 1600 МГц

	
	Пропускная способность оперативной памяти
	Не менее 12800 Мб/с

	
	Объем одного модуля оперативной памяти
	Не менее 2 ГБ

	
	Количество модулей оперативной памяти
	Не менее 2

	
	Максимальный объем памяти
	Не менее 16 ГБ

	
	Программно-аппаратный комплекс мониторинга за техническим состоянием оборудования
	Требование к программно-аппаратному комплексу:
- Модуль должен обеспечивать мониторинг состояния запыленности
внутренних компонентов вычислительного устройства.
- Должна быть аппаратно реализована функция учета времени работы оборудования.
- Погрешность времени наработки с момента включения и до момента его отключения не должна превышать более 10 минут.
- Данные о контролируемых параметрах датчика и пороговые значения должны храниться в энергонезависимой памяти датчика.
- Должна быть реализована невозможность искажения данных о времени работы. 
- Должны быть реализованы функции удаленного оповещения о техническом состоянии системы. 
- Должны быть реализованы функции удаленного оповещения о техническом состоянии системы и о степени запыленности системы с градацией значений не менее 5 пунктов.

	
	Датчик вскрытия корпуса
	Наличие электронного датчика вскрытия корпуса с возможностью регистрации факта вскрытия корпуса

	
	Количество слотов PCI
	Не менее 2

	
	Количество слотов PCI Express x16
	Не менее 1

	
	Количество слотов PCI Express x1
	Не менее 1

	
	Количество SATA 3.0 Гб/с портов
	Не менее 2

	
	Количество SATA 6.0 Гб/с портов
	Не менее 2

	
	Сетевой контроллер
	Наличие

	
	Скорость передачи данных сетевого контроллера
	Не менее 1000 Мб/с

	
	Порты RJ45
	Не менее 1

	
	Максимальное количество портов USB 2.0
	Не менее 6

	
	Количество портов USB 2.0 на задней панели
	Не менее 2

	
	Максимальное количество портов USB 3.0
	Не менее 4

	
	Количество портов USB 3.0 на задней панели
	Не менее 2

	
	Аудио-контроллер
	Наличие

	
	Количество аудио-портов на задней панели
	Не менее 3

	
	Количество портов PS/2
	Не менее 2

	
	Количество портов LPT на задней панели
	Не менее 1

	
	Количество портов COM на задней панели
	Не менее 1

	
	Видеоконтроллер
	Наличие

	
	Объем видеопамяти
	Не менее 1024 Мб

	
	Тип памяти видеоконтроллера
	DDR3 или DDR5

	
	Частота графического процессора
	Не менее 810 МГц

	
	Частота RAMDAC
	Не менее 400 МГц

	
	Уровень анизотропной фильтрации видеоконтроллера
	Не менее 16x

	
	Полноэкранное сглаживание
	Не менее 32x

	
	Технология вывода сигнала на несколько мониторов
	Не менее 2-х мониторов

	
	Технология вывода независимых изображения на два или более каналов
	Наличие

	
	Поддержка шейдеров 5.0 
	Наличие

	
	Поддержка DirectX 11
	Наличие

	
	Поддержка HDCP
	Наличие 

	
	Количество портов DVI
	Не менее 1

	
	Количество портов VGA
	Не менее 1

	
	Количество портов HDMI
	Не менее 1

	
	Объем жесткого диска
	Не менее 500 ГБ

	
	Формат жесткого диска
	3,5"

	
	Скорость вращения шпинделя жесткого диска
	Не менее 7200 оборотов/мин.

	
	Буфер жесткого диска
	Не менее 32 Мб

	
	Интерфейс жесткого диска
	SATA 6 Гбит/сек

	
	Клавиатура
	Наличие

	
	Цифровой блок клавиатуры
	Наличие

	
	Количество клавиш клавиатуры
	Не менее 104 

	
	Интерфейс подключения клавиатуры
	PS/2 или USB

	
	Компьютерная мышь
	Наличие

	
	Колесо прокрутки мыши
	Наличие

	
	Количество клавиш мыши
	Не менее 3

	
	Тип мыши
	Оптическая

	
	Разрешение оптического сенсора мыши
	Не менее 1000 dpi

	
	Интерфейс подключения мыши
	PS/2 или USB

	
	Операционная система
	Операционная система Microsoft Windows не ниже версии 7 Professional (для совместимости с существующей инфраструктурой Заказчика)

	
	Централизованная система управления и мониторинга
	Наличие

	
	Функциональные возможности централизованной система управления и мониторинга 
	Централизованная система управления и мониторинга должна:
Получать информацию об аппаратных датчиках открытия корпуса, температуры, вентиляторов, напряжений, избыточности блоков питания.
Выполнять сбор информации об аппаратном составе изделия.
Наблюдать за состоянием сетевых адаптеров, статусом накопителей (SMART-статус, утилизация дискового пространства) и RAID, ECC-модулей оперативной памяти;
Осуществлять мониторинг производительности (утилизация процессора и оперативной памяти).
Проводить инвентаризацию установленного программного обеспечения.
Проводить удаленное управление системными процессами и службами клиентской ОС, электропитанием (включение / выключение / перезагрузка).
Централизованное управление электропитанием с применением шаблонов включения и выключения, как отдельных ПК, так и групп.
Создание заданий развертывания различного стороннего ПО на клиентских ПК без участия конечного пользователя.
Создание заданий на контроль и поддержание в актуальном состоянии обновлений клиентских ОС Windows (контроль удаленных обновлений, поиск недостающих и их последующая установка).
Аудит программного и аппаратного состояния ПК с гибким формированием отчетности, формирование многопараметрических отчетов по аппаратному и программному состоянию наблюдаемых систем.
Проводить удаленное управление Формирование предупреждающих сообщений по E-Mail /SMS / SNMP.

	
	Гарантия
	Не менее 36 месяцев с обслуживанием в авторизованном сервисном центре


4. Оборудование системы управления очередью

	Сенсорный информационный киоск
	Дисплей информационного киоска

	
	Наименование показателя                                          
Требуемое значение

	
	Размер экрана
	Не менее 19 дюймов

	
	Сенсорный экран
	Наличие

	
	Антивандальная защита
	Наличие

	
	Технология SecureTouch
	Наличие

	
	Активная матрица дисплея
	Наличие

	
	Яркость
	Не менее 300 Кд/м²

	
	Контрастность
	Не менее 10000:1

	
	Угол обзора горизонтальный
	Не менее 150°

	
	Угол обзора вертикальный
	Не менее 135° 

	
	Разрешение
	Не менее 1280х1024 p

	
	Конфигурация системного блока информационного киоска

	
	Количество ядер процессора
	Не менее 2

	
	Оперативная память
	Не менее 2 Гб

	
	Объем жесткого диска
	Не менее 250 Гб

	
	Операционная система
	Операционная система Microsoft Windows не ниже версии XP Professional (для совместимости с существующей инфраструктурой Заказчика)

	
	Интерфейс VGA
	Наличие

	
	Аудиосистема
	Не менее 100 Вт

	
	Характеристики корпуса

	
	Чековый термопринтер
	Наличие

	
	Считыватель магнитный карт щелевой
	Наличие

	
	Встраиваемый штрих сканер
	Наличие

	
	Высота киоска
	Не более 1685 мм

	
	Материал корпуса
	Металл, толщиной не менее 2мм

	
	Вес киоска
	Не более 46 кг

	Сканер штрих-кодов 
	Источник излучения
	Видимый лазерный диод, длина волны не менее 650 нм



	
	Оптический сенсор
	Лазерный

	
	Глубина сканирования


	От 25 до 279 мм

	
	Скорость сканирования
	Не менее 1650 сканирований в секунду (многоплоскостной режим) / не менее 82 сканирования в секунду (одноплоскостной режим)

	
	Количество плоскостей
	Не менее 5 плоскостей по 4 линии

	
	Индикация


	Не менее 7 различных тонов звукового сигнала, беззвучный режим

	
	Интерфейсы (минимум)
	Стандарт RS232, стандарт Light Pen Emulation, стандарт Keyboard Wedge, стандарт Stand Alone Keyboard, стандарт USB, стандарт Laser Emulation, стандарт OCIA

	
	Вес
	Не более 170 г

	
	Потребление энергии (среднее значение)
	Не более 365 мА



	
	Температура эксплуатации
	От -20° до +40°С

	Считыватель магнитных карт
	Чтение магнитных карт стандартов (минимум)
	Стандарт ISO7810, стандарт ISO7811, стандарт AAMVA

	
	Скорость чтения данных 
	От 12.7 до 140 см/сек

	
	Светодиодная и звуковая индикация
	Наличие

	
	Чтение в обоих направлениях
	Наличие

	
	Возможность обновления прошивки
	Наличие

	
	Чтение как HiCo (высококоэрцитивных), так и LoCo (низкокоэрцитивных) карт
	Наличие

	
	Наработка на отказ магнитной головки более 1.000.000 считываний
	Наличие

	
	Температурный рабочий диапазон
	От 10 до +55 градусов

	
	2 режима режима остановки для экономии энергии
	Наличие

	
	Возможность программирования серийного номера, префикса, постфикса, требуемого номера дорожки считывания
	Наличие

	
	Гарантийный срок
	Не менее 12 месяцев

	Планшет
	Общие характеристики

	
	Количество ядер процессора
	Не менее 2

	
	Объем оперативной памяти
	Не менее 1 Гб

	
	Объём встроенной памяти 
	Не менее 16 Гб

	
	Поддержка карт памяти (минимум)
	Стандарт microSDHC

	
	Размер экрана
	Не менее 7 дюймов

	
	Разрешение экрана
	Не менее 1024x600

	
	Широкоформатный экран
	Наличие

	
	Тип сенсорного экрана
	Емкостный

	
	Мультитач экран

	Наличие

	
	Поддержка Wi-Fi
	Наличие  

	
	Поддержка Bluetooth
	Наличие

	
	Тыловая камера
	Наличие, с разрешением не менее 2 млн пикс.

	
	Фронтальная камера
	Наличие, с разрешением не менее 0.3 млн пикс.

	
	Встроенный динамик
	Наличие

	
	Встроенный микрофон
	Наличие

	
	GPS
	Наличие

	
	Автоматическая ориентация экрана
	Наличие

	
	Датчики (минимум)
	Акселерометр

	
	Подключение к компьютеру по USB
	Наличие

	
	Выход аудио/наушники
	Наличие

	Главное табло
	

	
	Разрешение экрана
	Не менее 1920 x 1080 

	
	Диагональ экрана
	Не менее 40 дюймов (101.6 см) 

	
	Формат матрицы
	16:9 

	
	Тип подсветки экрана
	Светодиодная

	
	Поверхность экрана
	Глянцевая 

	
	Встроенные динамики
	Наличие

	
	Количество встроенных динамиков
	Не менее 2

	
	Мощность одного динамика
	Не менее 10 Вт

	
	Объемное звучание 
	Наличие

	
	Поддержка 3D
	Наличие

	
	

	
	Поддержка стандартов Wi-Fi (минимум)
	IEEE 802.11n, IEEE 802.11g, IEEE 802.11b 

	
	Поддержка технологии WiFi Direct
	Наличие

	
	Поддержка стандарта DLNA
	Наличие

	
	Интерфейсы
	Не менее 2 портов стандарта HDMI, не менее 2 портов стандарта USB 2.0 Type A, не менее 1 компонентного входа, не менее 2 аудиовходов стандарта RCA, не менее 1 разъема стандарта RJ-45, не менее 1 разъема 3.5 мм для подключения наушников, не менее 1 оптического цифрового аудиовыхода, не менее 1 входа стандарта SCART 

	
	Слот расширения для подключения дополнительных модулей (CI Slot)
	Наличие

	
	Поддержка HDTV
	Наличие 

	
	Цвет
	Черный или серый

	
	Блок питания
	Встроенный 

	
	Возможность крепления на стену
	Наличие

	
	Потребление энергии
	Не более 110 Вт (максимальное), не более 0.3 Вт в режиме ожидания 

	
	Размеры (ШxВxГ)
	Не более 928 x 607 x 228 мм (с подставкой) 

	
	Вес
	Не более 11 кг (с подставкой) 

	
	Соединительный кабель HDMI-HDMI (Вилка - Вилка) в комплекте поставки
	Наличие. Кабель стандарта HDMI 1.4 (длина не менее 1.8 метра)

	
	Потолочный кронштейн в комплекте поставки
	Наличие. Максимальная нагрузка не менее 50 кг, минимальное расстояние между посадочными отверстиями для экрана по высоте -  не менее 100 мм, максимальное расстояние между посадочными отверстиями для экрана по высоте -  не менее 400 мм, Угол наклона несущей фермы - до 20°. Цвет – черный или серый. 

	
	
	

	Контроллер главного табло оповещения
	

	
	Частота процессора
	Не менее 1.8 ГГц

	
	Количество ядер
	Не менее 2

	
	Количество потоков
	Не менее 4

	
	Кэш процессора L3
	Не менее 3 МБ

	
	Объем оперативной памяти
	Не менее 4 Гб

	
	Тип оперативной памяти
	Стандарт DDR3

	
	Тактовая частота оперативной памяти
	Не менее 1333 МГц

	
	Максимальный объем памяти
	Не менее 8 ГБ

	
	Объем жесткого диска
	Не менее 500 Гб

	
	Интерфейс жесткого диска
	Стандарт SATA

	
	Скорость вращения шпинделя жесткого диска
	Не менее 5400 об/мин

	
	Тип графического адаптера
	Встроенный

	
	Разъемы
	Не менее 4 портов стандарта USB 2.0, не менее 1 порта стандарта HDMI, не менее 1 порта стандарта VGA, не менее 1 порта стандарта RJ-45, не менее 1 оптического цифрового аудиовыхода, не менее 2 разъемов стандарта USB 3.0, не менее 1 разъема для наушников, не менее 1 разъема для микрофона

	
	Устройство для чтения карт памяти
	Наличие

	
	Поддержка форматов карт памяти (минимум)
	Стандарт SD XC, стандарт SD HC, стандарт SD, стандарт MMC, стандарт MS Pro, стандарт MS

	
	Скорость передачи данных
	Не менее 10/100/1000 Мбит/сек

	
	Wi-Fi адаптер
	Наличие

	
	Блок питания
	Внешний (Должен входить в комплект поставки)

	
	Цвет
	Серебристый или черный

	
	Вес
	Не более 2 кг

	
	Габариты (ВxДxШ)
	Не более 22 x 192 x 155 мм

	Потолочный кронштейн
	
	

	Кабель HDMI
	
	


5. Система безопасности

5.1. Требования к материалам, оборудованию  
и программному обеспечению системы видеонаблюдения

5.1.1. Сетевой IP-видеорегистратор
Видеорегистратор должен представлять собой самостоятельное изделие, которое должно выполнять в СВ следующие основные функции:
- непрерывную запись в реальном времени;

- покадровую запись;

- запись по сигналам срабатывания извещателей охранной сигнализации;

- запись по командам управления оператора;

- запись по сигналам видеодетектора;

- прямое подключение устройства к локальной сети через сетевой интерфейс.

- записи звукового сигнала вместе с изображением.

 Видеорегистратор при записи должен фиксировать дополнительную информацию: номер видеокамеры, время записи, а также (при необходимости) другую информацию.

При просмотре видеоинформации видеорегистратор должен обеспечивать поиск видеоданных по времени записи, номеру видеокамеры, просмотр в ускоренном и замедленном режимах, просмотр отдельных кадров.

Видеорегистратор не должен ухудшать основные характеристики видеосигнала при записи и воспроизведении более чем на 5 %.
	Наименование показателя


	Требуемое значение

	Общие характеристики:

	Количество каналов
	Не менее 12 каналов

	Тип поддерживаемых камер
	Сетевые IP-видеокамеры 

	Аудио
	Не менее 12 каналов

	Дисковое пространство
	Не менее 6 дисков с интерфейсом SATA I, SATA II или SATA III и с возможностью горячей замены

	Процессор 
	Двухядерный Intel или эквивалент



	Оперативная память
	Не менее 4 Гбайт (DDR3)

	Емкость хранилища
	Не менее 24 Тб

	Режим записи
	По расписанию, по тревоге, по детектору движения, до и после события

	Количество USB-портов
	Не менее 7

	ЖК-дисплей
	Монохромный 

	Звуковой сигнализатор
	Наличие

	HDMI-порт
	Наличие

	Сетевые интерфейсы
	2 x RJ-45 Гигабитный Ethernet

	HDMI выход
	1920x1080P

	Безопасность
	Разъем K-lock

	Возможность использования двух мониторов на клиентском компьютере
	Наличие 

	Удаленное управление и просмотр видеоархива через браузер, FTP или сетевое окружение 
	Наличие

	Автоматическое включение устройства после аварийного отключения питания
	Наличие

	Поддержка источников бесперебойного питания
	Наличие

	Изменение уровня RAID без остановки работы накопителя
	Наличие

	Форм-фактор
	Настольный

	Энергопотребление
	Не более 91 Вт ( в рабочем режиме)

	Питание
	Встроенный блок питания, потребление не более 250 Вт. Входное напряжение от 100 до 240 В

	Рабочая температура / Влажность
	0°C ~ +40°C / 0~95%

	Размер
	Не более 185 x 260 x 235 мм

	Вес
	Не более 5,7 кг (без жестких дисков)


5.1.2. Полка выдвижная

	Наименование показателя
	Требуемое значение

	Общие характеристики

	Тип исполнения
	Для установки в телекоммуникационный шкаф

	Глубина 
	Не более 550мм

	Глубина шкафа 800мм
	Не более 800мм 

	Максимальный вес устанавливаемого оборудования
	До 20 кг 


5.1.3. Видеокамера тип 1

	Наименование показателя
	Требуемое значение

	Общие характеристики

	Тип исполнения
	Купольная 

	Разрешение 
	До 1920х1080

	Скорость съемки
	До 25 к/с для всех разрешений

	Минимальная освещённость
	До 0,008 Люкс 

	Объектив
	3,6 мм

	Скорость затвора
	От 1/1.5 до 1/10000 сек. (автоматически, вручную)

	Регулировка угла наклона
	Механическая, от -45 до 45° (по горизонтали), от 0 до 100° (по вертикали)

	Шумоподавление
	Наличие, трехмерное 

	Расширенный динамический диапазон
	Наличие, цифровой

	Многоканальный видеопоток изображения
	Наличие, не менее 4 потоков

	Прогрессивное сканирование
	Наличие

	Формат сжатия
	H.264 HP/MP/BP, Motion JPEG

	Система интеллектуальной видеоаналитики (тревога по движению, антисаботаж, сетевая ошибка)
	Наличие 

	Поддержка карт microSDHC 
	Наличие, до 32 ГБ

	Настройка изображения

	Яркость, контрастность, четкость, насыщенность, видеомаска (до 5 зон), поворот, отражение, баланс белого

	Скорость передачи
	от 64 до 8192 кбит/с (Н.264)

	Аудиовход
	1-канал, встроенный микрофон

	Сетевой интерфейс
	10Base-T/100Base-TX Ethernet порт

	Безопасность
	Многоуровневый доступ с защитой паролем, фильтр по IP

	Сетевые протоколы
	TCP/IP, UDP, RTP, RTSP, ICMP, SMTP, DHCP, IGMP, HTTP, HTTPS, FTP, PPPoE, UpnP, SNMP v1/v2, QoS, 802.1x EAP-TLS, Ipv4/v6, DDNS, ONVIF v12.06

	Технические характеристики

	Питание
	PoE

	Энергопотребление
	Не более 3,5Вт

	Рабочая температура
	от-10°C до +50°C

	Допустимый уровень влажности
	до 90% 

	Физические характеристики

	Вес
	Не более 160 гр.

	Габариты
	Диаметр не более 110мм, высота не более 50 мм


5.1.4. Видеокамера тип 2

	Наименование показателя
	Требуемое значение

	Общие характеристики

	Тип исполнения
	Корпусная

	Разрешение 
	До 1920х1080

	Скорость съемки
	До 25 к/с при разрешении 1280х720

	Минимальная освещённость
	До 0,001 Люкс 

	Объектив
	Сменный С/CS

	Скорость затвора
	От 1/1.5 до 1/10000 сек. (автоматически, вручную)

	Управление диафрагмой
	DС drive

	Шумоподавление
	Наличие, трехмерное 

	Расширенный динамический диапазон
	Наличие, цифровой

	Многоканальный видеопоток изображения
	Не менее 4 потоков Н.264/MJPEG, H.264/H.264. MJPEG+BNC, H.264+BNC

	Прогрессивное сканирование
	Наличие

	ИК-фильтр
	Электромеханический

	Формат сжатия
	H.264 HP/MP/BP, Motion JPEG

	Система интеллектуальной видеоаналитики (тревога по движению, антисаботаж, сетевая ошибка)
	Наличие 

	Поддержка карт microSDHC 
	Наличие, до 32 ГБ

	Аналоговый видеовыход (BNC)
	Наличие

	Настройка изображения

	Яркость, контрастность, четкость, насыщенность, видеомаска (до 5 зон), поворот, отражение, баланс белого

	Скорость передачи
	от 64 до 8192 кбит/с (Н.264)

	Аудиовход
	1 канал, линейный/микрофонный (регулировка усиления)

	Сетевой интерфейс
	10Base-T/100Base-TX Ethernet порт

	Безопасность
	Многоуровневый доступ с защитой паролем, фильтр по IP

	Сетевые протоколы
	TCP/IP, Ipv4/v6, HTTP, HTTPS, FTP, SMTP, DDNS, DHCP, PPPoE, UpnP, RTP, RTSP, SNMP v1/v2, QoS, 802.1x EAP-TLS, UDP, IGMP, ICMP, ONVIF v12.06

	Вход тревоги
	1 канал, режим NO или NC

	Выход тревоги
	1 канал, высокий/низкий уровень сигнала

	Технические характеристики

	Питание
	12В, PoE

	Энергопотребление
	Не более 4Вт

	Рабочая температура
	от -10°C до +50°C

	Допустимый уровень влажности
	до 90% 

	Физические характеристики

	Вес
	Не более 315гр

	Габариты
	Не более 75х55х140 мм (без объектива)


5.1.5. Видеокамера тип 3

	Наименование показателя
	Требуемое значение

	Общие характеристики

	Тип исполнения
	Корпусная

	Разрешение 
	До 2048x1536

	Скорость съемки
	До 25 к/с при разрешении 1280х720

	Скорость съемки
	До 25 к/с при разрешении 1920х1080

	Минимальная освещённость
	До 0,001 Люкс 

	Объектив
	Варифокальный 2,8-6,0 мм

	Скорость затвора
	От 1/1.5 до 1/10000 сек. (автоматически, вручную)

	Управление диафрагмой
	Автоматическое

	Шумоподавление
	Наличие, трехмерное 

	Расширенный динамический диапазон
	Наличие, цифровой

	Многоканальный видеопоток изображения
	Не менее 4 потоков Н.264/MJPEG, H.264/H.264

	Прогрессивное сканирование
	Наличие

	Подсветка
	Инфракрасная, до 15 м

	ИК-фильтр
	Электромеханический

	Формат сжатия
	H.264 HP/MP/BP, Motion JPEG

	Система интеллектуальной видеоаналитики (тревога по движению, антисаботаж, сетевая ошибка)
	Наличие 

	Поддержка карт microSDHC 
	Наличие, до 32 ГБ

	Настройка изображения

	Яркость, контрастность, четкость, насыщенность, видеомаска (до 4 зон), поворот, отражение, баланс белого, экспозиция

	Скорость передачи
	от 64 до 8192 кбит/с (Н.264)

	Сетевой интерфейс
	10Base-T/100Base-TX Ethernet порт

	Безопасность
	Многоуровневый доступ с защитой паролем, фильтр по IP

	Сетевые протоколы

	TCP/IP, IPv4/v6, HTTP, HTTPS, FTP, SMTP, DNS, DDNS, DHCP, PPPoE, UPnP, RTP, RTSP, SNMP v1/v2, SSL, QoS, 802.1x EAP-TLS, UDP, NTP, IGMP, ICMP, ARP, IEEE 802.1X, ONVIF v.13.06

	Одновременные подключения пользователей
	Не более 20

	Кронштейн для крепления на стену
	В комплекте

	Технические характеристики

	Питание
	PoE

	Энергопотребление
	Не более 4Вт 

	Рабочая температура
	От -40°C до +50°C

	Влажность 
	От 10 до 90% 

	Класс защиты видеокамеры
	Не менее IP66

	Герметичность разъема для подключения

	Физические характеристики
	

	Вес
	Не более 330гр


5.1.6. Микрофон

	Наименование показателя
	Требуемое значение

	Частотная характеристика
	От 270Гц до 4 кГц

	Тип микрофона
	Миниатюрный, активный

	Управляющий процессор
	Наличие

	Звуковой процессор
	Наличие

	Соотношение сигнал/шум
	Не менее 63 дБ

	Автоматическая регулировка усиления
	Наличие, отключаемая

	Регулировка чувствительности
	Наличие

	Ветровая защита
	Наличие

	Частота оцифровки
	44100 Гц

	Физические характеристики

	Размер
	Не более 40х20х5 мм

	Масса
	Не более 10 г

	Технические характеристики

	Питание
	от 5 до 16 В

	Энергопотребление
	Не более 25Вт


5.1.7. Объектив к видеокамере тип 2

	Наименование показателя
	Требуемое значение

	Тип резьбы
	С/CS

	Фокусное расстояние 
	От 2.8 до 12.0 мм

	Светосила объектива
	не хуже 1,4

	Диафрагма
	Ручная

	Физические характеристики

	Размер
	Не более 41 x 41 x 70 мм

	Масса
	Не более 175 гр


5.1.8. Источник электропитания

	Наименование показателя
	Требуемое значение

	Входное напряжение сети
	От 205 до 235 В.

	Номинальный ток нагрузки
	До 1А

	Номинальный потребляемый от сети ток
	Не более 0,1А

	Выходное постоянное напряжение
	От 11,8 до 12,2 В

	Класс защиты от поражения эл . током
	Не хуже 2

	Напряжение пульсаций на выходе 
	Не более 10 мВ

	Технические характеристики

	Рабочая температура
	От +5°C до +40°C

	Физические характеристики

	Размер
	Не более 125х70х60 мм

	Масса
	Не более 800 гр


5.1.9. Кабель коммутационный тип 1

	Наименование показателя
	Требуемое значение

	Проводник
	Не менее 7 медных жил Ø0,20 мм, 24 AWG

	Диаметр проводника в изоляции
	Не более 0,98 ± 0,05 мм

	Количество пар
	4

	Цвет витых пар
	Синий-белый/синий, оранжевый-белый/оранжевый, зеленый-белый/зеленый, коричневый-белый/коричневый

	Оболочка
	ПВХ Ø5,5 ± 0,2 мм

	Ножи контакта: 


	сплав меди с золотым напылением – 50µ:» не менее 1,27 мкм

	Материал литых колпачков
	поливинилхлорид (ПВХ)

	Длина
	Не менее 2 м


5.1.10. Кабель коммутационный тип 2

	Наименование показателя
	Требуемое значение

	Проводник
	Не менее7 медных жил Ø0,20 мм, 24 AWG

	Диаметр проводника в изоляции
	Не более 0,98 ± 0,05 мм

	Количество пар
	4

	Цвет витых пар
	Синий-белый/синий, оранжевый-белый/оранжевый, зеленый-белый/зеленый, коричневый-белый/коричневый

	Оболочка
	ПВХ Ø5,5 ± 0,2 мм

	Ножи контакта: 


	сплав меди с золотым напылением – 50µ:» не менее 1,27 мкм

	Материал литых колпачков
	поливинилхлорид (ПВХ)

	Длина
	Не менее 1,5 м


5.1.11. Коробка коммутационная тип 1

	Наименование показателя
	Требуемое значение

	Количество коммутируемых цепей
	Не более 4 шт.

	Количество точек присоединения проводов
	Не более 8 шт.

	Ток через контакты коробки
	Не более 0,5 А

	Технические характеристики

	Диапазон рабочих температур
	От -50°C до +50°C

	Физические характеристики

	Размер
	Не более 45х45х20 мм

	Масса
	Не более 25 гр.


5.1.12. Коробка распределительная
	Наименование показателя
	Требуемое значение

	Размер
	Не более 90х90х45 

	Класс защиты
	Не менее IP44

	Климатическое исполнение 
	УХЛ 2, 3, 4


5.1.13. Кабель тип 1

	Наименование показателя
	Требуемое значение

	Конструктив
	Кабель комбинированный

	Центральная жила
	Многопроволочная, с медным внутренним проводником

	Центральная жила, изоляция
	Из сплошного полиэтилена

	Центральная жила, сечение
	Не менее 7х0,12 мм

	Жилы питания, количество
	Не менее 2 шт.

	Жилы питания, сечение 
	Не менее 0,5 мм

	Размер кабеля
	Не более 8 мм

	Масса кабеля
	Не более 54 кг/км

	Технические характеристики

	Диапазон рабочих температур
	От -40°C до +70°C

	Вид климатического исполнения (по ГОСТУ 15150-69)
	УХЛ, категория размещения 2.1, 3, 4


5.1.14. Кабель тип 2

	Наименование показателя
	Требуемое значение

	Назначение
	Для внутренней стационарной прокладки, не распространяющий горение

	Число жил в кабеле
	не менее 2

	Номинальный диаметр жилы
	не менее 0,5 мм

	Диаметр кабеля
	не более 3 мм

	Масса кабеля
	не более 10,6 кг/км

	Технические характеристики

	Диапазон рабочих температур
	От -40°C до +60°C

	Максимально допустимая относительная влажность
	Не менее 98 % (при 35 °С)


5.1.15. Труба гофрированная

	Наименование показателя
	Требуемое значение

	Материал 
	Композиция на основе не распространяющего горение поливинилхлорида (ПВХ)

	Климатическое исполнение
	УХЛ 2, 3, 4 

	Степень защиты
	IP55 по ГОСТ 14254-96 (МЭК529-89)

	Температура эксплуатации
	От -250С до +600С (при отсутствии механических воздействий)

	Диэлектрическая прочность
	Не менее 2000В (50 Гц, в течение 15минут)

	Сопротивление изоляции
	Не менее 100 МОм (500В, в течение 1 минуты)

	Класс защиты трубы ПВХ
	0 по ГОСТ 12.2.007.0

	Соответствие требованиям пожарной безопасности (НПБ 246-97)
	Соответствует

	Диаметр трубы
	Не более 16 мм

	Стальная протяжка 
	Наличие


5.2. Требования к материалам и оборудованию
 системы охранной сигнализации

5.2.1. Прибор приемно-контрольный охранный
Основные функции приемно-контрольного охранного прибора:
- прием сигналов от извещателей;

- включение выносных приборов сигнализации при возникновении тревоги;

- постановка на охрану и снятие с охраны как отдельно зону, так и весь прибор;

- защита прибора от несанкционированного доступа посторонних лиц;

- звуковая сигнализация режимов работы; 

- обмен данными по интерфейсу RS-485 с другими приборами и компьютером;

Требуемые технические характеристики:

- Напряжение питания – от 10,2 В до 28 В;

- Ток потребления прибора в дежурном режиме:

- при напряжении питания 12 В, не более 0,6 А

- при напряжении питания 24 В, не более 0,3 А

- Количество шлейфов подключаемых к прибору – не менее 20;

- Интерфейс подключаемых считывателей - Dallas Touch Memory, iButton.

- Количество подключаемых внешних считывателей электронных идентификаторов - не менее 1;

- Количество реле –не менее 5;

- Готовность к работе после включения питания- не более 3 сек;.

- Напряжение на каждом входе шлейфа – от 19 до 24 В.

- Масса прибора - не более  0,5 кг.

- Габаритные размеры прибора, не более 230х135х40 мм.

- Диапазон рабочих температур прибора от -30 до +50 0С.

5.2.2. Источник вторичного электропитания резервированный

- Входное напряжение сети 130…265 В.

- Номинальный ток нагрузки 0…3,5 А.

- Максимальный ток нагрузки  не менее 4,0 А. (в течение 15 мин)

- Выходное постоянное напряжение:
– при работе от сети  13,4…13,8 В.
– при работе от АКБ  10,8… 13,5 В.

- Напряжение отключения АКБ при защите от глубокого разряда 10,4 В ± 0,4 В

- Пульсации выходного напряжения в режиме работы от сети не более – 80 мВ от пика до пика.

- Собственное потребление источника от АКБ в резервном режиме не более 40 мА.

- Потребление источника в режиме защиты АКБ от глубокого разряда не более 5 мА.

- Диапазон рабочих температур от -10 ºС до +50 ºС.

- Степень защиты оболочки по ГОСТ 14254-96 – не менее IP20.

- Наработка на отказ не менее 40 000 ч.

5.2.3. Извещатель охранный тип 1

- Напряжение питания - 8.2-16В.

- Ток потребления: ожидание – не более 16.5мАа при 12В, тревога – не более 22мА при 12В.

- Счет импульсов - 1 или авто.

- Защита от р/ч излучения – не менее 30в/м , 10-1000МГц.

- Защита от э/м излучения – не менее 50000В.

- Тревожный выход – НЗ.

- Тампер – НЗ.

- Рабочая температура - (-20С+50С).

- Габариты – не более 123х62х38мм.

- Вес - не более 110г.

5.2.4. Извещатель охранный тип 2

- Тип - акустический

- Регулировка чувствительности– наличие

- Питание – от 8 до15 В.

- Степень защиты – не менее IP30

- Угол обзора – не менее 120°

- Охраняемая площадь- не менее 0,1 м3
- Тип контактов –нормальнозамкнутые.

- Длительность тревожного извещения – не менее 7 сек.

- Выход ТАМР (вскрытие) - НЗ/ 28 V DC/  0,1 А/  10 Ω.

- Рабочая температура от -20 до +45 °С

- Габаритные размеры – не более 90х55х30 мм.

- Вес – не более 50 гр.

5.2.5. Извещатель охранный тип 3
- Зона обнаружения – не менее 18м х 90°.

- Питание 8.2…12 V DC.

- Ток потребления:

- дежурный – не более 8 мА.

- тревожный – не более 10 мА .

- Температурная компенсация- наличие.

- Интервал тревоги – не более 2 сек.

- Тревожный выход - НЗ/ 28 V DC/  0,1 А/  28 Ω.

- Выход ТАМР (вскрытие) - НЗ/ 28 V DC/  0,1 А/  10 Ω.

- Рабочая температура -20…+60 °С

- Габаритные размеры – не более 92мм х 59мм х 37мм.

- Вес – не более 40 гр.

5.2.6. Охранный извещатель тип 4

- диапазон коммутируемого напряжения  - не менее 0,05-72 В.

- диапазон коммутируемого тока  - не менее 0,1-250 мА.

- число срабатываний извещателя в режиме 0,25А-30В, не менее 106.

- выходное электрическое сопротивление:
           - при замкнутых контактах (при токе (100±10)мА), не более 0,5 Ом.
           - при разомкнутых контактах, не менее 200 кОм.

- при параллельном расположении датчика и задающего элемента контакты извещателя должны быть:
            - замкнуты - при расстоянии между ними 10 и менее мм.
            - разомкнуты - при расстоянии между ними 45 и более мм.

- допустимое смещение по вертикальной и горизонтальной осям симметрии между датчиком и задающим элементом, не более 3 мм.

- сопротивление изоляции между выводами датчика:
           - в нормальных климатических условиях, не менее 5 · 106 Ом.
           - при повышенной относительной влажности 98%, не менее 2 · 105 Ом.

- электрическая прочность изоляции между выводами датчика и корпусом, Вэфф/Впост, не менее 500 / 700.

- рабочая температура среды -50 … +50 °С.

- относительная влажность воздуха ( при +25 °С ) не более 98 %.

- виброустойчивость (10–35)Гц, м/с2 не менее  4,9 г.

- наработка до отказа не менее 200000 ч.

- срок службы не менее 8 лет.

- масса датчика/задающего элемента не более 7/14 г.

5.2.7. Охранный извещатель тип 5

- Коммутируемый ток: от 0,001 до 0,5 А.

- Коммутируемое напряжение: от 0,02 до 72 В 
(макс. коммутируемая мощность не более 10 Вт).

- Габаритные размеры: 130х30х20.

- Масса не более: 0,25 кг.

- Диапазон температур: от -50 до +50 °С.

- Относительная влажность: 98% при 35 °С.

- Переходное сопротивление замкнутых контактов: не более 0,5 Ом.
5.2.8. Оповещатель звуковой

- Напряжение питания от источника постоянного тока 11,8-13,2 В.

- Ток потребления при питании 12 В не более 90 мА.

- Уровень звукового давления на расстоянии 1 м не менее 100 дБ.

- Габаритные размеры не более  120x105х40 мм.

- Масса не более 200 г.

- Диапазон рабочих температур от -30 до +50 °С.

5.2.9. Оповещатель световой

- Напряжение питания - от 10.8 до 13.2 В

- Потребляемый ток - от 18 до 22 мА

- Диапазон рабочих температур от -40 до +55 °С

- Габаритные размеры – не более 80х30 мм

- Масса - не более 0.03 кг

- Степень защиты – не менее IP66

5.2.10. Коробка коммутационная тип 2

- Количество коммутируемых цепей - не более 20 шт.

-Количество точек присоединения проводов -не более 40 шт.

-Ток через контакты коробки - не более 1 А

- Диапазон рабочих температур – от -50°C до +50°C

- Размер - не более 105х120х30 мм

5.2.11. Кабель тип 4

- Для внутренней стационарной прокладки, не распространяющий горение;

- Число жил в кабеле – не менее 4;

- Номинальный диаметр жилы – не менее 0,5 мм;

- Диаметр кабеля – не более 4,2 мм;

- Масса кабеля – не более 17,8 кг/км;

- Диапазон рабочих температур – от - 40 до +60 °С; 

- Максимально допустимая относительная влажность – 98 % (при 35 °С).

5.2.12. Кабель тип 3

6. Для внутренней стационарной прокладки, не распространяющий горение;

7. Число жил в кабеле – не менее 8;

8. Номинальный диаметр жилы – не менее 0,5 мм;

9. Диаметр кабеля – не более 5,6 мм;

10. Масса кабеля – не более 33 кг/км;

11. Диапазон рабочих температур – от - 40 до +60 °С; 

12. Максимально допустимая относительная влажность – 98 % (при 35 °С).

5.2.13. Труба гофрированная

- Материал - композиция на основе не распространяющего горение поливинилхлорида (ПВХ);

- Климатическое исполнение -  УХЛ 2, 3, 4 ;

- Степень защиты - IP55 по ГОСТ 14254-96 (МЭК529-89);

- Температура эксплуатации - от -250С до +600С (при отсутствии механических воздействий);

- Диэлектрическая прочность - не менее 2000В (50 Гц, в течение 15минут);

- Сопротивление изоляции - не менее 100 МОм (500В, в течение 1 минуты);

- Класс защиты трубы ПВХ - 0 по ГОСТ 12.2.007.0;

- Соответствие требованиям пожарной безопасности (НПБ 246-97) – соответствует;

- Диаметр трубы - не более 16 мм;

- Стальная протяжка – наличие.

5.2.14. Кабель-канал тип 1

- Размер – не менее 20х12,5х2100 мм

5.2.15. Кабель-канал тип 2

- Размер – не менее 60х16х2100 мм

5.3.  Система вызова персонала для инвалидов колясочников

5.3.1. Кнопка вызова персонала тип 1

- Максимальный рабочий ток – не более 20 мА;  

- Коммутируемое напряжение - не более ±12 В;

- длина шнура – не менее 0,5 м; 

- Класс защиты – не менее IP64; 

- Пиктограмма красного цвета на клавише – наличие; 

- Возможность установки в монтажную коробку для накладного монтажа или подрозетник скрытого монтажа – наличие; 

- Габаритные размеры модуля - не более 80х80х35 мм; 

- Рабочий диапазон температур от -5 до +45 °С 

- Максимально допустимая относительная влажность - 80%;   

- Срок службы – не менее 5 лет.

5.3.2. Кнопка вызова персонала тип 2

- Активация тревоги – нажатие на кнопку

- Класс защиты – не менее IP64; 

- Пиктограмма красного цвета на клавише – наличие; 

- Возможность установки в монтажную коробку для накладного монтажа или подрозетник скрытого монтажа – наличие; 

- Габаритные размеры модуля - не более 80х80х35 мм; 

- Рабочий диапазон температур от -5 до +45 °С 

- Максимально допустимая относительная влажность - 80%;   

- Срок службы – не менее 5 лет.

5.3.3. Кнопка сброса

- Максимальный рабочий ток – не более 20 мА;  

- Коммутируемое напряжение - не более ±12 В;  

- Класс защиты – не менее IP44; 

- Пиктограмма зеленого цвета на клавише – наличие; 

- Габаритные размеры модуля - не более 80х80х35 мм; 

- Возможность установки в монтажную коробку для накладного монтажа или подрозетник скрытого монтажа – наличие; 

- Рабочий диапазон температур от +5 до +45 °С; 

- Максимально допустимая относительная влажность - 80%;  

- Срок службы – не менее 5 лет.

5.3.4. Контроллер

- Количество контролируемых линий – не менее 2; 

- Состояния контролируемых линий – присутствие/сброс; 

- Количество поддерживаемых оповещателей – не более 4;

- Управление свечением оповещателей – наличие;  

- Управление работой внешнего устройства - подача ±12В;  

- Диапазон рабочих температур - от +5° С до +45°С; 

- Максимально допустимая относительная влажность - 80%;  

- Способ монтажа - на DIN- рейку, на стену с помощью шурупов и DIN-рейки входящей в комплект; 
- Напряжение питания - 12 В; 

- Размер устройства – не более 100х70х60 мм; 

- Срок службы - не менее 5 лет.
5.3.5. Светозвуковой оповещатель

- Количество сегментов свечения – 1;

- Свечение сегмента –  красное, зелёное;  

- Встроенный излучатель со звуковым генератором – наличие;  

- Диапазон рабочих температур - от +5° С до +45°С; 

- Максимально допустимая относительная влажность - 80%; 

- Тип монтажа – накладной, настенный;  

- Напряжение питания - 12 В; 

- Размер устройства – не более 80х80х80 мм; 

- Срок службы – не менее 5 лет.

5.3.6. Блок питания

- Напряжение питающей сети – от 100 до 250 В

- Постоянное выходное напряжение  – от 11,5 до 12,5 В

- Максимальный ток нагрузки - не менее 1,3 А

- Электрическая прочность – не менее  3 кВ

- Мощность потребления по сети 220 В - не более 29 Вт

- Масса - не более 0,11 кг

- Габаритные размеры - не более 90х55х65 мм

5.4. Система контроля и управления доступом

5.4.1. Контроллер замка тип 1

- Номинальное значение напряжения питания постоянного тока 12±1,2 В

- Ток потребления, А, не более  0,5А

- Потребляемая мощность -не более 6 Вт

- Масса контроллера -не более 1,75 кг

- Габаритные размеры контроллера – не более 205х235х58 мм

- Количество контролируемых ИУ – не более 2 шт.

- Количество считывающих устройств – не более 2 шт.

- Интерфейс считывающих устройств -RS-485

- Количество шлейфов – не более 2 шт.

- Количество релейных выходов (выходы у реле NC, С и NO) – не менее 2 шт.

- Количество выходов с контролем линии на КЗ и обрыв – не менее 2 шт.

- Стандарт интерфейса связи - Ethernet (IEEE 802 3)

- Число пользователей (карт доступа) - до 10000;

- Число событий журнала регистрации  - до 135000;

- Средний срок службы – не менее 8 лет

- Класс защиты от поражения электрическим током – не хуже III по ГОСТ Р МЭК730-1-94

- Условия эксплуатации:

- Температура окружающего воздуха - от +1 до +40°С;

- Относительная влажность - не более 80% при 25°C;

- Климатическое исполнение – УХЛ 1, 2, 3, 4.

5.4.2. Контроллер замка тип 2

- Номинальное значение напряжения питания постоянного тока: 12В 

- Ток потребления: не более 0,12А

- Потребляемая мощность: не более 1,5Вт

- Количество контролируемых дверей: 1

- Количество входов дистанционного управления: 1

- Стандарт интерфейса связи: RS-485

- Подключение к контроллеру тип 1 по интерфейсу RS-485 - наличие

- Число пользователей (карт доступа): до 128 (в аварийном режиме)

- Средний срок службы: 8 лет

- Рабочий диапазон температур: от -40 до +40 С

- Климатическое исполнение - УХЛ 1, 2, 3.

5.4.3. Считыватель карт

- Номинальное значение напряжения питания постоянного тока – 12 В

- Допустимые значения напряжения питания постоянного тока – от 10,8 до 14 В

- Ток потребления – не более 80 мА

- Потребляемая мощность - не более 1Вт

- Дальности считывания кода не менее 7 см

- Интерфейс связи с контроллером -RS-485

- Максимальная удалённость считывателя от контроллера- не более 200 м

- Масса считывателя-не более 230 гр

- Температура окружающего воздуха - от -40 до +40°С

- Относительная влажность-не более 93% при 40°С

- Габаритные размеры считывателя – не более 145x50x20 мм

- Средний срок службы не менее 8 лет

- Климатическое исполнение - УХЛ 1, 2, 3.

5.4.4. Источник вторичного электропитания резервированный

- Входное напряжение сети - от 130 до 265 В.

- Номинальный ток нагрузки – до 2 А.

- Максимальный ток нагрузки  не менее 4,0 А. (в течение 5 сек)

- Выходное постоянное напряжение:

- при работе от сети  - от 13,3 до 13,8 В.

- при работе от АКБ  - от 10,8 до 13,5 В.

- Напряжение отключения АКБ при защите от глубокого разряда - 10,4 В ± 0,4 В

- Пульсации выходного напряжения в режиме работы от сети не более – 100 мВ от пика до пика.

- Собственное потребление источника от АКБ в резервном режиме не более 40 мА.

- Потребление источника в режиме защиты АКБ от глубокого разряда не более 5 мА.

- Диапазон рабочих температур от -10 ºС до +50 ºС.

- Степень защиты оболочки по ГОСТ 14254-96 – не менее IP20.

- Наработка на отказ не менее 40 000 ч.

5.4.5.  Источник вторичного электропитания резервированный

- Входное напряжение сети - от 130 до 265 В.

- Номинальный ток нагрузки – до 3,5 А.

- Максимальный ток нагрузки - не менее 4,0 А. (в течение 15 мин)

- Выходное постоянное напряжение:

- при работе от сети  13,4…13,8 В.

- при работе от АКБ  10,8… 13,5 В.

- Напряжение отключения АКБ при защите от глубокого разряда 10,4 В ± 0,4 В

- Пульсации выходного напряжения в режиме работы от сети не более – 80 мВ от пика до пика.

- Собственное потребление источника от АКБ в резервном режиме не более 40 мА.

- Потребление источника в режиме защиты АКБ от глубокого разряда не более 5 мА.

- Диапазон рабочих температур от -10 ºС до +50 ºС.

- Степень защиты оболочки по ГОСТ 14254-96 – не менее IP20.

- Наработка на отказ не менее 40 000 ч.

5.4.6. Электромагнитный замок тип 1

- Усилие удержания якоря - не менее 150 кГс

- Напряжение питания - 12 B

- Потребляемый ток – не более 280 мА

- Габаритные размеры корпуса – не более 150х35х20 мм

- Габаритные размеры якорной части – не более 130х35х15 мм

- Диапазон рабочих температур – от -20 до +40 °С

5.4.7.  Электромагнитный замок тип 2

- Усилие удержания якоря - не менее 200 кГс

- Напряжение питания - 12 B

- Потребляемый ток – не более 350 мА

- Габаритные размеры корпуса – не более 230х30х20 мм

- Габаритные размеры якорной части – не более 200х35х15 мм

- Диапазон рабочих температур – от -20 до +40 °С

5.4.8.  Доводчик тип 1

- Максимальная ширина двери - не более 1100 мм

- Максимальная масса двери – не более 120 кг

- Габаритные размеры – не более 205х40х46 мм

- Температурный диапазон – от -10 до +40°С

- Двухскоростной

5.4.9.  Доводчик тип 2

- Максимальная масса двери – не более 90 кг

- Габаритные размеры – не более 220х55х45 мм

- Температурный диапазон – от -10 до +40°С

- Двухскоростной

- Для всех типов дверей, в том числе противопожарных.

5.4.10. Доводчик тип 3

- Максимальная ширина двери- не более 950 мм

- Максимальная масса двери – не более 65 кг

- Габаритные размеры – не более 250х60х50 мм

- Температурный диапазон – от -10 до +40°С

- Двухскоростной

- В комплекте со скользящим каналом.

5.4.11. Кабель тип 5

- Для внутренней стационарной прокладки, не распространяющий горение;

- Число жил в кабеле – не менее 2;

- Номинальный диаметр жилы – не менее 1,13 мм;

- Масса кабеля – не более 40,8 кг/км;

- Диапазон рабочих температур – от - 40 до +60 °С; 

- Максимально допустимая относительная влажность – 98 % (при 35 °С).

6. Система кондиционирования воздуха
	№ п/п
	Наименование товара
	Характеристика
	Требуемое 
значение

	1
	Напольно-потолочная сплит-система (для зала приема посетителей)


	Тип исполнения

Холодопроизводительность, кВт: 

Теплопроизводительность, кВт: 

Потребляемая мощность (охл./нагрев), кВт: 

Уровень шума, (внутренний блок), дБ (А)

Расход воздуха (внутр. блок), м. куб. /час

Габариты, (внутр. блок), (ШхВхГ), мм 

Масса (внутренний блок), кг 

Уровень шума (внешний блок), дБ

Габариты (внешний блок), (ШхВхГ), мм 

Масса, кг 

Класс энергетической эффективности 

Электропитание (Ф/В/Гц)

Максимальная длина фреонопровода:

Максимальный перепад высот :

Инвертор 
	Напольно-потолочное

не менее 5,3

не более 5,8

не более 1,69/1,75

не более 38

не менее 800

не более 990х660х200

не более 26

не более 50

не более 1000х710х280

не более 53

не менее «А»

1/220-240/50

не менее – 25 м

не менее – 10 м

Требуется

	2
	Настенная сплит-система (для серверного помещения)


	Холодопроизводительность, кВт: 

Теплопроизводительность, кВт: 

Потребляемая мощность, кВт: 

Уровень шума (внутренний блок), дБ (А)

Габариты (внутренний блок) (ШхВхГ), мм 

Масса (внутренний блок), кг 

Уровень шума (внешний блок), дБ

Габариты внешнего блока (ШхВхГ), мм 

Масса (внешний  блок), кг 

Расход воздуха (внутр. блок), м. куб. /мин

Расход воздуха (внеш. блок), м. куб. /мин

Класс энергетической эффективности 

Электропитание (Ф/В/Гц)

Максимальная длина фреонопровода:

Максимальный перепад высот :

Функция автоматического перезапуска

Режим форсированного охлаждения

Режим теплого пуска
	не менее 3,5

не более 3,9

не более 1,3

не более 41

не более 845х241х155

не более 7

не более 49

не более 720х500х230

не более 24

не менее 9,5

не менее 22 

не менее «А»

1/220-240/50

не менее – 15 м

не менее – 7 м

Требуется

Требуется

Требуется


7. Система защиты информации

a. Характеристики программного комплекса, реализующего функции сервера администрирования системы защиты информации от несанкционированного доступа.

Программный комплекс, реализующий функции сервера администрирования системы защиты информации от несанкционированного доступа предназначен для контроля и управления программными средствами защиты от не санкционированного доступа и должно обеспечивать решение следующих задач:

- получение информации от агентов на защищаемых компьютерах о текущем состоянии системы защиты и сессиях работы пользователей;

- оперативное получение и передача сведений о событиях НСД, зарегистрированных на защищаемых компьютерах;

- отправка команд управления на защищаемые компьютеры;

- получение информации о состоянии защитных подсистем на компьютерах и отправка команд на изменение состояния защитных подсистем;

- получение параметров локальных политик защищаемых компьютеров и отправка команд на изменение параметров;

- контроль действительности лицензий на использование компонентов системы защиты информации от несанкционированного доступа;

- получение локальных журналов с защищаемых компьютеров и передача содержимого журналов в базу данных сервера администрирования;

- обработка запросов к базе данных;

- архивирование и восстановление содержимого журналов в базе данных;

- протоколирование обращений к серверу администрирования.
Программный комплекс, реализующий функции сервера администрирования системы защиты информации от несанкционированного доступа должен работать под управлением серверных операционных систем.
b. Характеристики программного комплекса, реализующего функцию клиентского модуля системы защиты информации от несанкционированного доступа.

Программный комплекс, реализующий функцию клиентского модуля системы защиты информации от несанкционированного доступа должно выполнять следующие функции:

- обеспечивать усиленную аутентификацию пользователей;

- обеспечивать поддержку персональных идентификаторов типов iButton, eTokenPro, eToken PRO Java (USB, смарт-карты), Rutoken;

- обеспечивать разграничение доступа к устройствам:

- последовательные и параллельные порты; 

- локальные устройства;

- сменные, логические и оптические диски; 

- USB – устройства;

- устройства типа PCMCI;

- устройства типа IEEE1394;

- устройства типа SecureDigital;

- контроль вывода информации на отчуждаемые носители;

- контроль буфера обмена Windows;

- создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера;

- возможность выбора уровня конфиденциальности сессии для пользователя; 

- контроль неизменности аппаратной конфигурации компьютера;

- разграничение доступа пользователей к конфиденциальным данным и приложениям;

- мандатное управление доступом;

- контроль вывода конфиденциальных данных на печать;

- управление грифами конфиденциальности при печати документов из приложений MS Word, MS Excel и OpenOffice;

- контроль целостности файлов, каталогов, элементов системного реестра; 

- возможность контроля целостности до загрузки операционной системы;

- функциональный контроль ключевых компонентов системы;

- автоматическое затирание данных на диске при удалении файлов пользователем;

- регистрация событий безопасности в журнале;

- возможность формирования отчетов по результатам аудита;

- при нарушении целостности: 

- регистрация события в журнале; 

- блокировка компьютера;

- восстановление повреждённой/модифицированной информации; 

- отклонение или принятие изменений;

- ведение журнала регистрации событий, связанных с безопасностью системы, в защищённой энергонезависимой памяти комплекса;

- возможность создания отчетов по перечню установленного ПО, сведениям о ресурсах, объектах и параметрах защищаемого компьютера;

- функциональный самоконтроль подсистем.
Программный комплекс, реализующий функции клиентских модулей системы защиты информации от несанкционированного доступа должно работать под управлением следующих операционных систем: 

- MS Windows 7,

- MS Windows 7 x64 Edition,

- MS Windows Server 2008 SP2,

- MS Windows Server 2008 x64 Edition SP2,

- MS Windows Server 2008 R2 x64 Edition,

- MS Windows Vista SP2,

- MS Windows Vista x64 Edition SP2,

- MS Windows Server 2003 SP2,

- MS Windows Server 2003 R2 SP2,

- MS Windows Server 2003 x64 Edition SP2,

- MS Windows Server 2003 R2 x64 Edition SP2,

- MS Windows XP Professional SP3,

- MS Windows XP Professional x64 Edition SP2,

- MS Windows 2000 SP4 Update Rollup 1.

Средство защиты от несанкционированного доступа должно иметь сертификат на соответствие руководящим документам ФСТЭК России по 2-му уровню контроля на отсутствие НДВ и 3-му классу защищенности по СВТ. 

Средство защиты от несанкционированного доступа может использоваться в автоматизированных системах до класса 1Б включительно и в ИСПДн до 1 класса включительно.

c. Характеристики программного обеспечения, реализующее функции клиентских модулей системы защиты информации от НСД, работающего на виртуальных машинах.

Программное обеспечение, реализующее функции клиентских модулей системы защиты информации от несанкционированного доступа, работающее на виртуальных машинах, должно выполнять следующие функции:

- контроль входа пользователей в систему, в том числе с использованием аппаратных средств защиты;

- разграничение доступа пользователей к защищаемым ресурсам (файлам, ката- огам) компьютера;

- разграничение доступа пользователей к шинам USB, SATA, IEEE 1394 и подключаемым к ним устройствам;

- уничтожение (затирание) содержимого файлов при их удалении;

- очистка освобождаемых областей оперативной памяти компьютера и запоминающих устройств (жестких дисков, внешних запоминающих устройств);

- контроль целостности ключевых компонентов ПО, реализующего функции клиентских модулей СЗИ от НСД и объектов файловой системы;

- регистрация событий безопасности в журналах;

-контроль действий пользователей, связанных с доступом к файлам,

- устройствам и узлам вычислительной сети;

- проведение аудита действий субъектов (пользователей, процессов) с объектами файловой системы и аудита сетевых соединений.

Программное обеспечение, реализующее функции клиентских модулей системы защиты информации от несанкционированного доступа должно работать под управлением следующих операционных систем:

- Альт Линукс СПТ 6.0.0 х86/х64;

- Alt Linux 6.0.0 Centaurus x86/x64;

- Red Hat Enterprise Linux 6.2 (server, workstation) x86/x64;

- Debian 6.0.3 x86/x64;

- CentOS 6.2 x86/x64,
с версиями ядра:

- Linux 2.6.32-220.el6.i686;

- Linux 2.6.32-220.el6.x86_64;

- Linux 2.6.32-5-686;

- Linux 2.6.32-5-amd64;

- Linux 2.6.32-el-smp-alt10.0.M55C.1;

- Linux 2.6.32-el-smp-alt27.

Средство защиты от несанкционированного доступа должно иметь сертификат на соответствие руководящим документам по 5 классу защищенности по СВТ и по 4 уровню контроля отсутствия НДВ, а также может использоваться при создании автоматизированных системах до класса защищенности 1Г включительно и для защиты информации в ИСПДн до 1 класса включительно.

Программное обеспечение должно быть укомплектовано эксплуатационной документацией  на носителях  (компакт-дисках), формуляром, сертификатом соответствия ФСТЭК России, заверенным производителем.

d. Характеристики модуля системы защиты информации, предназначенного для защиты от сетевых вторжений.

Средство защиты информации от сетевых вторжений должно реализовать следующие функции:

- функцию межсетевого экрана с двусторонним контролем трафика защищающего рабочую станцию/сервер от возможных сетевых атак;

- функцию управления режимами работы сетевого экрана;

- функцию создания черных списков IP-адресов;

- функцию контроля приложений. Указанная функция должна позволять контролировать сетевую активность приложений и компонент операционной системы, с возможностью формировать «черный» и «белый» списки приложений, которым запрещено или разрешено работать с ресурсами сети, а также задавать реакцию на сетевую активность неизвестных приложений;

- функцию защиты от сетевых атак типа:

- DoS-атаки;

- IP-spoofing;

- ARP-флуд;

- предотвращение подмены IP- и MAC-адреса;

- защиту от ложных сообщений типа «IP-адрес уже занят»;

- функцию управления уровнями тревоги при обнаружении атак;

- возможность интеграции с системой защиты от несанкционированного доступа;

- функцию аудита событий безопасности.

Программное обеспечение средства защиты информации от сетевых вторжений должно работать под управлением ОС:

- Windows 2000 SP4 Rollup 1 (x86);

- Windows XP SP3 (x86/x64);

- Windows Server 2003 SP2 (x86/x64);

- Windows Vista SP1 (x86/x64)

- Windows Server 2008 (x86/x64);

- Windows Server 2008 R2 (x86/x64);

- Windows 7 (x86/x64).

Программное обеспечение средства защиты информации от сетевых вторжений должно обладать действующим сертификатом ФСТЭК, подтверждающим соответствие требованиям на отсутствие НДВ по 4 уровню контроля, может использоваться  при создании автоматизированных систем до класса защищенности 1Г включительно и для защиты информации в информационных системах персональных данных  до 1 класса включительно.

Программное обеспечение средства защиты информации от сетевых вторжений должно быть укомплектовано эксплуатационной документацией  на носителях  (компакт-дисках), формуляром, сертификатом соответствия ФСТЭК России, заверенным производителем.

e. Характеристики модуля системы защиты информации, предназначенного для анализа защищенности.

Средство анализа защищенности должно соответствовать следующим требованиям:

- полная идентификация сервисов на случайных портах;

- эвристический метод определения типов и имен серверов (HTTP, FTP, SMTP, POP3, DNS, SSH) вне зависимости от их ответа на стандартные запросы;

- обработка RPC-сервисов с их полной идентификацией;

- проверка слабости парольной защиты;

- анализ контента WEB-сайтов;

- анализ структуры HTTP-серверов;

- проведение проверок на нестандартные DoS-атаки;

- минимальная  вероятность ложных срабатываний;

- оперативное обновление баз возможных уязвимостей;

- возможность планирования заданий для автоматизации работы;

- одновременное сканирование нескольких компьютеров;

- надежность работы при низком качестве TCP-связи;

-ведение полной истории проверок;

- генерация отчетов с различными уровнями их детализации;

- работа под управлением Windows 2000/XP/2003/Vista/7;

Средство анализа защищенности должно иметь сертификат ФСТЭК, подтверждающий  соответствие требованиям технических условий и прохождение процедуры контроля отсутствия недекларированных возможностей, а так же возможности применения в любых информационных системах, обрабатывающих персональные данные (до 1 класса включительно), работающих со сведениями любой категории.

f. Характеристики модуля системы защиты информации, предназначенного для антивирусной защиты компонентов информационной системы.

Программное средство антивирусной защиты рабочих станций под управлением семейства ОС Microsoft Windows должно обеспечивать реализацию следующих функциональных возможностей:

- резидентный антивирусный мониторинг;

- программные средства защиты от сетевых атак;

- эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

- обнаружение скрытых процессов;

- антивирусное сканирование по команде пользователя или администратора и по расписанию;

-антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

- антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;

- защиту электронной корреспонденции, как от вредоносных программ, так и от спама.

- защиту HTTP-трафика - проверку всех объектов, поступающих на компьютер пользователя по протоколу HTTP, FTP;

- проверку скриптов - проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в интернете;

- проверку трафика ICQ и MSN, для обеспечения безопасности работы с интернет-пейджерами;

- запуск задач по расписанию и/или сразу после загрузки операционной системы;

- защиту от еще не известных вредоносных программ на основе анализа их поведения и контроле изменений системного реестра, с возможностью автоматического восстановления изменённых вредоносной программой значений системного реестра;

- защиту от хакерских атак, путем использования межсетевого экрана с системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

- защиту от программ-маскировщиков, программ автодозвона на платные сайты, блокировку баннеров, всплывающих окон, вредоносных сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов;

- контроль работы пользователя с внешними устройствами ввода / вывода, позволяя ограничивать доступ к внешним USB-носителям, мультимедийным устройствам и другим устройствам хранения данных. 

- ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

- гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

- настройку проверки критических областей компьютера в качестве отдельной задачи;

- технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющих избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.

Программное средство антивирусной защиты файловых систем серверов должно обеспечивать реализацию следующих функциональных возможностей:

- резидентный антивирусный мониторинг;

- эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

- обнаружение скрытых процессов;

- антивирусное сканирование по команде пользователя или администратора и по расписанию;

- антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

- антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;

- запуск задач по расписанию и/или сразу после загрузки операционной системы;

- защиту от еще не известных вредоносных программ, принадлежащих зарегистрированным семействам, на основе эвристического анализа;

- ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

- настройку проверки критических областей сервера в качестве отдельной задачи;

- регулировку распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

- наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

- технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, защита файлов приложения от несанкционированного доступа и изменения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющими избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

- регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток, а баз антиспама не реже одного раза в 5 минут;

- множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;

- проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

Программное обеспечение должно работать под управлением операционной системы Windows 2000 Server, Windows Server  2003, Windows Server 2008, Windows Server 2008 R2, Windows XP, Windows Vista, Windows 7.

Программное средство антивирусной защиты должно иметь действующий сертификат ФСТЭК, подтверждающий соответствие требованиям документам «Требования к средствам антивирусной защиты» (ФСТЭК России, 2012), «Профиль защиты средств антивирусной защиты типа Б второго класса защиты. ИТ.САВЗ.Б2.ПЗ» (ФСТЭК России, 2012), «Профиль защиты средств антивирусной защиты типа В второго класса защиты. ИТ.САВЗ.В2.ПЗ» (ФСТЭК России, 2012), «Профиль защиты средств антивирусной защиты типа Г второго класса защиты. ИТ.САВЗ.Г2.ПЗ» (ФСТЭК России, 2012) при выполнении требований по эксплуатации, приведенных в формуляре. 

Программное средство антивирусной защиты должно быть укомплектовано эксплуатационной документацией  на носителях  (компакт-дисках), формуляром, сертификатом соответствия ФСТЭК России, заверенным производителем.

g. Характеристики клиентского модуля, реализующего функции персонального сетевого экрана и криптографической защиты каналов связи. 

Клиентский модуль системы защиты информации, реализующий функции персонального сетевого экрана и криптографической защиты каналов связи и предназначенный для установки на устройства, работающие под операционной системой Windows, должен выполнять следующие функции:

- функцию персонального сетевого экрана, защищающего рабочую станцию/сервер от возможных сетевых атак;

- фильтрацию защищенного и открытого IP-трафика по различным параметрам («белый» и «черный» списки IP-адресов, порты, протоколы, типы сервисов и приложений);

- работу в режиме инициативных соединений, позволяющего сделать невидимым компьютер защищенной сети из открытой сети;

- наличие системы обнаружения вторжений (IDS);

- мониторинг сетевой активности приложений, с возможностью обнаружить и блокировать несанкционированную активность программ, обращающихся к ресурсам сети;

- шифрование TCP/IP трафика, обеспечивающее защиту (конфиденциальность, подлинность и целостность) любого вида трафика (приложений, систем управления и служебного трафика операционной системы), передаваемого между любыми объектами сети (рабочие станции, информационные серверы, серверы приложений, сетевые устройства и узлы);

- возможность в реальном времени обеспечивать защиту трафика служб голосовой и видеосвязи в сетях TCP/IP;

- прозрачная работа через устройства статистической и динамической NAT/PAT маршрутизацией;

- функцию чата - клиента, с возможностью обмена защищенными сообщениями и организации чат - конференций между объектами сети, на которых установлены клиентские и серверные модули;

- функцию обмена файлами, позволяющую обмениваться между объектами сети файлами произвольного размера и типа без установки дополнительного ПО или использования функций ОС по общему доступу к файлам через сеть. Обмен файлами должен производиться через защищенную транспортную сеть с гарантированной доставкой и досылкой файлов в случае обрыва связи;

- функцию контроля приложений. Указанная функция должна позволять контролировать сетевую активность приложений и компонент операционной системы, с возможностью формировать «черный» и «белый» списки приложений, которым запрещено или разрешено работать с ресурсами сети, а также задавать реакцию на сетевую активность неизвестных приложений;

- функцию почтового клиента защищенной почтовой службы, функционирующей в рамках защищенной сети. Указанная функция должна позволять:

- формировать и отсылать письма адресатам сети через простой графический интерфейс пользователя, с возможностью многоадресной рассылки;

- использовать встроенные механизмы ЭЦП для подписи, в том числе множественной, текста письма и его вложений;

- контролировать все этапы доставки письма;

- иметь доступ к истории удаления писем;

- вести архивы писем;

- использовать механизм автоматической обработки входящих писем и файлов - задавать правила обработки входящих писем, а также правила по автоматическому формированию и отправке писем с заданными файлами.

Программное обеспечение клиентского модуля системы защиты информации должно отвечать следующим требованиям:

- обеспечивать реализацию криптографических функций с помощью СКЗИ «Домен-К»;

- программное обеспечение должно быть сертифицировано по требованиям ФСБ России к средствам криптозащиты информации не ниже класса КС3;

- программное обеспечение должно соответствовать 3 уровню контроля отсутствия недекларированных возможностей руководящему документу «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (Гостехкомиссия, 1999);

- программное обеспечение должно соответствовать 3 классу защищенности руководящему документу «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия, 1997);

- программное обеспечение должно работать под управлением операционной системы Windows 2000 (32 бит)/XP (32 бит)/2003 Server (32 бит)/Vista (32 бит/64 бит)/Seven(32 бит/64 бит)/Server 2008 (32 бит/64 бит)/Server 2008 R2.

h. Характеристики серверного модуля с предустановленной операционной системой и программным обеспечением, реализующего целевые функции межсетевого экранирования и криптографической защиты каналов связи.

Серверный модуль системы защиты, реализующий целевые функции межсетевого экранирования и криптографической защиты каналов связи, должен представлять собой программно-аппаратный комплекс со следующими характеристиками:

- сетевые интерфейсы RJ-45 - 3х Ethernet 100/1000 Mbit;

- Размеры 19” Rack 1U (для установки в стойку глубиной от 480 мм и более);

- шифрование по ГОСТ 28147-89 (256 бит);

- аутентификация для каждого зашифрованного IP-пакета на основе технологии симметричного распределения ключей и уникального идентификатора;

- производительность шифрования до 250 Мбит/с;

- поддержка сетевых сервисов:

- туннелирования трафика;

- статической маршрутизации;

- прозрачности для NAT-устройств (для защищенного трафика);

- возможность работы при изменении собственных IP-адресов, IP-адресов NAT – устройств, возможность работы за устройствами с динамическими  правилами NAT;

- использование IP-адресации для организации защищенных каналов связи с другими серверными и клиентскими компонентами системы защиты, основанную на уникальных шестнадцатеричных идентификаторах компонентов системы защиты;

- поддержка функции динамического NAT для открытых пакетов (организация доступа рабочих станций или сетевого оборудования);

- настройка и управление:

- поддержка централизованного удаленного обновления с рабочего места Администратора защищенной VPN сети с контролем прохождения обновления;

- поддержка удаленной/локальной настройки через специализированную консоль Администратора;

- возможность получения журнала IP-пакетов серверного компонента системы защиты с рабочего места Администратора защищенной VPN сети;

- наличие Java-апплета для мониторинга текущего состояния с рабочего места Администратора защищенной VPN сети;

- наличие системы предотвращения порчи образа операционной системы и ПО при сбоях по питанию;

- комплект поставки серверного компонента системы защиты должен включать всё необходимое для его монтажа;

- наличие сертификата ФСБ России по классу КС3;

- наличие сертификата ФСТЭК России по требованиям к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню и возможностью использования в АС до класса 1В включительно, и в защите информационных систем обработки персональных данных до 1 класса включительно;

Допускается поставка оборудования с более высокими техническими характеристиками, при этом:

- не допускается предложение нескольких вариантов оборудования;

- все оборудование должно выпускаться серийно из комплектующих, не бывших в употреблении;

- все оборудование должно быть пригодным для эксплуатации в целях, заявленных в настоящих технических требованиях, и быть совместимым для работы с общесистемным и специализированным программным обеспечением;

- все драйверы, необходимые для эксплуатации оборудования, должны быть поставлены в комплекте;

- поставляемое оборудование должно сохранять работоспособность при следующих условиях:

- параметры электропитания: однофазное 220В +/- 40В;

- частота питающего напряжения: 50Гц  +/- 10Гц;

- температура окружающей среды в помещении: от +10С до +35С;

- относительная влажность в помещении: от 40% до 90%.


Серверный модуль должен выполнять следующие функции:

- реализацию криптографических функций с помощью СКЗИ «Домен-К»;

- функции сервера IP-адресов, обеспечивающего регистрацию и доступ в реальном времени к информации о состоянии объектов защищенной сети и текущем значении их сетевых настроек (IP-адресов и т.п.);

- функции прокси-сервера защищенных соединений, обеспечивающего подключение объектов защищенной сети к объектам других аналогичных сетей через публичные сети (Интернет);

- функции туннельного сервера (криптошлюза), обеспечивающего туннелирование (шифрование) трафика от незащищенных компьютеров и серверов локальной сети для его передачи к другим объектам сети (в том числе мобильным и удаленным) в зашифрованном виде по открытым каналам связи;

- функции межсетевого экрана, соответствующего 4-ому классу по требованиям ФСБ России, обеспечивающего в соответствии с заданной политикой безопасности фильтрацию трафика по различным параметрам (порты, протоколы, диапазоны адресов и др.) между сегментами защищенной сети и открытой сети;

- функции сервера защищенной почты, обеспечивающего маршрутизацию почтовых сообщений для интегрированной почтовой системы и служебных рассылок в рамках сети. 

Программно-аппаратный комплекс должен быть укомплектован эксплуатационной документацией (описание системы, руководство пользователя системы, руководство администратора системы) на носителях  (компакт-дисках), формулярами, сертификатами соответствия ФСТЭК и ФСБ России, заверенными производителями.

i. Характеристики программно-аппаратного комплекса, реализующего целевые функции модуля доверенной загрузки.

Программно-аппаратный комплекс, реализующий целевые функции модуля доверенной загрузки должен отвечать следующим техническим требованиям: 

- поддерживать работу со следующими файловыми системами: NTFS, FAT 32, FAT 16, UFS, EXT3, EXT2;

- поддерживать работу со следующими операционными системами: Windows XP/2000/ server 2003/server 2003 R2/server 2008/Vista/7;

- иметь возможность подключения к шине PCI- Express.

Программно-аппаратный комплекс, реализующий целевые функции модуля доверенной загрузки должен выполнять следующие функции:

- обеспечивать двухфакторную идентификацию пользователей  с использованием персональных идентификаторов;

- поддерживать работу с персональными идентификаторами следующих типов: iButton, eToken PRO,  eToken PRO (Java), eToken PRO (смарт-карта), iKey 2032, Rutoken S, Rutoken RF S;

- выполнять блокировку загрузки операционной системы со съемных носителей;

- обеспечивать контроль целостности программной среды; 

- обеспечивать контроль целостности системного реестра Windows;

- обеспечивать контроль неизменности конфигурации компьютера;

- выполнять блокировку входа пользователей в систему при нарушении целостности контролируемых файлов;

- иметь механизм сторожевого таймера;

- выполнять регистрацию попыток доступа к ПЭВМ и их журналирование;

- иметь возможность интеграции с другими средствами защиты от несанкционированного доступа.

Программно-аппаратный комплекс, реализующий целевые функции модуля доверенной загрузки должен быть укомплектован комбинированными электронными ключами, отвечающим следующим характеристикам:

- иметь 1024 бит перезаписываемой энергонезависимой памяти;

- иметь 256-битный буферный блокнот гарантирует целостность данных при передаче;

- память разбита на 256-битные страницы;

- целостность при обмене данными гарантируется специальным протоколом;

- рабочий температурный диапазон от -40°C до +70°C;

- срок хранения данных более 10 лет.

Программно-аппаратный комплекс, реализующий целевые функции модуля доверенной загрузки должен иметь действующий сертификат ФСТЭК подтверждающий, соответствие руководящим документам по 2-му уровню контроля на отсутствие НДВ и возможность использования в автоматизированных системах до класса 1Б включительно и в ИСПДн до класса К1 включительно.

j. Характеристики электронных идентификаторов.

Электронный идентификатор, предназначенный для безопасного хранения и использования паролей, цифровых сертификатов, ключей шифрования и ключей проверки ЭП, а так же для авторизации пользователя в сети или на локальном компьютере, представляет собой компактное устройство, выполненное в  виде usb-брелока со следующими характеристиками: 

- базируется на защищенном микроконтроллере;

- имеет прочный корпус, защищающий устройство от внешних воздействий; 

- интерфейс – USB 1.1 и выше; 

- объем памяти: не менее 64 Кбайт; 

- габаритные размеры: не более 58х16х8 мм; 

- не менее чем 32-битовый уникальный серийный номер; 

- поддержка национального стандарта шифрования ГОСТ 28147-89;

- собственные Crypto Service Provider и ICC Service Provider со стандартными наборами интерфейсов и функций API;

- поддерживаемые стандарты: Протокол обмена по ISO 7816-12, PC/SC, Microsoft Crypto API и Microsoft Smartcard API, PKCS#11;

- поддержка USB CCID: работа без установки драйверов устройства в современных версиях ОС; 

- возможность интеграции в любые smartcard-ориентированные программные продукты (e-mail, internet, платежные системы и т. п.); 

- защищенное хранение ключевой и парольной информации; 

- двухфакторная аутентификация; 

- ограничение числа попыток ввода PIN-кода; 

- 3 уровня доступа к токену: Гость, Пользователь, Администратор;

- Разграничение доступа к файловым объектам в соответствии с уровнем доступа;

Электронные идентификаторы должны работать под управлением следующих ОС: 

- Windows XP;

- Windows Vista;

- Windows 7;

- Windows 8;

- Windows 2000;

- Windows Server 2003;

- Windows Server 2008;

- Windows Server 2012.

Электронный идентификатор должен иметь действующий сертификат ФСТЭК подтверждающий, что электронный идентификатор, функционирующий под управлением Microsoft Windows, является интеллектуальным программно-техническим средством обработки информации и соответствует требованиям руководящего документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (Гостехкомиссия России, 1999г.) — по 4 уровню контроля.

Электронный идентификатор должен быть укомплектован эксплуатационной документацией (описание электронного ключа, руководство пользователя, руководство администратора) на носителях  (компакт-дисках), формулярами, сертификатом соответствия ФСТЭК России, заверенным производителем.

8. Система телефонной связи (СТС)
	№ п/п
	Наименование товара
	Характеристика
	Требуемое значение

	1
	Базовый блок АТС 
	Наличие слотов для установки плат расширения

Возможность "горячей" замены карт линейных и магистральных интерфейсов

Установка в 19" телекоммуникационный шкаф

Централизованный сетевой доступ к программированию сервера коммутации 
Гарантия произвоителя
	Не менее 7

Наличие

Наличие

Наличие 

Не менее 36 месяцев

	2
	Плата аналоговых внешних линий
	Количество портов аналоговых внешних линий
	Не менее 4

	3
	Плата  аналоговых внутренних линий
	Количество портов аналоговых абенентов
	Не менее 16

	4
	Плата цифрового сигнального процессора
	Количество каналов 
	Не менее 16



	5
	Ключ активации расширения ПО
	обновление программного обеспечения до версии с расширенными возможностями
	Наличие 

	7
	Абонентский терминал тип 1
	Трехстрочный ЖК-дисплей 

Спикерфон (громкая связь)

24 программируемых кнопки 

2 Ethernet порта
Порт Power-over-Ethernet (PoE) 
	Наличие

Наличие 

Наличие

Наличие

Наличие

	8
	Абонентский терминал тип 2
	Повторный набор последнего номера Кнопка ”флэш” 

Переключение тонального/импульсного набора 

 Регулировка громкости звонка 

 Регулировка громкости динамика 

 Возможность установки на стене
	Наличие

Наличие 

Наличие

Наличие

Наличие

Наличие

Наличие

	9
	Адаптер питания
	Напряжение на входе – 220 В

Напряжение на выходе – 9 В

Сила тока – 0.75 А

Цвет - черный
	Наличие

Наличие

Наличие

	9
	Кроссовый элемент
	Типоразмер

Категория

Занимаемая полезная ёмкость в коммутационном шкафе

Количество модулей RJ-45

Цветовая кодировка проводников в соответствии с T568B и T568A, цифровая маркировку модулей с лицевой стороны панели, площадки для дополнительной маркировки

Контактное сопротивление: Сопротивление изоляции 
	19"

Не ниже 5е

Не более 1 U

Не менее 24

Наличие

не менее 20 мOм

не менее 500 МОм.

	10
	Элемент организации кроссовых соединений
	Назначение 

Типоразмер

Занимаемая полезная емкость в коммутационном шкафу  

Способ фиксация кроссовых соединений  

Количество пластиковых колец 
	укладка и крепление кроссовых соединений

19"

не более 1U

пластиковые кольца

не менее 5

	11
	Кабель кроссовых соединений Тип 1
	Тип окончания

Сборка и тестирование должны быть  произведены в заводских условиях

Соответствие стандартам;

Длина кабеля 
	вилка 8P8C 

Наличие

ANSI/TIA/EIA-568-B.2-1, ISO/IEC 11801 вторая редакция 2002 года и  CENELEC EN50173 (2002 год) для категории 5е класса D 

не менее 1,5 метров

	
	Кабель кроссовых соединений Тип 2
	Тип окончания

Сборка и тестирование должны быть  произведены в заводских условиях

Соответствие стандартам;

Длина кабеля 
	вилка 8P8C 

Наличие

ANSI/TIA/EIA-568-B.2-1, ISO/IEC 11801 вторая редакция 2002 года и  CENELEC EN50173 (2002 год) для категории 5е класса D 

не менее 2 метров


9. Система бесперебойного электроснабжения

	№ п/п
	Наименование товара
	Характеристика
	Требуемое 
значение

	1
	ИБП тип 1
	Максимальная выходная мощность

Номинальное выходное напряжение

Эффективность под полной нагрузкой

Искажения формы выходного напряжения

Выходная частота 

Пик-фактор

Топология

Тип формы напряжения

Выходные соединения:

IEC 320 C13

IEC 320 C19

IEC Jumpers

Внутренний байпас (с автоматическим или ручным включением)

Номинальное входное напряжение

Входная частота

Тип входного соединения

Диапазон входного напряжения при работе от сети

Изменяемый диапазон входного напряжения

Тип батареи

Предварительно установленные батареи

Типовое время перезарядки

Интерфейсный порт

RJ-45 10/100 Base-T, Последовательный порт RJ-45, SmartSlot

Предварительно установленные платы 

Панель управления

Звуковой сигнал

Аварийное отключение питания (EPO)

Рейтинг по уровню поглощаемой энергии всплеска

Фильтрация

Максимальная высота

Максимальная ширина

Максимальная глубина

Высота аппаратурной стойки

Масса нетто

Рабочий диапазон параметров окружающей среды

Рабочий диапазон относительной влажности

Рабочий диапазон высоты над уровнем моря

Уровень акустического шума на расстоянии 1 метра от поверхности устройства

Тепловыделение в режиме работы от сети

Класс защиты


	Не менее 3500ВТ/5000 VA
220V

Не менее 92.0%

Не более 3%

50/60 Гц +/- 3 Гц  

03:01

Двойное преобразование

Синусоидальный сигнал

Не менее 8

Не менее 2

Не менее 4

Есть

230V

50/60 Гц +/- 5 Гц

Hard Wire 3-wire

От 160 до 280В

От 100  до 280В

Необслуживаемая герметичная свинцово-кислотная батарея с загущенным электролитом с защитой от утечек

Не менее 2

Не более 2.50 часов

Есть

Светодиодный дисплей со шкалами нагрузки и заряда батарей, а также индикаторами On Line (работы от сети): On Battery (работы от батарей): Replace Battery (необходимости замены батареи): Overload (перегрузки) : и Bypass (подачи напряжения на нагрузку через байпас)

Сигнал перехода в режим работы от аккумуляторов : особый сигнал исчерпания заряда батарей : непрерывный сигнал перегрузки

Есть

555J джоулей

Постоянно действующий многополюсный шумовой фильтр : амплитуда остаточного напряжения 0, 3% по нормативам IEEE : ограничение всплеска напряжения без временной задержки : соответствие требованиям UL 1449

130.00 mm

432.00 mm

660.00 mm

3 юнит

54.55 КГ

0 - 40 °C

0 - 95% 

0-3000 метры

Не более 55.00 дБ(А)

Не более 1057.00 BTU/час

Не менее IP 20



	2
	Батарейный модуль
	Емкость батареи по заданному уровню напряжения

Тип батареи

Ожидаемый срок службы батарей (лет)

Предварительно установленные батареи

Количество сменных комплектов батарей

Число батарейных блоков на цепочку

Масса нетто

Максимальная высота

Максимальная ширина

Максимальная глубина

Высота аппаратурной стойки

Рабочий диапазон параметров окружающей среды

Рабочий диапазон относительной влажности

Рабочий диапазон высоты над уровнем моря
	1920

Необслуживаемая герметичная свинцово-кислотная батарея с загущенным электролитом : защита от утечек

От 3 до 5 лет

Не менее 4

Не менее 2

16

90.91 КГ

130.00 mm

432.00 mm

660.00 mm

3 юнит

0 - 40 °C

0 - 95% 

0-3000 метры

	3
	ИБП тип 2
	Выходная мощность

Диапазон входного напряжений

Частота

Выходное напряжение

Частота

Форма сигнала

Время перехода на батареи, мс

Защита от всплесков

Количество рассеиваемой энергии

Защита цепи нагрузки

Защита от перегрузки

Защита компьютерной сети или телефонной линии

Батарея

Обычное время заряда

Время автономной работы

Выходные разъемы IEC 320

Светодиодная индикация

Уровень шума

Вес НЕТТО 

Глубина

Ширина

Высота
	Не менее 300 ватт/ 600ВА

От 170 до 280 В

45-65 Гц

220 В

50Гц

Аппроксимированная синусоида

От 2  до  6

Постоянная защита

Не менее 320 Дж / 2 мс

Есть

Есть

порт RJ-45/RJ-11

Герметичная, необслуживаемая, свинцово-кислотная

Не более 10 час

Не менее 8 мин.

Не менее 4

Есть

Не более 40 дБ

Не более 3.8 кг

Не более 283 мм

Не более 91 мм

Не более 238 мм

	4
	Автоматический включатель
	Модульный;

Номинальный ток

Число полюсов 

Максимальный ток 

Тип расцепления 
	32 А

3Р

6 кА

электромагнитный и тепловой

	5
	Кабель электрический Тип 1
	 

Диапазон температур эксплуатации: 

Число жил

Сечение жил 
	негорючий с медными жилами, с изоляцией и оболочкой из поливинилхлоридных композиций пониженной пожароопасности

с низким дымовыделением

от -30°С до +50°С;

3

4 мм


