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Приложение 3

к постановлению администрации

Лесозаводского городского округа

от 15.05.2018  № 730
Техническое задание

на выполнение работ по определению оценки уязвимости объекта 
транспортной инфраструктуры (Мост через реку Уссури)

1. Цели и задачи.

1.1. Определение защищённости объекта транспортной инфраструктуры (далее-ОТИ) от потенциальных угроз совершения актов незаконного вмешательства в работу ОТИ.

1.2. Составление отчёта о результатах проведенной оценки уязвимости и выработка рекомендаций Заказчику по принятию дополнительных мер в обеспечении транспортной безопасности ОТИ в соответствии с требованиями законодательства.

1.3. Работы считаются выполненными в полном объёме после выдачи Федеральным дорожным агентством Минтранса РФ положительного заключения об утверждении результатов проведения оценки уязвимости ОТИ.

2. Содержание выполнения работ и требования к подрядчику.

2.1. Оценке уязвимости подлежит следующий объект:
	№
п/п
	Полное наименование объекта транспортной инфраструктуры*
	Категория
	Длина объекта, пм
	Реестровый номер

	1
	Мост через реку Уссури
	4
	461,3
	ДХА0038801

	*
	В соответствии с данными Реестра категорированных объектов транспортной инфраструктуры и транспортных средств, утверждённых приказом Федерального дорожного агентства Минтранса РФ от 18.05.2015 г. № 387


При отсутствии у Заказчика необходимой проектной, рабочей и иной документации на объекты оценки, необходимой для выполнения работ, сбор исходных данных Подрядчик осуществляет самостоятельно.

2.2. Заказчик передает Подрядчику сведения, содержащиеся в планах обеспечения транспортной безопасности объектов транспортной инфраструктуры, которые являются информацией ограниченного доступа.

2.3. Подрядчик при проведении оценки уязвимости объектов транспортной инфраструктуры ОТИ должен изучить следующие технические и технологические характеристики объектов транспортной инфраструктуры, организации эксплуатации (порядка функционирования):

2.3.1. Технические и технологические характеристики ОТИ, включая геологические, гидрологические и географические особенности дислокации ОТИ;

2.3.2. Организация эксплуатации (порядок функционирования) ОТИ;

2.3.3. Определение границ зоны безопасности и перечня критических элементов.

Результатом является описание системы принятых Заказчиком организационных, инженерно-технических и иных мер по защите ОТИ от актов незаконного вмешательства, а также оценка ее соответствия требованиям по обеспечению транспортной безопасности ОТИ.

2.4. Подрядчик должен изучить следующие системы мер, принятые на ОТИ по защите от актов незаконного вмешательства (далее-АНВ), проверить работоспособность фактического состояния инженерно-технических систем и сил обеспечения транспортной безопасности при их наличии:

2.4.1. Организационная система (включая руководящие документы обеспечения безопасности ОТИ, планы, регламенты, должностные инструкции);

2.4.2. Инженерно-техническая система обеспечения транспортной безопасности (с использованием технической документации);

2.4.3. Силы охраны;

2.4.4. Определение соответствия системы, принятых на ОТИ мер по защите от АНВ предъявляемым требованиям по обеспечению транспортной безопасности.

Результатом является описание технических и технологических характеристик ОТИ (включая геологические, гидрологические и географические особенности дислокации ОТИ), а также организации его эксплуатации (функционирования), определение границ зоны безопасности и перечня критических элементов ОТИ.

2.5. Подрядчик должен изучить следующие способы реализации потенциальных угроз совершения АНВ в деятельность ОТИ с использованием совокупности сведений о численности, оснащенности, подготовленности, осведомленности, а также действий потенциальных нарушителей, преследуемых целей при совершении акта незаконного вмешательства в деятельность ОТИ (далее - модель нарушителя) и сделать выводы:

2.5.1. Анализ целей нарушителей, возможные способы реализации угроз в отношении критических элементов и последствий по степени опасности. Потенциальные угрозы совершения актов незаконного вмешательства в деятельность ОТИ определены Перечнем потенциальных угроз совершения актов незаконного вмешательства в деятельность объектов транспортной инфраструктуры и транспортных средств, утвержденным Приказом Минтранса России, ФСБ России, МВД России от 05.03.2010 г. № 52/112/134;

2.5.2. Анализ целей нарушителей, возможных способов реализации угроз в отношении критических элементов и последствий по степени опасности;

2.5.3. Разработка модели нарушителя;

2.5.4. Определение эффективности действующей системы обеспечения безопасности ОТИ (данные определяются с помощью компьютерного моделирования и практических учений);

2.5.5. Сделать выводы по оценке уязвимости ОТИ при существующей системе обеспечения транспортной безопасности, определить степень защищенности ОТИ.

Результатом является описание способов реализации потенциальных угроз совершения актов незаконного вмешательства в деятельность объекта транспортной инфраструктуры или транспортного средства применительно к модели нарушителя.

2.6. Подрядчик должен обобщить рабочие результаты и выдать следующие
рекомендации субъекту транспортной инфраструктуры в отношении мер по
обеспечению транспортной безопасности ОТИ:

2.6.1. Определение рекомендаций к инженерно-технической системе;

2.6.2. Определение рекомендаций к силам охраны.

2.7. Подрядчик должен оформить результаты проведенной оценки уязвимости в виде текстового документа с графическими план-схемами, фотографическими материалами, необходимыми схемами и диаграммами. Отчет необходимо оформить в соответствии с требованиями ОДМ 218.4.007-2011. 

2.8. Состав отчёта, включающего рекомендации.
	2.8.1.
	Описание сил обеспечения безопасности, в том числе подразделений транспортной безопасности объекта с учетом их фактического состояния. 

	2.8.2.
	Описание объекта, его структурных элементов, прилегающей территории, зданий и сооружений, их технологического и функционального назначения.

	2.8.3.
	Описание инженерно-технических систем обеспечения транспортной безопасности, систем жизнеобеспечения объекта, средств оповещения, защиты информации с учетом их фактического состояния. 

	2.8.4.
	Составление текстового документа определения способов реализации потенциальных угроз совершения акта незаконного вмешательства в деятельность объекта транспортной инфраструктуры с использованием моделей нарушителя применительно к конкретному объекту транспортной инфраструктуры.

	2.8.5.
	Описание ситуации акта незаконного вмешательства, порядка реализации организационных и технических мероприятий с использованием имеющихся инженерно-технических систем обеспечения безопасности и реагирования сил обеспечения транспортной безопасности по разным сценариям.

	2.8.6.
	Определение оценки возможных последствий (нанесенного ущерба) экономического, социального, техногенного, геополитического характера при реализации потенциальных угроз акта незаконного вмешательства применительно к конкретному объекту транспортной инфраструктуры.

	2.8.7.
	Описание уязвимых зон и критических элементов объекта транспортной инфраструктуры, оценка эффективности существующей системы обеспечения безопасности объекта.

	2.8.8.
	Разработка и оформление таблиц, графических планов - схем, графиков, планов территорий зоны транспортной безопасности, ее отдельных элементов.

	2.8.9.
	Оформление выводов, результатов, определяющих соответствие представленной документации и фактических результатов обследования объекта транспортной инфраструктуры требованиям руководящих нормативных документов, а также требованиям по обеспечению транспортной безопасности. 

	
	

	2.8.10.
	Разработка и оформление рекомендаций по устранению выявленных несоответствий и приведение степени защищенности объекта в соответствие с требованиями обеспечения транспортной безопасности.

	2.8.11.
	Разработка и оформление рекомендаций по совершенствованию организационных, регламентных мероприятий с целью реализации в планах мероприятий по обеспечению транспортной безопасности объекта транспортной инфраструктуры – не менее 5 листов.

	2.8.12.
	Разработка и оформление рекомендаций по совершенствованию тактики, структуры, оснащенности подразделений с целью реализации в планах мероприятий по обеспечению транспортной безопасности объекта транспортной инфраструктуры.

	2.8.13.
	Разработка и оформление рекомендаций по совершенствованию инженерно-технических систем обеспечения безопасности с целью реализации в планах мероприятий по обеспечению транспортной безопасности объекта транспортной инфраструктуры.


В Отчёте об оценке уязвимости объекта транспортной инфраструктуры необходимо отразить следующие результаты проведения оценки уязвимости объекта транспортной инфраструктуры:

- определить порядок (схему) организации охраны с учетом оборудования объектов инженерно-техническими средствами (системами) обеспечения транспортной безопасности;

- определить состав инженерно-технических средств (систем) обеспечения транспортной безопасности;

- определить зоны безопасности, перечень критических элементов;

- определить порядок сбора и обработки информации о текущем состоянии объектов транспортной инфраструктуры и степени угрозы незаконного вмешательства и уязвимости критических элементов объекта;

- определить порядок связи и оповещения в случае возникновения угрозы безопасности объектов транспортной инфраструктуры;

- определить соответствие системы принятых на объектах транспортной инфраструктуры мер по защите от актов незаконного вмешательства предъявляемым требованиям по обеспечению транспортной безопасности;

- оценить уязвимость объекта при существующей системе обеспечения транспортной безопасности.

2.9. Подрядчик включает в отчёт об оценке уязвимости ОТИ информацию, содержащую рекомендации по обеспечению транспортной безопасности ОТИ необходимую Заказчику для включения в план обеспечения транспортной безопасности ОТИ в соответствии с приказом Минтранса России от 11.02.2010 г. № 34. «Об утверждении порядка разработки планов обеспечения транспортной безопасности объектов транспортной инфраструктуры и транспортных средств».

2.9.1. О порядке допуска физических лиц и транспортных средств в зону транспортной безопасности в целях обеспечения транспортной безопасности (пропускной режим), о порядке передвижения физических лиц и транспортных средств в зоне транспортной безопасности в целях обеспечения транспортной безопасности (внутриобъектовый режим).
2.9.2. О количестве и местах расположения специально оборудованных помещений, из которых осуществляется управление инженерно-техническими системами и силами обеспечения транспортной безопасности (пост (пункт) управления обеспечения транспортной безопасности на объекте транспортной инфраструктуры).

2.9.3. О местах размещения и составе конструкций объекта транспортной инфраструктуры (заграждения, противотаранные устройства, решетки, усиленные двери, заборы, шлюзы и т.д.), предназначенных для воспрепятствования несанкционированному проникновению лица (группы лиц), пытающегося совершить акт незаконного вмешательства в зону транспортной безопасности, в том числе с использованием транспортного средства (далее - инженерные сооружения обеспечения транспортной безопасности).

2.9.4. О мероприятиях по обнаружению лиц, которым запрещено пребывание в зоне транспортной безопасности, обследованию людей, транспортных средств, груза, багажа, ручной клади и личных вещей в целях обнаружения оружия, взрывчатых веществ или других устройств, предметов и веществ, которые запрещены для перемещения в зону транспортной безопасности в связи с возможностью их использования в целях совершения акта незаконного вмешательства (далее - досмотр).

2.9.5. О местах размещения и составе систем и средств сигнализации, контроля доступа, досмотра, видеонаблюдения, аудио и видеозаписи, связи, освещения, сбора, обработки, приема и передачи информации (далее - технические средства обеспечения транспортной безопасности).

2.9.6. О местах размещения инженерных сооружений обеспечения транспортной безопасности и технических средств обеспечения транспортной безопасности, используемых на объекте транспортной инфраструктуры и/или транспортном средстве в целях защиты от актов незаконного вмешательства (далее - инженерно-технические системы обеспечения транспортной безопасности).

2.9.7. О порядке накопления, обработки и хранения данных со всех инженерно-технических систем обеспечения транспортной безопасности, а также их автоматической передачи в режиме реального времени уполномоченным подразделениям органов Федеральной службы безопасности Российской Федерации и органов внутренних дел Российской Федерации.

2.9.8. О местах размещения и оснащенности, специально оборудованных мест на объекте транспортной инфраструктуры или транспортном средстве для осуществления контроля в установленном порядке за проходом людей и проездом транспортных средств в зону транспортной безопасности (далее - контрольно-пропускные пункты).

2.9.9. О порядке выдачи документов, дающих основание для прохода (проезда) на объект транспортной инфраструктуры, в/на критический элемент объекта транспортной инфраструктуры и/или транспортного средства и их границ, а также идентификации личности по ним.

2.9.10. О порядке прохода, проезда лиц, транспортных средств в зону транспортной безопасности, в/на критический элемент объекта транспортной инфраструктуры и/или транспортного средства через контрольно-пропускной пункт.

2.9.11. О порядке организации открытой, закрытой связи, оповещения сил обеспечения транспортной безопасности, а также взаимодействия между лицами, 
ответственными за обеспечение транспортной безопасности в субъекте, на объекте транспортной инфраструктуры и/или транспортном средстве, входящими в состав подразделений транспортной безопасности, а также персоналом, чья деятельность непосредственно связана с обеспечением транспортной безопасности.

2.9.12. О порядке действий при тревогах: "угроза захвата", "угроза взрыва".

2.10. Сведения о результатах проведенной оценки уязвимости являются сведениями ограниченного доступа.

3. Требования к сдаче отчёта.

3.1. Результаты проведенной оценки уязвимости оформляются Подрядчиком в форме отчётов об оценке уязвимости ОТИ, определенной ОДМ 218.4.007–2011. Оформленные отчеты предоставляются на согласование Заказчику не позднее 60 дней с момента заключения контракта. 3.2. Отчет разрабатывается в трёх экземплярах (первый и второй экземпляры в виде книги формата А4 в переплете, третий – на CD/DVD-дисках).

3.3. Первый бумажный экземпляр Отчета об оценке уязвимости, утвержденный в установленном порядке, и один экземпляр Отчета об оценке уязвимости на электронном носителе в файлах с расширением *.doc и *.pdf представляется Заказчику не позднее 60 дней с момента заключения контракта.

3.4. Подрядчик после согласования с Заказчиком должен направить в компетентный орган – Федеральное дорожное агентство Министерства транспорта РФ (Росавтодор) – результаты проведенной оценки уязвимости мостовых объектов транспортной инфраструктуры и получить решение об утверждении (заключение).

4. Нормативная документация.

При проведении работ по оценке уязвимости необходимо руководствоваться следующими нормативными документами:

4.1. Федеральный закон РФ от 09.02.2007 № 16-ФЗ «О транспортной безопасности»;

4.2. Федеральный закон РФ от 08.11.2007 № 257-ФЗ «Об автомобильных дорогах и о дорожной деятельности в Российской Федерации»;

4.3. Постановление Правительства РФ от 10.12.2008 № 940 «Об уровнях безопасности объектов транспортной инфраструктуры и транспортных средств и о порядке их объявления (установления)»;

4.4. Постановление Правительства РФ от 31.03.2009 № 289 «Об утверждении правил аккредитации юридических лиц для проведения оценки уязвимости объектов транспортной инфраструктуры и транспортных средств»;

4.5. Приказ Министерства транспорта РФ от 05.02.2010 № 27 «О Порядке ведения Реестра аккредитованных организаций на проведение оценки уязвимости объектов транспортной инфраструктуры и транспортных средств»;

4.6. Приказ ФСТ России от 28.06.2013 № 861-а «Об установлении тарифов на услуги по проведению оценки уязвимости объектов транспортной инфраструктуры и транспортных средств»;

4.7. Приказ ФСТ России от 04.10.2010 № 477-а «Об утверждении Методических указаний по расчету тарифов на услуги по проведению оценки уязвимости объектов транспортной инфраструктуры и транспортных средств»

4.8. Приказ Министерства транспорта РФ от 29.01.2010 № 22 «О Порядке ведения Реестра категорированных объектов транспортной инфраструктуры и транспортных средств»;

4.9. Приказ Министерства транспорта РФ от 11.02.2010 № 34 «Об утверждении порядка разработки планов обеспечения транспортной безопасности объектов транспортной инфраструктуры и транспортных средств»;

4.10. Приказ Министерства транспорта РФ, ФСБ РФ, МВД РФ от 05.03.2010 № 52/112/134 «Об утверждении Перечня потенциальных угроз совершения актов незаконного вмешательства в деятельность объектов транспортной инфраструктуры и транспортных средств»;

4.11. Приказ Министерства транспорта РФ от 12.04.2010 № 87 «Об утверждении порядка проведения оценки уязвимости объектов транспортной инфраструктуры и транспортных средств»;

4.12. Приказ Министерства транспорта РФ от 15.11.2010 № 248 «Об утверждении отраслевых типовых норм времени на работы по проведению оценки уязвимости объектов транспортной инфраструктуры и транспортных средств от актов незаконного вмешательства»;

4.13. Приказ Министерства транспорта РФ от 08.02.2011 № 42 «Об утверждении Требований по обеспечению транспортной безопасности, учитывающих уровни для различных категорий объектов транспортной инфраструктуры и транспортных средств автомобильного транспорта и дорожного хозяйства»;

4.14. Отраслевой дорожный методический документ «Рекомендации по разработке и применению документов технического регулирования в сфере дорожного хозяйства» (ОДМ 218.1.001-2005)// Федеральное дорожное агентство (Росавтодор), Москва, 2005.

4.15. Отраслевой дорожный методический документ «Методические рекомендации по организации обследования и испытания мостовых сооружений на автомобильных дорогах» (ОДМ 218.4.001-2008)// Федеральное дорожное агентство (Росавтодор), Москва, 2008.

4.16. Отраслевой дорожный методический документ «Методические рекомендации по проведению оценки уязвимости объектов транспортной инфраструктуры в сфере дорожного хозяйства» (ОДМ 2 18.4.007-2011) // Федеральное дорожное агентство (Росавтодор), Москва, 2011.

5. Гарантии качества.

5. 1. Подрядчик принимает на себя обязательство обеспечить работы по настоящему муниципальному контракту материалами, изделиями: соответствующими действующим государственным стандартам, новыми, без дефектов, высокого качества, которое обеспечивало бы нормальную эксплуатацию объекта. В случаях, предусмотренных законодательством Российской Федерации, поставляемые и используемые для выполнения работ материалы и изделия должны соответствовать действующим техническим параметрам ГОСТ, должны иметь сертификаты соответствия (сертификаты качества), которые передаются муниципальному заказчику. Материалы  должны удовлетворять общим требованиям безопасности, электробезопасности  и пожарной безопасности, не должны содержать и выделять при эксплуатации токсичных и агрессивных веществ.   

5.2. Гарантии качества распространяются на все работы, выполненные Подрядчиком по муниципальному контракту. Указанные гарантии не распространяются на случаи преднамеренного повреждения Объекта со стороны третьих лиц.

5.3. Срок предоставления гарантии качества выполненных работ устанавливается 2 год со дня подписания сторонами акта о приемке выполненных работ.

5.4. Обязанности подрядчика:

5.4.1. Выполнить работы с надлежащим качеством в соответствии с нормативными требованиям нормативно – технической документации, действующей на территории Российской Федерации.

5.4.2. Обеспечить в ходе выполнения работ соблюдение мероприятий по технике безопасности, обеспечению безопасности дорожного движения, экологической безопасности, пожарной безопасности, рациональному использованию территории, охране окружающей среды, зелёных насаждений и земли в соответствии с технической документацией.

5.4.3. Нести ответственность за травму или гибель людей и повреждение имущества во время выполнения работ.

5.4.4. Немедленно известить Заказчика и, до получения от него указаний, приостановить работы при обнаружении обстоятельств, создающих невозможность завершения работ в установленный срок.

5.4.5. В целях осуществления Заказчиком контроля выполняемых работ обеспечить нахождение на объекте работников в специальной одежде с указанием фирменного наименования Подрядчика, а также использование при выполнении работ производственной техники с нанесением фирменного наименования или фирменного знака Подрядчика.

5.4.6. Устранить недостатки результата выполненных работ, обнаруженные в процессе приёмки результата выполненных работ, в порядке и в срок, установленные в акте с перечнем выявленных недостатков (недоработок) результата выполненных работ и сроками их устранения.

5.4.7. Освободить территорию выполнения работ от производственной техники, временных сооружений, строительного мусора в течение 3 (трёх) календарных дней со дня подписания сторонами акта о приёмке выполненных работ. 
___________________________
