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                                                                               Приложение

                                                                                к постановлению администрации

                                                                               Лесозаводского городского округа 

                                                                                    от 14.07.2014  № 856
Техническое задание
на выполнение работ по аттестации и контролю состояния 
эффективности выделенного помещения, по требованиям
 защиты информации для нужд Лесозаводского городского округа

1.Термины и определения

1.1. Под аттестацией объекта информатизации по требованиям безопасности информации понимается комплекс организационно-технических мероприятий, в результате которых посредством специального документа - «Аттестата соответствия» подтверждается, что объект соответствует требованиям стандартов или иных нормативных документов по защите информации, утверждённых ФСТЭК России,  или другими органами государственного управления в пределах их компетенции.
При аттестации объекта информатизации подтверждается его соответствие требованиям по защите информации от утечки по возможным физическим каналам и несанкционированного доступа к ней.
Аттестация предусматривает комплексную проверку (аттестационные испытания) защищаемого объекта в реальных условиях эксплуатации с целью оценки соответствия использованного комплекса мер и средств защиты требуе​мому уровню безопасности информации.
(специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам). 

1.2. Вспомогательные технические средства и системы - технические средства и системы, не предназначенные для передачи, обработки и хранения секретной информации, устанавливаемые совместно с основными техническими средствами и системами или в выделенных помещениях (специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам). 

1.3. Данные - информация, представленная в виде, пригодном для обработки автоматическими средствами при возможном участии человека.

1.4. Защита информации - деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию. 

1.5. Защита информации от (иностранной) технической разведки – деятельность по предотвращению получения защищаемой информации (иностранной) разведкой с помощью технических средств. 

1.6. Защита информации от несанкционированного доступа - деятельность по предотвращению получения защищаемой информации заинтересованным субъектом с нарушением установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации. 

1.7. Объект информатизации (защищаемый объект информатизации) – средства и системы информатизации, используемые для обработки секретной информации; технические средства и системы, не обрабатывающие непосредственно секретную информацию, но размещённые в помещении, где обрабатывается (циркулирует) секретная информация; а также выделенные помещения, предназначенные для ведения секретных переговоров или в которых размещены средства закрытой телефонной связи. 

2.Требования к выполняемым работам
2.1. Общие требования

2.1.1. Подрядчик должен провести аттестацию объектов информатизации в администрации Лесозаводского городского округа кабинет №317, расположенной на территории г. Лесозаводск Приморского края  ул. Будника, 119, и  иметь:

а) аттестат аккредитации органа по аттестации ФСТЭК России на осуществление мероприятий и (или) оказание работ в области защиты государственной тайны (в части технической защиты информации);

б) лицензию ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну;

в) лицензию ФСТЭК  России на осуществление мероприятий и (или) оказание работ в области защиты государственной тайны (в части технической защиты информации).

2.1.2. Аттестацию проводить в соответствии с требованиями  действующих Законов, Положений, Инструкций, Методик, Стандартов и других, действующих законодательных и нормативно-технических документов по аттестации объектов информатизации, требованиям по безопасности информации:

-Закон Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне»;

-Закон Российской Федерации от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

-Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от её утечки по техническим каналам (Постановление Совета Министров – Правительства  Российской  Федерации  от  15.09.1993  № 912-51);

-Инструкция по обеспечению режима секретности в Российской Федерации, утверждённая Постановлением Правительства Российской Федерации от 05.01.2004 № 3-1;

- Специальные требования и рекомендации по защите информации, составляющей государственную тайну, от утечки по техническим каналам (Решение Гостехкомиссии России от 23.05.1997 № 55);

-Извещение №1-2005 о корректировке специальных требований и рекомендаций по защите информации, составляющей государственную тайну, от утечки по техническим каналам (СТР), утверждённое приказом ФСТЭК России от 30.12.2005 № 75;

-Извещение №1-2006г. о корректировке специальных требований и рекомендаций по защите информации, составляющей государственную тайну, от утечки по техническим каналам (СТР), утверждённое приказом ФСТЭК России от 24.03.2006 № 07;

-«Модель иностранных технических разведок на период до 2020 года (Модель ИТР-2020) (выписка), с Приложениями 1, 2 и 4 утверждена приказом ФСТЭК от 25.12.2009 № 038;

-Сборник Нормативно-методических документов по противодействию акустической речевой разведке - введены в действие приказом Председателя Гостехкомиссии России от 26.07.2000 № 304;

-Нормы защиты речевой информации, обрабатываемой техническими средствами, от утечки за счёт ПЭМИН – утверждены Решением Гостехкомиссии России от 14.03.1995 № 32;

-Сборник методик измерений и расчётов параметров вспомогательных технических средств и систем с целью определения их соответствия установленным нормам на параметры в речевом диапазоне частот;

-«Положение по аттестации объектов информатизации по требованиям безопасности информации», Гостехкомиссия России, 1994 г.

-Положение о сертификации средств защиты информации, утверждённое постановлением Правительства Российской Федерации от 26.06.1995 № 608;

-«Сборник норм защиты информации от утечки за счёт побочных электромагнитных излучений и наводок (ПЭМИН)», Гостехкомиссия России, 1998г.;

-«Извещение №1-2005» о корректировке Сборника норм защиты информации от утечки за счёт побочных электромагнитных излучений и наводок (ПЭМИН), утверждённое приказом ФСТЭК России от 30.12.2005 № 075;

-Эксплуатационная документация на технические средства защиты информации (СЗИ);

-Эксплуатационная документация технических средств, установленных на объектах информатизации.

2.2.
Требования к аттестационной комиссии для оказания работ
- аттестационные испытания (аттестация) должны проводиться аттестационной комиссией, формируемой аккредитованным ФСТЭК России органом по аттестации;

- аттестационная комиссия должна быть создана на основании приказа (распоряжения) руководителя органа по аттестации – Подрядчика.
количественный и персональный состав комиссии должен быть определён решением руководителя органа по аттестации, исходя из объёмов и сроков выполнения работ, при этом учитывая нижеизложенные требования в части касающейся членов аттестационной комиссии;

в период проведения аттестации данный состав аттестационной комиссии должен проводить испытания только на объекте администрации Лесозаводского городского округа в соответствии с графиком проведения работ, приведённых в настоящем техническом задании. Использование членов аттестационной комиссии в работе на объектах сторонних организаций в период проведения работ запрещается; 

изменение состава действующей аттестационной комиссии производить только по согласованию с Заказчиком и последующим представлением данных об изменении комиссии;

членам аттестационной комиссии для выполнения работ по аттестации выделенных помещений и объектов вычислительной техники 2 категории иметь оформленный установленным порядком допуск по второй форме (п.41 Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне, введённой в действие постановлением Правительства Российской Федерации от 28.10.1995 № 1050);

до начала проведения аттестационных испытаний необходимо согласовать с заявителем Программу испытаний и представить заявителю утверждённый список аттестационной комиссии с указанием формы допуска к сведениям, составляющим государственную тайну (п.3.5.«Положения по аттестации объектов информатизации по требованиям безопасности информации, утверждённого председателем Гостехкомиссии России 25.11.1994).

2.3. Требования к допуску и доступу аттестационной комиссии для выполнения работ.

Каждый член аттестационной комиссии для доступа к сведениям, содержащим государственную тайну, обязан иметь документы, удостоверяющие личность, справку о допуске и предписание на выполнение работ (п. 35 - 37, 40 Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне, введённой в действие постановлением Правительства  Российской Федерации от 28.10.1995 г. № 1050);

Заблаговременно предоставить в администрацию Лесозаводского городского округа документы для входа, выхода членов аттестационной комиссии, вноса и выноса оборудования, контроля эффективности мер защиты:

- утверждённый список сотрудников (членов аттестационной комиссии);

- копии паспортов членов аттестационной комиссии;

-список оборудования, контрольно-измерительной аппаратуры, необходимой для проведения работ аттестационной комиссии.

2.4. Требования к технологическому оборудованию (контрольно-измерительной аппаратуре), инструменту и технике безопасности
– аттестационная комиссия должна быть обеспечена необходимым инструментом, контрольно-измерительной   аппаратурой  и  расходным  материалом  для  проведения  работ;
– контрольно-измерительная аппаратура и инструменты должны находиться в технически исправном состоянии;
– контрольно-измерительная аппаратура должна быть поверена (п. 3.23 «Специальных требований и рекомендаций по защите информации, составляющих государственную тайну, от утечки по техническим каналам, утверждённых Решением Гостехкомиссии России, от 23 мая 1997 г., № 55);
– поверку аппаратуры подтвердить копиями актов (протоколов) поверки аппаратуры, паспортами измерительной аппаратуры на наличие поверительных клейм;
– при выполнении работ аттестационной комиссией должны быть выполнены  требования по технике безопасности при работе с электроустановками и монтажными работами.

2.5. Требования к отчётным документам (протоколы, заключения, аттестаты соответствия и т.д.)
По результатам работы аттестационной комиссии отчётные документы протоколы, заключения, аттестаты соответствия и т.д. по результатам оказанных работ должны быть оформлены в строгом соответствии с требованиями ГОСТ 6.30-2003 и другими нормативными документами;
отчётные документы должны быть исполнены без грамматических, орфографических ошибок, опечаток и описок;

гриф секретности отчётных документов должен соответствовать степени секретности, содержащейся в документах, в соответствии с Перечнем сведений, составляющих государственную тайну, подлежащих засекречиванию;

отчётные документы по результатам сертификационных испытаний должны иметь краткую оценку объекта информатизации требованиям по безопасности информации, вывод о возможности выдачи «Аттестата соответствия» и необходимые рекомендации, а также должны быть подписаны всеми членами аттестационной комиссии (п. 3.7.2 «Положения по аттестации объектов информатизации по требованиям безопасности информации. Утверждённого председателем Гостехкомиссии России 25.11.1994);

представление отчётных документов должно быть организованно в недельный срок  после завершения практических работ (этапов работ);

представлять отчётные документы только те, которые необходимы в практической деятельности, при этом, не дублируя сведения, изложенные в других документах. В этих случаях указывать только ссылку на эти документы (регистрационные номера документов);

доставку (отправку) отчётных документов производить в строгом соответствии с требованиями пунктов 263-267 Инструкции по обеспечению режима секретности в Российской Федерации, утверждённой Правительством Российской Федерации от 05.01.2004 № 3-1;
гриф секретности аттестата соответствия по требованиям должен соответствовать степени секретности информации, изложенной в нем, при этом, не занижая и не завышая его (учитывая вышеизложенные требования).

2.6. Требования к аттестационным испытаниям выделенных помещений и график выполнения работ. 
Подрядчик обязан провести аттестационные испытания в одном выделенном помещении (ВП).
Выделенное помещение размещено в одном месте на территории г. Лесозаводска Приморского края. Место выполнения работ, сроки выполнения работ и требования к срокам действия выдаваемых аттестатов соответствия  приведены в таблице № 1. Все работы должны выполняться в рабочие дни с 09.00-18.00 в соответствии с условиями внутреннего распорядка работы Муниципального заказчика. 

Описание выделенного помещения:      Пяти этажное здание, кирпичное, перекрытие потолков и полов железно-бетонное, выделенное помещение находится на  третьим этаже, три окна (стекло пакеты состоят из трех створок, одна из них открывающиеся, размеры стекло пакетов 170 на 160. Выделенное помещение (кабинет №317) находится на 3 (третьем этаже). Размер выделенного  помещения 8,8 м  на 3,98 м , приемной 2,4 м на 3,98 м. толщина стен: между кабинетами – кирпич + штукатурка, между коридором – полкирпича + штукатурка, наружная стена – 60 см. Двери в приемную и в кабинет одинарные. В выделенном помещении имеются:
-три вертикальных стояка по одной батареи на стояк;
-Два телефона Panasonic  марки КХ - ТS;
-кондиционер марки GALATEC;
- кулер  марки  MIDEA;

- Установлены 4 (четыре) пожарных извещателя марки  ИП103-5/4 АЗ;

- Четыре внутренних люминесцентных светильника по четыре лампочки каждый. размер 55х55 мм.  
При необходимости подрядчик обязан выполнить полный комплекс технических мер для удовлетворения условий, перечисленных в п.2.1.2. Приложения № 2 к документации об электронном аукционе.

Таблица № 1

	№ п/п
	Место расположения объектов информатизации
	Проводимые работы на объектах информатизации
	График выполнения работ (выдача аттестата соответствия не должны быть позже указанной даты и не должна быть раньше 10 дней до указанной даты)

	1.
	г. Лесозаводск Приморского края, 
ул. Будника,119 кабинет № 317
	-Аттестация ВП. Разработка документации на ВП в соответствии с требованиями нормативных документов ФСТЭК России;

- Монтаж технических средств защиты;

-Поставка средств защиты;

-Специальная проверка, специальные исследования технических средств.
	


В процессе подготовки к аттестационным испытаниям для выделенных помещений необходимо:

- дооснастить выделенные помещения требуемыми средствами активной защиты по оптико-электронному каналу;

- настроить средства активной защиты;

- провести проверку эффективности установленных в помещении средств  активной защиты.

Работы по аттестации выделенного помещения включают в себя:

- проведение предварительного обследования выделенного помещения, анализ исходных данных и выработка предложений по защите информации. Разработка и согласование программы и методики аттестационных испытаний;

- проверка состояния организации работ и выполнения организационно-режимных требований по защите информации;

- проведение измерений и проверка защищённости выделенных помещений от утечки речевой информации по акустическому каналу;

- проведение измерений и анализ защищённости выделенных помещений от утечки речевой информации по виброакустическому каналу;

- проведение измерений и проверка защищённости выделенных помещений от утечки речевой информации по оптико-электронному (лазерному) каналу;

- разработка инструкции по эксплуатации средств активной защиты;

- измерение и оценка уровней побочных электромагнитных излучений и наводок (ПЭМИН);

- подготовку заключения по результатам аттестационных испытаний, оформление, регистрацию и выдачу "Аттестата соответствия".
Конечным результатом считается выдача аттестата соответствия требованиям безопасности информации на выделенное помещение.

2.7. Гарантийные обязательства
Срок гарантийного обязательства на результаты выполненных работ по настоящему Контракту работ и используемые материалы (оборудование) наступает с момента подписания сторонами акта сдачи-приемки выполненных работ и выдачи Подрядчиком «Аттестата соответствия» и действует в течение 3 (трёх) лет до даты окончания действия выданного Подрядчиком «Аттестата соответствия».

2.8. Требования по обеспечению режима секретности и сохранения государственной тайны при выполнении работ

 Порядок сохранения государственной тайны и соблюдения режима секретности при проведении работ на объектах должен удовлетворять требованиям «Инструкции по обеспечению режима секретности в Российской Федерации» №3-1 от 05.01.2004 и другим нормативным актам Российской Федерации по этим вопросам.

Подрядчик должен принять меры по ограничению круга лиц, привлекаемых для выполнения работ на объекте Заказчика.

Подрядчик не вправе привлекать к оказанию работ третьих лиц.

Стороны должны взять на себя обязательства строго соблюдать конфиденциальность сведений, полученных при выполнении работ, о результатах исследований, степени защищённости объектов информатизации и мероприятиях, применяемых для их защиты, а также технической, финансовой, коммерческой и другой информации и принимать все необходимые меры к предотвращению разглашения имеющихся сведений.

 Передача указанной информации другим лицам может осуществляться только с согласия другой Стороны, выраженного в письменной форме.

2.9. Специальные требования и условия.

 Требования к безопасности оказываемых работ определяются действующими нормативно-правовыми документами Российской Федерации 
 Сдача-приемка оказанных работ осуществляется  на основании  Актов сдачи-приема работ,  в  соответствии с государственным контрактом.
 Документация передаётся уполномоченному представителю муниципального Заказчика на условиях, определённых муниципальным контрактом и техническим заданием.
 Муниципальный Заказчик в процессе выполнения работ обязан:

 - обеспечить доступ аттестационной комиссии на объекты Муниципального Заказчика для проведения работ, предусмотренных настоящим Техническим заданием;

 - предоставить аттестационной комиссии необходимую документацию по объектам информатизации. 

Члены аттестационной комиссии в процессе выполнения работ обязаны:

Обеспечить соблюдение требований режима, установленного на объектах Муниципального  Заказчика, а также выполнять установленные требования пропускного и внутри объектового режима на объектах Муниципального Заказчика.
_________________________
